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Profesor Romit Roy Choudhury 1 studenci Sanorita Dey oraz
Nirupam Roy z University of Illinois wykazali, ze podzespoty
znajdujgce sie w smartfonach sg na tyle unikatowe, iz
pozwalajg na jednoznaczne zidentyfikowanie urzagdzenia 1 jego
Sledzenie. Sa podobne do odciskéw palcdédw, ale jednoczeSnie
dajg ewentualnemu S$ledzgcemu znacznie wiekszg wiedze, gdyz
pozwalajg okreslié¢, gdzie uzytkownik urzgdzenia przebywatl w
danej chwili oraz — czesto — co robit.

Badacze skupili sie na akcelerometrach. To czujniki S$ledzgce
ruchy smartfona w trzech wymiarach. Sg one wykorzystywane
przez liczne aplikacje, od gier po programy stuzgce do
liczenia krokow. Aplikacje takie otrzymujg dane z
akcelerometréow, ale wykorzystujag niewielkg cze$¢ z nich.
Tymczasem szczegdtowa analiza takich danych pozwala na
jednoznaczne zidenfikowanie urzadzenia. ,Fabryki produkujgce
sprzet nie sg w stanie wytworzy¢ miliondéw identycznych
urzgdzen. W kazde z nich wkradaja sie jakies$ niedoskonatosci.
I te wtasnie niedoskonato$ci stajg sie unikatowymi odciskami”
— stwierdzit Roy.

Naukowcy przetestowali ponad 100 akcelerometrdéw: 80 osobnych
chipéw przeznaczonych dla smartfondéw, 25 smartfondow =z
Androidem oraz 2 tablety. Wybrano urzadzenia réznych
producentéw, by upewnié¢ sie, ze wystepujace w akcelerometrach
btedy nie sa specyficzne dla jednej 1linii produkcyjnej.
Szczegb6towe badania ujawnity, ze na podstawie dogtebnej
analizy danych przekazywanych przez akcelerometry mozna
zidentyfikowa¢ konkretne urzadzenie =z 96-procentowg
doktadno$cig. ,Nie potrzebujemy zadnych innych informacji o
telefonie, ani jego numeru, ani numeru karty SIM. Patrzac
tylko i wytgcznie na dane z akcelerometra mozemy stwierdzié, z
ktéorego urzadzenia pochodzg. Sa jak kazdy inny identyfikator”
— mowi Dey.
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Okazuje sie zatem, ze nawet jesli nie wyrazilismy zgody na
zbieranie informacji o naszej aktywnosci, dane takie i tak sa
zbierane. Nie ma bowiem zadnych wymagan dotyczgcych wyrazenia
przez uzytkownika zgody na wykorzystywanie przez aplikacje
akcelerometru.

Do Sledzenia konkretnego urzgdzenia konieczne jest zebranie
prébki danych z akcelerometru. W tym celu uczeni poddawali
urzgdzenie dwusekundowym wibracjom, podobnym do tych
informujgcych o nadejsciu SMS-a. Akcelerometr odczytywat te
wibracje i przesytat sygnat, ktdéry nalezato przechwycit.
»Nawet jesli wykasowate$ dang aplikacje z telefonu czy
usungtes i przeinstalowate$ cate oprogramowanie, to urzadzenie
nadal ma ten sam charakterystycznych 'odcisk’. To powazne
zagrozenie prywatnosci” — stwierdzili uczeni.

Obecnie nie istnieje zaden sSrodek zaradczy, ktéry chronitby
naszg prywatnos¢ przed osobg, chcgcg sledzi¢ nas za pomoca
akcelerometra. Obudowy telefondéw nie blokuja sygnatu, a celowe
wprowadzenie szumu majgcego ukry¢ sygnat mogtoby doprowadzid
do btedéw w pracy aplikacji wykorzystujgcych akcelerometr.

Naukowcy przypuszczajg, ze takze inne podzespoty w smartfonach
— zyroskopy, mikrofony, kamery itp. — rdwniez posiadaja
niedoskonatosci pozwalajgce na zidentyfikowanie urzadzenia.
Zatem nawet jes$li przy probach masowego $ledzenia uzytkownikéw
smartfondw odsetek prawidtowej identyfikacji pojedynczego
podzespotu sie zmniejsza, to jednoczesne Sledzenie kilku
podzespotdéw pozwoli na jednoznaczne zidentyfikowanie
urzgdzenia. ,Wyobrazmy sobie, ze jakim$ cudem odciski palcoéw
twojej prawej reki sg identyczne z odciskami palcéw mojej
prawej reki. Ale prawdopodobienAstwo, ze i odciski palcéw
naszych lewych dtoni bedg identyczne jest bardzo mate. Zatem
jesli nawet w grupie miliondéw akcelerometréw bedg takie o
identycznych niedoskonato$Sciach, to gdy potgczymy Sledzenie
akcelerometra z np. sSledzeniem zyroskopu, bedziemy mogli
nadzorowa¢ konkretne urzadzenie w czasie i przestrzeni”
wyjasnia profesor Choudhury.
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