Ekspres do kawy wydobywa<k..
kryptowaluty

29 wrzesnia 2020
Ekspertowi IT Martinowi Hronowi udato sie zhakowa¢ system

inteligentnego ekspresu do kawy podtgczonego do Internetu 1
zmusi¢ go do wydobywania kryptowaluty Monero. 0 eksperymencie
opowiada ,Slash Gear”.

Pracownik firmy Avast, znanej z produktow antywirusowych,
wybrat do tego Smarter iKettle — ekspres do kawy, ktdry %taczy
sie z systemem inteligentnego domu za pomocg Wi-Fi. Zadanie
utatwito to, ze producent zbudowat maszyne w oparciu o
popularne sterowniki, a potgczenie bezprzewodowe nie jest w
nim szyfrowane. Programista przechwycit firmware, wprowadzit
do niego zmiany, a nastepnie ,wgrat” je do ekspresu, uzyskujac
petng kontrole nad urzadzeniem AGD.

Ekspres do kawy ,zombie” zaczat wysSwietlad¢ komunikat
informujgcy o tym, ze bez okupu nie bedzie dziatat, rozlewajac
wrzgcg wode. Co wiecej, nawet pomimo skromnych mozliwos$ci
obliczeniowych urzadzenia, ekspertowi IT udato sie uruchomit
na nim ,kopanie” (mining — red.) kryptowaluty.

Martin Hrom zauwazyt, ze producenci inteligentnych rzeczy
powinni zwraca¢ wiekszg uwage na bezpieczenstwo informacyjne
swoich gadzetow.
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