Efektywnos¢é¢ ochrony prawa do
prywatnosci..

12 pazdziernika 2011
~W Swietle stanu prawnego i praktyki dotyczacej poufnosci
komunikacji telefonicznej.

1. PRAWO DO PRYWATNOSCI W SYSTEMIE PRAW CZLOWIEKA

Prawa cztowieka sg to powszechne prawa moralne o charakterze
podstawowym, przynalezne kazdej jednostce w jej kontaktach z
panstwem. Pojecie praw cztowieka opiera sie na trzech tezach:
po pierwsze, ze kazda wtadza jest ograniczona; po drugie, ze
kazda jednostka posiada sfere autonomii, do ktérej nie ma
dostepu zadna wtadza; 1 po trzecie, ze kazda jednostka moze
sie domaga¢ od panstwa ochrony jej praw (OsiatynAski 1998).
Wedtug innej definicji: Prawa cziowieka — prawa pierwotne w
stosunku do panstwa, przystugujgce kazdemu cztowiekowi, bez
wzgledu na jego przynalezno$¢ panstwowg czy pozycje w
spoteczenstwie. Taki sens tego pojecia mozna wyprowadzié¢ z
wielu aktéw prawnych. Przyktadem moze by¢ francuska Deklaracja
praw cztowieka i obywatela z 1789 r., w ktdrej stanowi sie o
,naturalnych, niezbywalnych, swietych prawach cztowieka”, czy
niektére akty prawa miedzynarodowego (..). Sam termin ,prawa
cztowieka” powstat w okresie oSwiecenia. Po raz pierwszy w
akcie prawnym uzyty zostat w Bill of rights Wirginii z 1776 r.
i juz wléwczas obejmowat prawa pierwotne w stosunku do panstwa
i spoteczenstwa (,Stownik wiedzy o Sejmie” 2001). Prawo do
prywatnosci — right to privacy zaliczane jest do podstawowych
praw i wolnosSci obywatela, jest to prawo do bycia i
pozostawania w spokoju. Jako uprawnienie do wytagcznosci,
odrebnos$ci, tajemnicy i samotnosSci zostato ono
scharakteryzowane przez amerykanskich profesoréw prawa: V.
Brandeissa i E. Warrena — wtasnie w Stanach Zjednoczonych, pod
koniec XIX wieku, w wyniku rozwoju S$rodkéw masowego przekazu
prawo zaistnia*o po raz pierwszy. Nie sposob podad
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wyczerpujgcej listy dziatan, ktdére mogg by¢ uznane za
naruszenie prawa do prywatnosci, trudno tez o takie wyliczenie
w zakresie doébr, ktére sa w ten sposéb chronione. Do
najczesciej wymienianych mozna zaliczy¢: prawo do poszanowania
zycia rodzinnego, wolnos¢ seksualng (homoseksualizm,
transseksualizm), nienaruszalnos¢ mieszkania oraz tajemnice
korespondencji (i innych form przekazywania informacji), z
prawem do prywatno$ci zwigzana jest takze kwestia ochrony
danych osobowych (Brandeis, Warren 1890). Wspdtczesny katalog
dziedzin prawa obejmujgcych poruszana tu tematyke obejmuje
m.in.: health privacy laws (prawo do tajemnicy medycznej);
financial privacy laws (prawo do ochrony informacji
finansowej), online privacy laws (prawo do ochrony prywatnos$ci
w internecie), communication privacy laws (prawo do ochrony
tejemnicy korespondencji, information privacy laws (prawo do
ochrony danych osobowych), privacy in one’s home (prawo do
ochrony miru domowego) (California Office of Privacy
Protection 2011).

Podstawowym aktem normatywnym regulujgcym ochrone prawa do
prywatnosci w stosunkach miedzynarodowych jest art. 17
Miedzynarodowego Paktu Praw Obywatelskich i Politycznych w
brzmieniu:

1. Nikt nie moze by¢ narazony na samowolng lub bezprawng
ingerencje w jego zycie prywatne, rodzinne, dom czy
korespondencje ani tez na bezprawne zamachy na jego czes¢ i
dobre imie.

2. Kazdy ma prawo do ochrony prawnej przed tego rodzaju
ingerencjami i zamachami.;

oraz art. 8 Konwencji o Ochronie Praw Cztowieka i Podstawowych
Wolnosci, w brzmieniu:

1. Kazdy ma prawo do poszanowania swojego zycia prywatnego i
rodzinnego, swojego mieszkania i swojej korespondencji.

2. Niedopuszczalna jest ingerencja wtadzy publicznej w



korzystanie 2z tego prawa, z wyjagtkiem przypadkow
przewidzianych przez ustawe i koniecznych w demokratycznym
spoteczeAstwie 2z uwagi na bezpieczenstwo panstwowe,
bezpieczeAstwo publiczne lub dobrobyt gospodarczy kraju,
ochrone porzadku i zapobieganie przestepstwom, ochrone zdrowia
i moralnosci lub ochrone praw i wolnosci innych oséb.

Przepis art. 8, ust. 1, Konwencji o Ochronie Praw Cztowieka 1
Podstawowych Wolno$ci nalezy rozpatrywa¢ w sensie dyspozycji
(pozytywnym) i wykluczenia (negatywnym). Wtadze zobowigzane sg
zapewni¢ ochrone prywatnosci przed naruszeniami (zwtaszcza na
ptaszczyZznie prawa karnego procesowego i wykonawczego), oraz
do powstrzymania sie od ingerencji w sfere prywatnosci, w
szczegblnosci jest to zakaz penalizacji zachowan z tej sfery
(co ma podstawowe znaczenie w ptaszczyznie prawa karnego
materialnego). W przypadku gdy przepisy szczeg6towe prawa
krajowego dopuszczajg naruszenia prawa do prywatnosci, uznanie
takiej ingerencji za dopuszczalng wymaga zgodnie z ust. 2 art.
8 wystgpienia tgcznie trzech przestanek: 1) ingerencja powinna
miel swoje oparcie w ustawie, 2) dopuszczalna jest tylko i
wytacznie w celu ochrony débr wymienionych w art. 8 ust. 2, 3)
musi by¢ ona konieczna w demokratycznym spoteczenistwie ze
wzgledu na ochrone tych débr. Przyjmujgc za podstawe wyktadnie
teleologiczng nalezy przyja¢, ze podlegajgce ochronie wolnosci
i prawa, aby mozna byto z nich korzysta¢, muszg podlegad
ograniczeniom. W spoteczenstwie funkcjonuja nie tylko
indywidualne dobra jego cztonkéw, ale takze dobra wspdlne,
powszechne, takie jak bezpieczeAstwo, porzadek, Srodowisko —
na ich strazy stoi m. in. prawo karne. Na gruncie prawa
krajowego zasade ogdlng poszanowania wolnosci cztowieka wyraza
artykut 31 Konstytucji RP:

1. Wolnos¢ cztowieka podlega ochronie prawnej.

2. Kazdy jest obowigzany szanowa¢ wolno$ci i prawa innych.
Nikogo nie wolno zmusza¢ do czynienia tego, czego prawo mu nie
nakazuje.



3. Ograniczenia w zakresie korzystania z konstytucyjnych
wolnosci i praw mogg by¢ ustanawiane tylko w ustawie i tylko
wtedy, gdy sa konieczne w demokratycznym panstwie dla jego
bezpieczenstwa lub porzgdku publicznego, badz dla ochrony
srodowiska, zdrowia i moralnosci publicznej, albo wolnosci i
praw innych os6b. Ograniczenia te nie mogg naruszac istoty
wolnosci i praw.

Wyrazem normatywnego ujecia prawa do prywatnosci w S$cistym
znaczeniu jest natomiast art. 47, w brzmieniu: Kazdy ma prawo
do ochrony prawnej zycia prywatnego, rodzinnego, czci i
dobrego imienia oraz do decydowania o0 swoim zyciu osobistym,
artykut 49 méwi o wolnosci i tajemnicy komunikowania sie, a
artykut 50 ma na celu ochrone nienaruszalno$ci mieszkania.
Wszystkie dobra sktadajgce sie na prawo do prywatnosci mogg
ulec ograniczeniu. Podmiotem uprawnionym do dokonania takiego
ograniczenia sg organy wykonawcze i sadownicze panstwa, moze
ono nastgpi¢ tylko i wytgcznie na podstawie ustawy i w sposéb
w niej okreslony.

2. WYBRANE REGULACJE PRAWNE DOTYCZACE KONTROLI OPERACYJNEJ W
KONTEKSCIE NARUSZEN PRAWA DO PRYWATNOSCI

Jako jedno z podstawowych praw cztowieka, a w sensie
funkcjonalnym takze podstawowa gwarancja wutrzymania
demokratycznego *adu spotecznego prawo cztowieka do
prywatnosci podlega kontroli instytucjonalnej. Gtéwnym organem
Europejskiej Konwencji Praw Cztowieka (EKPC) sa: Europejski
Trybunat Praw Cztowieka z siedzibg w Strasburgu i Komisarz
Praw Cztowieka Rady Europy (jest to niesgdowa instytucja,
ktéra ma za zadanie wspieraé¢ promocje praw czitowieka w
edukacji, wspomaga¢ ombudsmanéw, wustalac¢ braki w
prawodawstwie, dostarczac¢ informacji w zakresie praw
cztowieka). W orzecznictwie organdéw EKPC przyjeto, ze w sktad
podstawowych praw jednostki podlegajgcych ochronie w ramach
prawa do prywatno$ci wchodzi: zapobieganie atakom na
integralnos¢ fizyczng i psychiczng jednostki oraz jej wolnos¢,
zaréwno w sferze moralnej, jak i intelektualnej, atakom na jej



honor i dobre imie, naduzywaniem nazwiska i tozsamosci,
szpiegowaniem, obserwacjg lub rdéznymi formami nekania oraz
ujawnieniem objetych tajemnicg informacji osobowych. W sSwietle
orzeczen organéw EKPC panstwo powinno powstrzymywa¢ sie od
ingerencji w sfere wolnosci zagwarantowanych przez art. 8
EKPC, ma takze obowigzek stawa¢ w obronie obywatela, ktérego
prawa naruszono. W obu tych przypadkach ponownie ktadzie sie
nacisk na prawo krajowe i jego regulacje, ktéorych celem jest
wykonanie zobowigzan miedzynarodowych (Czuj 2005). Na poziomie
ustawodawstwa krajowego podstawowe znaczenie bedzie miat art.
47 Konstytucji RP.

Polskie prawo karne procesowe (art.237-242 k.p.k.) dopuszcza
mozliwos¢ ,kontroli i utrwalania tresci rozmdéw telefonicznych
w celu wykrycia i uzyskania dowoddéw dla toczgcego sie
postepowania Llub zapobiezenia popetnieniu nowego
przestepstwa”. Przepisy te dotycza takze kontroli ,tresci
przekazow informacji innych niz rozmowy telefoniczne”. Oznacza
to, ze ,podglad” m.in. tresci faksu lub danych wystanych
pocztg elektroniczng czy kontrola tradycyjnej korespondencji
wymaga takze zgody sadu. Postanowienie w tej sprawie wydawane
jest przez sad na wniosek prokuratora (art.237, §.1. k.p.k.).
Na postanowienie w tej kwestii przystuguje zazalenie
rozpoznawane przez sad. 0gtoszenie postanowienia osobie,
ktérej ono dotyczy, moze by¢ odroczone na czas niezbedny ze
wzgledu na dobro sprawy. Wyjatkiem jest tu przypadek ,nie
cierpigcy zwtoki” — podstuch (podglad) moze zarzadzi¢ wtedy
prokurator; zobowigzany jest on do uzyskania w ciggu 5 dni
zatwierdzenia tego Srodka postanowieniem sagdu. Jesli sad nie
zatwierdzi tego, prawo nakazuje zniszczenie utrwalonych
zapisOw. Nalezy zwréci¢ szczeg6lng uwage na Tfakt, iz
obowigzujacy od 1997r. Kodeks Postepowania Karnego wprowadzit
ograniczenia co do procesowej kontroli rozméw telefonicznych.
Srodek ten moze by¢ zastosowany jeé$li dotyczy on
najpowazniejszych przestepstw (lub obawy ich popetnienia).
Art.237, §.3 k.p.k. wylicza 16 kategorii takich przestepstw
(od zabdéjstwa do uzycia przemocy lub uzycia przemocy lub



grozby bezprawnej w zwigzku z postepowaniem karnym). Srodki
techniczne moga by¢ wreszcie zastosowane na okres 3 miesiecy z
mozliwo$cig przedtuzenia na okres najwyzej dalszych 3
miesiecy. Stosowanie tych srodkdéw ograniczono podmiotowo (cho¢
szeroko) do osoby podejrzanego, oskarzonego, pokrzywdzonego
lub innej osoby, z ktérg moze kontaktowac¢ sie oskarzony albo
ktéra moze miel zwigzek ze sprawcg lub z grozgcym
przestepstwem. Regulacja ta jest postepem w stosunku do
poprzednio obowigzujgcej, poddanie stosowania Srodkodw
technicznych kontroli sgdowej jest podstawowym warunkiem
cywilizowanego procesu karnego.

Ustawa o policji przewiduje natomiast mozliwo$¢ ,kontroli
korespondencji oraz stosowania Srodkéw technicznych
umozliwiajgcych uzyskiwanie w sposéb tajny informacji oraz
utrwalanie dowoddw” przy wykonywaniu czynnoSci operacyjno-
rozpoznawczych w zakresie nie objetym przepisami k.p.k. Chodzi
tu o mozliwo$¢ zastosowania ,Srodkow technicznych” jeszcze
przed formalnym wszczeciem postepowania przygotowawczego. Sa
to tzw. Srodki techniki operacyjnej, ktére policja stosuje w
celu zapobiezenia 1lub wykrycia przestepstw umys$Slnych,
§ciganych z oskarzenia publicznego, w wypadku powziecia
uzasadnionych podejrzen co do mozliwo$ci popetnienia czynéw
karalnych: przeciwko zyciu, spowodowania ciezkiego uszkodzenia
ciata lub ciezkiego rozstroju zdrowia, pozbawienia cztowieka
wolnosci w celu wymuszenia okupu lub zachowania okres$lonego w
art. 211 k.k. (wymuszenie rozbdéjnicze), przeciwko
bezpieczenstwu powszechnemu - sprowadzenia zdarzenia
powszechnie niebezpiecznego, sprowadzenia pozaru lub jego
niebezpieczenstwa, sprowadzenia niebezpieczenstwa
powszechnego, nielegalnego wytwarzania, posiadania lub obrotu
bronig, amunicjg materiatami wybuchowymi, S$rodkami
odurzajgcymi Llub psychotropowymi oraz materiatami jgdrowymi i
promieniotwérczymi, gospodarczych, powodujgcych znaczng szkode
majatkowa, przeciwko mieniu znacznej wartosci lub skarbowych,
polegajagcych na uszczupleniu podatku lub innej naleznosci
Skarbu Panstwa w znacznej wartosci, przyjmowania lub wreczania



korzysci majatkowej w wielkich rozmiarach w zwigzku z petniong
funkcja publiczna lub zwigzang ze szczegdlng
odpowiedzialnoscig, podrabiania, przerabiania pieniedzy i
papieréw wartosciowych oraz puszczania ich w obieg,
okreslonych w art. 276 k.k. (udzia* w zorganizowanej grupie
przestepczej i/lub zbrojnej), Sciganych na mocy uméw i
porozumien miedzynarodowych (art. 19 ust. 1 ustawy o policji).
Zastosowanie tych sSrodkdéw oraz kontrole korespondencji
zarzgdza na czas okreslony Minister Spraw Wewnetrznych i
Administracji (dalej: Minister SWiA) po uzyskaniu pisemnej
zgody Prokuratora Generalnego. W przypadkach nie cierpigcych
zwtoki, gdy mogtoby to spowodowal utrate informacji 1lub
zatarcie dowodéw przestepstwa, Minister SWiA moze zarzadzid
stosowanie owych Srodkéw i jednoczesSnie wystagpié¢ do
Prokuratora Generalnego o wyrazenie na to zgody. Jesli ten
ostatni w ciggu 24 godzin zgody nie udzieli, Minister SWiA
nakazuje natychmiastowe wstrzymanie kontroli korespondencji
lub stosowania $rodkdéw technicznych i zarzadza komisyjne,
protokolarne zniszczenie uzyskanych w ten sposéb materiatdw.
Prawo nakazuje wreszcie, by kontrole korespondencji lub srodki
techniczne stosowac¢ tylko wtedy, gdy inne Srodki okazag sie
bezskuteczne albo gdy istnieje wysokie prawdopodobienstwo, ze
bedg nieskuteczne lub nieprzydatne do wykrycia przestepstwa,
ujawnienia jego sprawcéw i ujawnienia oraz zabezpieczenia
dowodéw (art. 19 ust. 4 ustawy o policji). Cytowane przepisy
nie spetniajg standardéw art. 8 EKPC. Ustawa zbyt szeroko
zakresla mozliwosci stosowania podstuchu. Ustawa o policji
uzywa nieprecyzyjnego okreslenia ,$rodki techniczne”.
Wynalezienie nowego, ,Srodka technicznego” nie pocigga za sobg
konieczno$ci zmiany ustawy, tylko instrukcji wewnetrznych
danej stuzby. Zgodnie ze standardami panstwa demokratycznego
podejmowanie decyzji o zastosowaniu ,technik operacyjnych”
powinno w catosci spoczywa¢ w gestii sgddéw powszechnych.
Obecnie o stosowaniu technik operacyjnych decyduje dwdch
ministrow (bez kontroli jakiegokolwiek niezaleznego od wtadzy
wykonawczej organu). Nie chodzi o to, ze moga oni by¢ kolegami
partyjnymi, Kktorzy by¢ moze zechcag realizowac dorazne



partykularne interesy — 1idzie o wyeliminowanie takiej
mozliwo$ci. Niezawisty sad - zwtaszcza przy podejmowaniu
decyzji skomplikowanych — jest w Europie standardem
(Kremplewski, Skowron 1998).

Kwestia realnosci poddania S$rodkdéw techniki operacyjnej
faktycznej kontroli sadowej jest osobnym zagadnieniem ktdrym
zajmiemy sie w dalszej czesci niniejszego opracowania w
kontekscie krétkiego oméwienia technicznych mozliwosSci
niektorych z ich rodzajéw, tymczasem poruszy¢ nalezy kolejne
bezposrednio zwigzane z tokiem wywodu zagadnienie prawne: w
interesie ochrony podstawowych zasad, na ktérych jest oparte,
panstwo prawa powinno broni¢ policjantéw sprzeciwiajacych sie
bezprawiu oraz surowo kara¢ tych, ktorzy wydaja rozkazy
sprzeczne z obowigzujgcym prawem. Wykorzystywanie policji do
dziatan nielegalnych sktonito organizacje miedzynarodowe do
opracowania norm regulujgcych powyzsze kwestie (Czapska,
Wéjcikiewicz 1998). Postanowienia Deklaracji o Policji z
1979r. Nakazuja one policjantowi niepostuszenstwo lub odmowe
wykonania bezprawnego rozkazu. ,(..) Funkcjonariusz policji
jest zobowigzany do niepostuszenstwa lub niewypetnienia
rozkazu czy polecenia, je$li bezprawnos$¢ tego rozkazu jest lub
powinna by¢ mu znana” (cz. A. pkt 3 Deklaracji). Deklaracja
nakazuje ,powstrzyma¢ sie od wykonania jakiegokolwiek rozkazu,
ktorego bezprawnos¢ jest lub powinna by¢ mu znana”. Wreszcie
pkt 7 cz. A Deklaracji zakazuje podejmowania jakichkolwiek
dziatan karnych badz dyscyplinarnych wobec funkcjonariusza
policji, ktdéry odméwi wykonania niezgodnego z prawem rozkazu.
Zagadnienia te reguluje art. 58 ust. 1 ustawy o Policji.
Naktada on na policjanta m.in. obowigzek odmowy wykonania
rozkazu lub polecenia przetozonego, a takze polecenia
prokuratora, organu administracji panstwowej lub samorzadu
terytorialnego, jes$li wykonanie rozkazu lub polecenia
taczytoby sie z popetnieniem przestepstwa. 0O odmowie wykonania
rozkazu lub polecenia, policjant powinien zameldowad
Komendantowi Gtéwnemu Policji z pominieciem drogi stuzbowej.
Kodeks Karny z 1997 r. wzmacnia prewencyjne dziatanie



obowigzku odmowy wykonania przestepczego ,rozkazu”. Przepisy
wprowadzajgce Kodeks Karny wprowadzity do ustawy o policji
art. 1l4la nakazujgcy odpowiednie stosowanie art. 115 § 18
Kodeksu (definicja rozkazu) oraz art. 318 i art. 344 do
funkcjonariuszy policji. Art. 344 K. k. stwierdza, ze nie
popetnia przestepstwa odmowy wykonania rozkazu zotnierz (w
naszym przypadku policjant), ktdry odmawia wykonania rozkazu
polecajgcego popeinienie przestepstwa albo go nie wykonuje.
Sad moze zastosowal nadzwyczajne ztagodzenie kary lub odstgpid
od jej wymierzenia jesli policjant wykonujagc taki rozkaz, w
celu zmniejszenia szkodliwosci czynu, wykonat go niezgodnie z
jego trescig. Obowigzek niepostuszenstwa funkcjonariuszy
policji wobec nakazanego im bezprawia stanowi jedng z
ustawowych gwarancji panstwa prawa. Chroni on obywateli przed
przestepczymi rozkazami przetozonych. Podporzadkowanie sie
przetozonym, a nie wytgcznie prawu, jest sprzeniewierzeniem
sie istocie obowigzkéw zawodowych policjanta. Tak stanowi
prawo. Jak jednak wygladajag faktyczne mozliwosci jego
egzekucji, o tym stanowig nie tylko uwarunkowania ustanowione
treScig przepisdw ale przede wszystkim uwarunkowania
instytucjonalne i faktyczne mozliwosci kontroli technicznej
niektérych $Srodkéw uzywanych do prowadzenia dziatan
operacyjno-rozpoznawczych.

3. NIEKTORE ASPEKTY TECHNICZNYCH MOZLIWOSCI KONTROLI
OPERACYJNEJ W SIECIACH GSM

Bezpieczenstwo tgcznosci GSM opiera sie na tym, ze sygnat
przesytany pomiedzy stacjg bazowg, a telefonem komdrkowym jest
kodowany. W stacji bazowej jest on rozkodowywany i nastepnie
przesytany do dalszej czesSci sieci. Kodowanie w czesSci
powietrznej zosta*o ztamane juz w 1998 roku. Algorytmy
wykorzystywane do kodowania to: A5/0, A5/2 oraz A5/1. Klucz na
podstawie ktorego szyfrowana jest rozmowa w niektorych
sieciach jest taki sam dla kilku rozméw, co znacznie utatwia
podstuch. Numer IMSI identyfikujgcy uzytkownika sieci oraz
informacja o lokalizacji jest przesytana w jawnej postaci, co



pozwala na zlokalizowanie telefonu komdérkowego, model
bezpieczeAstwa GSM bazuje na tajnosci klucza identyfikacyjnego
Ki (Sutton 2004). Ujawnienie tego klucza oznacza dla
konkretnego abonenta =ztamanie podstawowych zabezpieczen
systemowych (a wiec mozliwos¢ nieuprawnionego dostepu do
przypisanych mu ustug, jak rdéwniez zniesienie poufnos$ci
informacji). Znajomos¢ klucza Ki daje potencjalnemu
wtamywaczowi nie tylko peiny dostep do potgczen (wtgczajac w
to deszyfrowanie informacji), ale pozwala tez podszywal sie
pod legalnego abonenta, np. przeprowadzajgc rozmowy nha jego
koszt. Podstuchiwanie rozméw prowadzonych przez telefony GSM
jest mozliwe w nastepujacych wariantach dziatan, poza
rejestracjg w centrali operatora [co wymaga jedynie wydania
polecenie kontrolerowi stacji bazowych (BSC)]:

— wtaczony jest tryb braku szyfrowania transmisji, topologia
sieci GSM przewiduje mozliwo$¢ nadawania czeSci transmisji
przy wytaczonym szyfrowaniu, co w praktyce jest realizowane na
polecenie kontrolera stacji bazowej (BSC) w momencie w ktérym
obcigzenie sieci transmisjg wymusza jego zastosowanie z uwagi
na koniecznos¢ zapewnienia odpowiedniej przepustowosci,
najczestszym przypadkiem sg momenty w ktérych w danym obszarze
sieci jest prowadzonych znacznie wiecej rozméw niz
przecietnie, standardowym przyktadem jest noc sylwestrowa gdy
sie¢ przecigzajg tysigce sms-6w z zyczeniami, jak *atwo sie
jednak domysli¢ graniczna przepustowos¢ sieci jest
projektowana i dostosowywana do przecietnego ruchu z pobudek
ekonomicznych, sytuacja taka wystepuje wiec w praktyce o wiele
czesciej,

— wykorzystanie IMSI catcher do wtgczenia w telefonie klienta
trybu nieszyfrowanego w sytuacji gdy normalna transmisja
przebiegataby w trybie szyfrowanym, lub do petnego MITM (ataku
typu ,man in tehe middle”), w ktdrym atakujacy przeszyfrowuje
dane otrzymane od klienta i przesyta go do oryginalnego BTS
(stacja bazowa nadawczo-odbiorcza), majgc dostep do tresci
komunikacji,



— pasywne deszyfrowanie transmisji przy pomocy danych
udostepnionych przez operatora lub chwilowego dostepu do karty
abonenta,

— pasywne deszyfrowanie transmisji bez wiedzy operatora.

W zakresie interesujgcym dla niniejszej pracy istotne sg
przypadki uzycia urzadzen klasy IMSI Catcher. Czes¢ urzadzen
typu IMSI Catcher dostepnych na rynku umozliwia pasywne
podstuchiwanie transmisji GSM w przypadku gdy stosowany jest
brak szyfrowania lub algorytm A5/2 — ostabiona wersja szyfru
(Daehyun Strobel, Bochum, 2007) 1lub gdy mozliwa jest
wspotpraca z operatorem. Ze wzgledu na brak uwierzytelnienia
sieci w stosunku do telefonu w sieci GSM mozliwe sg ataki man
in the middle (MITM), polegajgce na umieszczeniu w poblizu
docelowego abonenta urzadzenia speiniajgcego role fatszywej
stacji bazowej (IMSI Catcher). W istocie jest to urzagdzenie
diagnostyczne, stuzace do symulowania stacji bazowej przy
testowaniu telefonéw komérkowych. IMSI Catcher (uzyty przez
wtamywacza) moze udawal przed telefonem stacje bazowg, a przed
inng stacjg bazowg moze udawac¢ telefon. Za pomoca tego
urzgdzenia mozliwe jest wytgczenie szyfrowania (poprzez
ustanowienie wersji A5/0) 1 zastosowanie pasywnego
podstuchiwania rozméw. Pierwsze urzadzenie tego typu zosta%o
zaprezentowane publicznie przez firme Rohde & Schwarz (GA 090)
w 1996 roku 1 obecnie s3 one dostepne na rynku od wielu
producentéw (Rhode & Schwarz, Endoacustica, Global Security
Solutions, Shoghi). Oferowana przez nie funkcjonalnos$¢
okreslana jest jako aktywne przechwytywanie potgczen GSM (GSM
interception), zastosowane algorytmy kryptograficzne sg stabe
— dlatego ze miaty by¢ stabe (Krysik 2011). Przy ich
projektowaniu musiano brac¢ pod uwage interes stuzb
specjalnych. Zastosowano znany i ogélnie niepochwalany sposéb
na zachowanie bezpieczeAstwa — security through obscurity,
klucze sesyjne Kc majg 64 bity, ale algorytmy generujgce te
klucze zerujg 10 ostatnich bitéw skracajgc 1024-krotnie atak
brute force, telefon abonenta uwierzytelnia sie sieci GSM, ale



sie¢ GSM nie uwierzytelnia sie abonentowi. Ta dziura w
architekturze bezpieczenstwa otwiera droge do atakdéw. IMSI
Catchery korzystaja wtasnie z tej dziury by podszywac sie pod
stacje bazowe i przechwytywa¢ rozmowy kazdego, kto sie potagczy
z takim udawanym BTS-em. W latach osiemdziesigtych byt duzy
roztam miedzy panstwami NATO, dotyczacy tego czy uzywac silnej
czy stabej kryptografii do zabezpieczania rozméw w cyfrowej
telefonii komérkowej. Wedtug Rossa Andersona wygrat projekt
francuski i pomyst, by silnej kryptografii jednak nie stosowad
(Anderson 2005). Ujawniono wiele udowodnionych teoretycznie
dziur bezpieczenstwa w algorytmach kryptograficznych GSM-u
(Krysik 2011). IMSI Catcher widzi wszystkie telefony w swoim
zasiegu, nalezgce do sieci, za ktdérag sie podaje, a ktore
wykrywaja, ze jego sygnat jest mocniejszy, niz prawdziwej
stacji bazowej, zgtaszaja sie do niego. W ten sposdob — na
zgdanie — podajg swoje dane identyfikacyjne wszystkie wtgczone
aparaty danej sieci w poblizu. Jes$li zastosujemy antene
kierunkowg, mozemy sprawdzié¢ np. jakie w danym budynku sg
aparaty komérkowe, nie zakt*dcajgc pracy sasiednich. Dostepne
sg wersje przyrzadu ,walkman”, do sprawdzenia wszystkich sieci
komérkowych. Wystarczy skierowa¢ antene na ,obiekt” i po
chwili mamy numery wszystkich jego telefondw, po wtagczeniu
IMSI-Catcher poznaje wszystkie dane abonenta i moze teraz sam
zapisa¢ sie do sieci z tymi danymi. Jes$li kto$ bedzie dzwoni%
do abonenta, centrala wy$le rozmowe do stacji bazowej, a ta -
do inwigilatora, ktéry sie za niego podaje. A dlaczego
podstuchiwany tego nie widzi? Stacja wywotuje jego rozmowe:
podaje numer IMSI abonenta? Aparat jednak tego nie stucha, bo
wytapuje tylko komunikaty ,swojej stacji”, czyli w tej chwili
IMSI Catcher. Analogicznie w wypadku, kiedy abonent zechce
gdzies zadzwonié. Wybiera numer, IMSI Catcher przekazuje go —
wraz z danymi abonenta — do stacji bazowej itd. Jedyng
przeszkodg jest szyfrowanie miedzy aparatem, a stacjg bazowa.
Prostsza wersja podstuchu polega na tym, ze aparat zgtasza sie
do IMSI Catchera i chce wywota¢ jakis$ numer, Catcher — z innej
karty — przekazuje te rozmowe do prawdziwej sieci. Na
pierwszym etapie, miedzy aparatem i Catcherem, rozmowa nie



jest szyfrowana, dalej przebiega wedtug zwyczajnych regut. W
druga strone, kiedy ktos chce zadzwonié¢ na aparat przejety
przez Catchera, komunikacja jest w tej opcji zablokowana.
Stosowanie przyrzadéw typu IMSI-Catcher jest +trudno
wykrywalne, a ponadto, co potwierdza praktyka i orzecznictwo w
Europie i w Polsce; jezeli nie ma miejsca podstuch, a jedynie
lokalizacja, to — jak wynika z orzecznictwa — nie mozna moéwic
o ochronie tajemnicy korespondencji, dopdki jej sensu stricte
nie ma. Samo sprawdzanie technicznej mozliwosci komunikacji —
a tym jest ukryte wywotlanie aparatu przez IMSI Catcher — nie
stanowi w sensie prawa cywilnego komunikacji. Atak ten,
teoretycznie nie jest mozliwy w sieciach UMTS, gdzie
uwierzytelnienie telefonu i BTS jest dwustronne, jednak od
2005 roku znane sg teoretyczne podstawy ataku, umozliwiajgcego
przechwycenie w podobny sposéb potaczen UMTS przez
wykorzystanie funkcji interoperacyjnosci UTMS z sieciami GSM.
Polega on na przeprowadzeniu petnego MITM przez IMSI Catcher
udajacy stacje bazowg GSM dziatajgcg w trybie kompatybilnosSci
z UMTS (Krawczyk 2010). W istocie nabycie urzadzen
przeznaczonych do inwigilacji sieci UMTS nie stanowi problemu,
jednym z najbardziej znanych sprzedawcdéw jest np. argentynska
firma MAXX Technology Inc.

4. PODSUMOWANIE

Pozostajgc w konteksScie rozwazan socjologicznych zwrécid
nalezy uwage na zasadniczy rozziew pomiedzy Lliteralnym
brzmieniem przepiséw i wyktadnig teleologiczng ich brzmienia,
a faktycznymi mozliwoSciami sprawowania przez jakiekolwiek
instytucje sadownicze kontroli skali i faktycznej 1liczby
przypadkédw naruszen prawa do prywatnosci w zwigzku z
prowadzeniem kontroli operacyjnej, zwtaszcza na etapie
wykrywczym i prewencyjnym. Zwrdéémy uwage na kilka wnioskoéw
nasuwajgcych sie z reasumpcji wyzej omOwionego materiatu:

Publikowane oficjalnie dokumenty majace obrazowac¢ skale
stosowania technik podstuchu rozméw telefonicznych obejmuja
jedynie dane przekazywane przez instytucje bedace bezposSrednio



zainteresowane w poszerzeniu mozliwo$ci wykonywania swych
funkcji ustawowych, a wiec w maksymalnym poszerzaniu dostepu
do danych wywiadowczych, a nie w jego zawezeniu, instytucji
pozostajgcych w tym zakresie, z mocy prawa, poza jakakolwiek
kontrolg sadowgq.

Praktyka sgdowa uniemozliwia przeprowadzenie dowodu na
stosowanie zaawansowanych technik podstuchu. W oméwionym
powyzej przyktadzie wyglada to tak:

— zastosowanie urzadzen klasy IMSI Catcher moze zostad
stosunkowo *atwo wykryte przy uzyciu urzagdzen dostepnych w
normalnym obrocie cywilnym, wynika to z prostego faktu, ze
podstawiona stacja BT musi zagtuszy¢ transmisje normalnego
(cywilnego nadajnika) co powoduje rozmaite perturbacje w
obrazie pot*aczen (wahania mocy, liczne niewyttumaczalne
normalng specyfikacja sieci przerwy, przekierowania potagczen
na nie wystepujgce w specyfikacjach cywilnych stacje bazowe o
nieznanych numerach, itp.);

— stwierdzenie tego faktu w postepowaniu sadowym wymaga jednak
powotania biegtego z zakresu ,techniki operacyjnej”, takiej
specjalnosci jednak nie ma, w praktyce ekspertyze wykonujg
specjalisci z zakresu informatyki, co prowadzi do
niemozliwoSci stwierdzenia przestepstwa, przyktadem moze by¢
sprawa wykrycia tego typu urzadzen n.t. Firmy Targpiast we
Wroctawiu (Prokuratura Rejonowa dla Wroctawia Psiego — Pola;
sygn. akt: 1Ds 1910/07).

Techniczne mozliwosci dostepnych na rynku urzadzen klasy IMSI
Catcher wumozliwiajag roéwnoczesny odstuch do kilkuset
pomieszczen w ktdérych znajdujg sie zaatakowane telefony
komérkowe (przechwycenie kontroli nad aparatem umozliwia po
prostu wtgczenie mikrofonu i nawigzanie potgczenie bez
potrzeby aktywacji dzwonka czy wyswietlacza), nie tylko samo
nagrywanie rozméw czy tresci wiadomosci SMS. Poniewaz jedng z
podstawowych informacji jakie przekazuje sie¢ GSM jest pozycja
aparatu telefonicznego (lokalizacja), to nie nastrecza réwniez



trudnosci propagacja poleceA odstuchu, np. wg zapytania:
»wtgcz odstuch na wszystkich numerach IMEI ktdore pozostang
zalogowane w obszarze sieci wsp6lnym z IMEI kontrolowanym, w
odlegtosci mniejszej niz 10 metrdéw, w czasie dtuzszym niz x
godzin, w okresie y dni”, lub jakiegokolwiek innego zapytania
bazodanowego.

W tej sytuacji jedynym, realnie istniejgcym instrumentem
prawnym i spotecznym ktéry moze zapewnic¢ realng ochrone prawa
do prywatno$ci sg unormowania wewnetrzne regulujgce normy
etyczno-moralne ale takze stricte okreslone przepisami
uprawnienia funkcjonariuszy wykonujacych czynno$ci operacyjno-
rozpoznawcze do odmowy wykonania rozkazow bezprawnych. Realne
wnioski ptyngce z analizy faktéw sktaniajg zas$ do przekonania,
ze wewnetrzna kultura organizacyjna, poziom kompetencjil
spotecznych funkcjonariuszy i wpojenie odpowiednich wartosci,
zwtaszcza w korpusie oficerskim, jest jedynym czynnikiem ktéry
w obecnych realiach prawnych 1 technicznych (a wiec
faktycznych) moze zagwarantowa¢ iz prawo do prywatnos$ci nie
pozostanie jedynie fikcjg prawng. W tym zakresie warto, na
zakonczenie zacytowal fragmenty dokumentu historycznego. Etyka
zawodowa policjanta w II Rzeczypospolitej Polskiej: (..)
Ojczyzna przyznata (Ci wyjagtkowe prawa. Tych praw nie
naduzywaj, gdyz nie sg one przywilejem, lecz obowigzkiem,
ktéory sumiennie wypetniasz w stuzbie Narodu.(..) Przestepstwo
jest nieszczesciem. Zachowaj sie wobec niego z powagg i
ludzkoscia. (..) Poméz temu, kto Twojej pomocy potrzebuje i
obchodZ sie ze wszystkimi tak, jakbys chcia*, by sie z Toba
obchodzono. (..) Zyj skromnie, zachowasz przez to niezalezno$c¢.
Nie przyjmuj zadnych podarunkéw, gdyz to zobowigzuje. Jako
policjant nie mozesz mie¢ zobowigzan. Zycie ponad stan jest
hanbg i prowadzi do nieszcze$cia. (..) BadZ w zyciu i stuzbie
sprawiedliwy. (..) Pamietaj, ze jeste$ Zoinierzem. Nie
zaniedbuj ¢wiczy¢ sie w zotnierskiej sprawnosci i ucz sie
ciggle, pamietajgc o tym, ze obywatele widzg w Tobie
cztowieka, ktéry musi widzieé¢ wszystko.
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