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W powszechnej opinii standard 5G miał być bezpieczniejszy od
wszystkich  poprzednich.  Szybko  okazało  się  to  jednak
nieprawdą, jako że naukowcy odkryli luki, które mogą umożliwić
nieuprawnionym osobom dostęp do cudzych rozmów telefonicznych.

Zespół  naukowców  z  University  of  Iowa  uważa,  że  po  raz
pierwszy udało się odkryć tak poważną lukę w zabezpieczeniach
zarówno sieci 4G, jak i 5G. Pomimo zapewnień, że w nowych
standardach  zastosowano  skuteczniejsze  systemy  obronne,
naukowcy uważają, że zabezpieczenia w dalszym ciągu nie są
wystarczające. Jeden z nich przyznał, że każda osoba mająca
niewielką  wiedzę  na  temat  protokołów  komunikacyjnych  sieci
komórkowych mogłaby przeprowadzić taki atak.

Podczas  sympozjum  poświęconego  bezpieczeństwu  sieci  w  San
Diego naukowcy zaapelowali do międzynarodowego stowarzyszenia
GSM  o  dokonanie  zmian  w  komunikacji  mobilnej.  Konkretne
problemy  zostały  już  zgłoszone,  lecz  do  tej  pory  nie
naprawiono  wadliwych  zabezpieczeń.

Stowarzyszenie  wydało  jedynie  lakoniczny  komunikat,  że
„współpracuje  z  3GPP  (wspólny  projekt  kilku  organizacji,
mający  na  celu  rozwój  systemów  telefonii  komórkowej),  aby
rozważyć  opcje  wykrywania  nadużyć  i  wprowadzić  zmiany  w
obowiązujących standardach”.
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