Dziurawy system
przeciwatomowy USA

18 grudnia 2018

Ujawniony wtas$nie kwietniowy raport Inspektora Generalnego
Departamentu Obrony wykazat, ze amerykanski System Ochrony
Rakietami Balistycznymi (BMDS) jest peten dziur. Okazato sie,
ze dane przekazywane przez system nie sg szyfrowane, nie
zainstalowano zadnego oprogramowania antywirusowego, brak jest
wielostopniowych systeméw uwierzytelniajgcych, znaleziono za
to dziury liczgce sobie.. 28 lat.

Raport powstat na podstawie audytu w pieciu przypadkowo
wybranych miejscach, w ktédrych Missile Defense Agency (MDA)
umiescita czesci wspomnianego systemu. BMDS ma za zadanie
broni¢ terytorium USA przed atakiem atomowym. Z opublikowanego
wtasnie raportu dowiadujemy sie, ze ,Armia, Marynarka Wojenna
i MDA nie chronig sieci i systemdéw, ktore przetwarzaja,
przechowujg i przesytajg informacje techniczne BMDS”.

Osoby prowadzace audyt znalazty kilka probleméw, a najwiekszy
z nich byt zwigzany z uwierzytelnianiem sie. Przepisy méwig,
ze kazdy nowo zatrudniony pracownik MDA otrzymuje nazwe
uzytkownik i hasto dajgce mu dostep do sieci BMDS. Dodatkowo
dostaje tez karte dostepu, ktérg powinien aktywowad i uzywad
rownolegle z nazwg uzytkownika i hastem jako drugi stopien
uwierzytelniania. Procedury méwig, ze wszyscy nowi pracownicy
MDA muszg korzysta¢ z wielostopniowego uwierzytelniania
najpézniej w ciggu dwoch tygodni od podjecia pracy.
Inspektorzy odkryli jednak, ze w 3 na 5 badanych instalacji
pracownicy nie wuzywali dwustopniowego uwierzytelniania.
Postugiwali sie wytgcznie hastami. Jeden z pracownikéw robi%
tak od.. 7 lat, a w jednej z instalacji sie¢ nigdy nie zostata
skonfigurowana pod katem dwustopniowego uwierzytelniania.

Okazato sie roéwniez, ze w 3 zbadanych instalacjach


https://wolnemedia.net/dziurawy-system-przeciwatomowy-usa/
https://wolnemedia.net/dziurawy-system-przeciwatomowy-usa/

administratorzy systemu nie aktualizowali oprogramowania.
Znaleziono w nim dziury, dla ktérych taty istnieja od 2013
roku, a nawet dziury z roku 1990.

Innym problemem byt brak fizycznych zabezpieczen. W dwéch
instalacjach szafy z serwerami nie byty zamkniete i *atwo by*o
uzyska¢ do nich dostep. Zatem gos¢, osoba odwiedzajgca czy w
koAicu szpieg umieszczony przez wrogi kraj, mégt z tatwosSciag
podpigé¢ do serwera urzadzenie ze zto$liwym oprogramowanie. Gdy
jednej z osOb odpowiedzialnych za bezpieczenstwo zwrdcono
uwage na otwarte szafy serwerdw, ta odpowiedziata, ze nie
wiedziata, iz nalezy je zamykad, a poza tym do serwerowni i
tak jest ograniczony dostep. W innej bazie szafa nie byta
zamykana, pomimo tego, iz miata zainstalowany mechanizm ciggle
informujacy, ze nalezy ja zamknagc.

Kolejnym problemem byt brak szyfrowania danych na urzadzeniach
przenosnych. Pomiedzy bezpiecznymi sieciami, ktdére nie sa ze
sobg w zaden sposOb potgczone, dane sg przenoszone recznie na
fizycznych nos$nikach. Okaza*o sie, ze w trzech lokalizacjach
nie byty one szyfrowane. Odpowiedzialni za bezpieczenstwo
stwierdzili, ze to wina systemu, ktory nie ma ani mozliwosSci
ani odpowiednich zasobéw, by szyfrowa¢ dane, oni nie dostali
pieniedzy na systemy szyfrowania danych i wuzywaja
oprogramowania, ktdére nie zawsze spetnia wymagania Pentagonu.
W jednej z baz osoby odpowiedzialne za bezpieczenstwo
przyznaty, ze nie wiedziaty, iz takie dane nalezy szyfrowaé¢, w
innej stwierdzity, ze nie majg nawet oprogramowania, ktdre
informowatoby o tym, ze pracownik kopiuje jakies dane, nie
méwigc o tym, ze wymagatoby ono szyfrowania.

W jednej z baz nie byto ponadto oprogramowania monitorujacego
sie¢ pod katem ewentualnych atakéw z zewngtrz.

Menedzerowie odpowiedzialni za bezpieczeAstwo ttumaczyli, ze
winni niedociggnie¢ sg ich przetozeni, ktdérzy — mimo ztozonych
wnioskéw — nie przyznali pieniedzy na odpowiedni sprzet i
oprogramowanie.
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