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Jedna z firm sprzedajgcych oprogramowanie wirusowe, Qihoo 360,
informuje o znalezieniu w Internet Explorerze (IE) dziury typu
zero-day. Luka jest aktywnie wykorzystywana przez
cyberprzestepcéw i dotychczas nie doczekata sie poprawki. O
jej istnieniu przedstawiciele przedsiebiorstwa poinformowali
na ,Twitterze”, a wiecej szczeg6téw zdradzili na chinskim
portalu spotecznosSciowym ,Weibo”.

Luke mozna wykorzysta¢ za pomocag dokumentédw Microsoft Office,
do ktérych dotgczono witryne WwWW. Jak twierdza przedstawiciele
Qihoo, wystarczy, by uzytkownik otworzyt ztosliwy zatgcznik, a
jego komputer pobiera szkodliwy kod ze zdalnego serwera. Kod
ten pozwala napastnikowi na catkowite przejecie kontroli nad
zaatakowang maszyng. Dziura wystepuje w najnowszej wersji IE.
Na atak narazone sg tez programy uzywajgce jadra IE.

Atak jest mozliwy dzieki temu, ze napastnicy wykorzystali
znang metode ominiecia mechanizmu User Account Control (UAC).
Pozwala ona na zwiekszenie uprawnien uzytkownika. Quihoo 360
poinformowato Microsoft o problemie. Koncern dotychczas nie


https://wolnemedia.net/dziura-zero-day-w-internecie-explorerze/
https://wolnemedia.net/dziura-zero-day-w-internecie-explorerze/

odnidst sie publicznie do powyzszych informacji.
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