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W kodzie Zrdéodtowym szwajcarskiego systemu wyborczego
znaleziono powazny btad kryptograficzny. Umozliwia on osobom z
wewngtrz, ktdére zarzadzajg tym systemem lub go implementujga,
na manipulowanie gtosami.

Specjalisci z Uniwersytetu w Melbourne, kanadyjskiego Open
Privacy Research Society oraz belgijskiego Uniwersytetu
Katolickiego w Louvain-la-Neuve przeanalizowali upubliczniony
kod systemu wyborczego i znalezli w nim b%ad.

W systemie, ktorym zarzagdza SwissPost, szyfrowane gtosy muszg
zosta¢ przetasowane, by chroni¢ prywatnos¢ wyborcy.
Zarzgdzajgcy przetasowaniem muszg dostarczy¢ matematycznego
dowodu, ze podczas przetasowania gtosy nie ulegty zmianie.
Dopiero dzieki temu mozna zweryfikowac poprawnos¢ gtosowania.

Eksperci znalezli jednak w algorytmie luke, ktdéra pozwala na
zmiane gtosow i wygenerowanie kodu dowodzgcego, ze nie zostaty
one zmienione.

»Nic w naszej analizie nie wskazuje, by luka taka zostata
celowo wprowadzona, jednak jej istnienie nas martwi i budzi
powazne pytania o jakosS¢ pozostatej czesSci kodu” — méwi Sarah
Jamie Lewis z Kanady.

»W tym przypadku analizy wskazujg, ze mamy tutaj do czynienia
z naiwng implementacjg ztozonego protokotu kryptograficznego
przez osoby, ktére dziataty w dobrej wierze, ale brak im by%o
petnej wiedzy na temat bezpieczeAstwa” — wyjasnia profesor
Vanessa Teague z Melbourne. ,0czywisScie, gdyby kto$ chcia%
wprowadzi¢ taki kod, by méc manipulowaé¢ wynikami wyboréw,
zrobitby to w taki sposdb, by wygladato to na przypadek.
Jednak nie mamy Zzadnych dowodéw, by stwierdzié, ze tak wtasdnie
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byto” — dodaje uczona.
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