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W sieci wszystko wydaje sie darmowe. Jednak zazwyczaj to tylko
ztudzenie. Firmy, ktére prowadzg dziatalno$¢ w Internecie, nie
Swiadczg ustug bezinteresownie. Muszg zarabiaé, wiec w jakis
sposOb ktos musi za nie zaptaci¢. RoOwniez dzieci powinny
zdawaC sobie z tego sprawe. I miel oczy szeroko otwarte.
Inaczej mogg niechcgcy uszczupli¢ portfel rodzicow (lub swojg
skarbonke) albo tanio sprzeda¢ wtasng prywatnosé¢. 0 czym warto
pamietal, bedac rodzicem?

NA SPRZEDAZ

Informacja jest prawdziwg internetowg walutg — to na niej
najwiecej sie zarabia. Codziennie - czasem zupetnie
nieswiadomie — handlujemy swoimi danymi. I nie zawsze robimy
na tym dobry interes. Wiele informacji o sobie udostepniamy
mimowolnie, po prostu odwiedzajgc strony internetowe czy
korzystajac z wyszukiwarek. W innych sytuacjach potrzebna jest
nasza — mniej lub bardziej aktywna — wspétpraca. Rejestracja
na roznych serwisach wigze sie zazwyczaj z zacheta badz
koniecznoscig podania dtugiej 1listy informacji o sobie.
Instalujgc aplikacje w telefonie, umozliwiamy jej dostep do
naszych danych; moze to by¢ lista kontaktdow, geolokalizacja i
wiele innych. W wielu przypadkach te informacje nie sa
konieczne do skorzystania z ustugi. Ale na zebranych danych
mozna zarobié¢, wiec firmom optaca sie oferowanie jej tanio lub
wrecz za darmo.

Na tej zasadzie dziata wiele internetowych ustug: portali
spotecznos$ciowych, gier itp. Na podstawie zebranych informacji
(dotyczacych na przyktad ptci, wieku czy historii wyszukiwan)
serwowana jest reklama, ktdéra ma by¢ jak najlepiej dostosowana
do profilu uzytkownika (profilowaniu przyjrzymy sie blizej w
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kolejnym tekScie z serii). Jesli sie przed tym odpowiednio nie
zabezpieczymy, nasze dziecko bedzie zasypywane ofertami kupna
kuszacych, a nie zawsze potrzebnych, produktow.

Wiele serwiséw (np. Facebook) obliguje swoich uzytkownikéw do
podawania swoich prawdziwych personalidéw. Zdarza sie, ze
naiwne wypetnianie rubryczek moze sie skohAczy¢ zimnym
prysznicem. Tak byto w przypadku dziewczynki, ktéra chciata
zagra¢ ,w Reksia” i zalogowata sie na stronie z darmowymi
grami. Zadnej nie $ciggneta, jednak poniewaz podata prawdziwe
dane swoje i mamy, ta za jakis czas odkryta w swojej skrzynce
mailowej wezwanie do zaptaty prawie 100 z* i grozbe
pociggniecia do odpowiedzialnosSci w razie uchylania sie od
ptatnosci. Na tego typu wytudzenia nabiera sie wielu
dorostych. Trudno wiec dziwi¢ sie naiwnos$ci dzieci.

Okazjg do zebrania rozmaitych informacji sa roéwniez zakupy w
Internecie. Poniewaz stajg sie one codziennos$Scig (zgodnie z
danymi GIODO dotyczy to prawie 16% dzieci w wieku 11-12 lat i
45% mtodziezy w wieku 15-16 lat), warto réwniez na to zwracad
uwage. Strony sklepéw internetowych stosujg rdézne zabiegi
(poza Sledzeniem przegladanych produktéw), by dowiedziec sie o
kliencie jak najwiecej. Podsuwaja ankiety, zachecaja do
podawania informacji niekoniecznych do realizacji ustugi.
Najbardziej powszechng konsekwencjg bezrefleksyjnego
udostepniania swoich danych jest oczywiscie zapychajacy
skrzynke mailowg spam. Ale zdarzajg sie réwniez powazniejsze
problemy, z kradziezg tozsamosci wtgcznie.

DANE POD OCHRONA

Jak radzi¢ sobie z takimi praktykami sprzedawcow 1
ustugodawcéw? Niestety nie ma prostej metody. Na pewno pomoze
ostrozno$¢, czytanie regulamindéw i znajomos$¢ podstawowych
zasad ochrony danych osobowych. Dotyczy to réwniez
najmtodszych.

Dane osobowe sa popularnym pojeciem. Jednak w praktyce nie



kazdy ma wyobrazenie na temat tego, czym doktadnie sg.
Najczesciej sg kojarzone — i stusznie - z imieniem i
nazwiskiem, numerem PESEL czy danymi kontaktowymi. Ale w
rzeczywistosci to znacznie bardziej pojemna kategoria. Dane
osobowe to kazda informacja o konkretnej, zidentyfikowanej
badZ mozliwej do zidentyfikowania osobie fizycznej. Nie mamy
do czynienia z danymi osobowymi w przypadku, gdy informacja
dotyczy instytucji (np. firmy), grupy os6b, osoby fikcyjnej
(np. postaci literackiej) czy takiej, ktdérej nie jestesSmy w
stanie w zaden sposOb rozpozna¢. Ale juz na przyktad lista
naszych internetowych zakupdw, opinie na temat produktdw, a
nawet numer buta, sga dla sklepu danymi osobowymi — pod
warunkiem, ze da sie je powigzac¢ z naszg osobg. W takiej
sytuacji powinny podlega¢ ochronie.

Zeby przetwarzaé dane osobowe innej osoby, potrzebna jest
konkretna podstawa prawna, w praktyce zazwyczaj zgoda. Kazdy,
kto chce przetwarza¢ dane innych os6b, powinien najpierw sie
przedstawi¢ (poda¢ swojg nazwe, adres) 1 powiedzied, co
zamierza zrobi¢ z danymi (w jakim celu chce je przetwarzacd).
Tej ostatniej informacji nie warto ignorowac¢. Mozna bowiem
zbiera¢ tylko te dane, ktore sa niezbedne do osiggniecia
zadeklarowanego celu.

Opisane zasady obowigzujg kazda osobe i podmiot (firme,
organizacje, urzad), ktére przetwarzajg dane w zwigzku z
dziatalno$cig zarobkowg, zawodowg lub dla realizacji celéw
statutowych (gdy majg siedzibe/mieszkajg w Polsce lub gdy
tutaj przetwarzaja dane). Ograniczenia te nie dotyczg jednak
prywatnych osoéb, ktdére wykorzystujg informacje o innych z
pobudek osobistych, oraz wielu zagranicznych firm trzymajgcych
dane na serwerach po drugiej stronie globu. A to nie wszystko:
jesli informacje zostang zanonimizowane, przestajg by¢ uwazane
za dane osobowe. W praktyce wszystkie cyfrowe sSlady — po
oderwaniu od imion i nazwisk — mogg sta¢ sie wiec przedmiotem
handlu.

Dziecku zazwyczaj nie jest tatwo sie w tym potapacd. Nawet



starsze moze miec¢ problem ze zorientowaniem sie, czy dana
informacja jest rzeczywisScie niezbedna do realizacji ustugi.
To sprawia, ze mtody cztowiek jest szczegdélnie tatwym celem
dla wytudzajacych dane. Dlatego tak wazne jest, by w przypadku
dzieci udostepnianie informacji o sobie byto wyjgtkiem, a nie
requtg. Zawsze najpierw warto sie dobrze zastanowi¢ sie, a
najlepiej zapyta¢ kogo$ dorostego, czy rzeczywiscie w danym
przypadku jest ono dobrym pomystem.

Z DZIECMI 0 OCHRONIE INFORMACJI

Obecnos$¢ w sieci nieodzownie wigze sie z udostepnianiem
informacji o sobie. Dlatego na ten temat warto rozmawiaé z
kazdym dzieckiem, ktdére korzysta z Internetu, a zwtaszcza gdy
robi to samodzielnie. Dawaj swojemu dziecku dobry przyktad,
wspOlnie czytajcie regulaminy wykorzystywanych ustug. Zapoznaj
je z podstawowymi zasadami ochrony danych osobowych 1
bezpiecznego korzystania z Internetu. Przypominaj dziecku, ze
z problemami i watpliwosciami moze (i powinno) zwrdéci¢ sie do
Ciebie.

0 czym powinno wiedzie¢ Twoje dziecko:

1. Zanim skorzystasz z jakiejs ustugi (rdéwniez darmowej),
zapoznaj sie z regulaminem, polityka prywatnosci i innymi
informacjami publikowanymi przez ustugodawce lub popros
rodzicéw, by zrobili to z Toba. Zwracaj uwage na komunikaty
pojawiajgce sie w trakcie Sciggania gier i aplikacji na
telefony komérkowe i smartfony. Uwazaj, na co wyrazasz zgode.

2. Unikaj podawania swojego prawdziwego imienia 1 nazwiska,
adresu, telefonu itp. Zawsze gdy chcesz to zrobié, zastanéw
sie, czy to rzeczywiscie konieczne.

3. Nie udostepniaj informacji, ktore nie sg wymagane. Podawaj
tylko dane niezbedne do skorzystania z okreslonej ustugi.
Jesli lista jest zbyt dtuga lub podejrzana — zrezygnuj albo
daj sobie czas na jej spokojne przeanalizowanie.



4. Watpliwos$ci, problemy, niezrozumiate postanowienia
regulamindéw zgtaszaj dorostym.

5. Zakupy przez Internet nie zawsze muszg by¢ najlepszym
pomystem. Jesli mozesz co$ kupi¢ w sklepie za rogiem,
wykorzystaj to.
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