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Technologie oparte na danych nie sg neutralne. Decyzje o
zbieraniu, analizowaniu 1 przetwarzaniu konkretnych kategorii
informacji sa dyktowane czynnikami spotecznymi, ekonomicznymi
i politycznymi. Takie operacje z wykorzystaniem danych
osobowych mogg nie tylko narusza¢ prywatnosé¢, ale tez
prowadzi¢ do dyskryminacji i pogtebienia wykluczenia juz
marginalizowanych spotecznos$ci. Dyskryminacja, do Kktérej
prowadzi przetwarzanie danych i wykorzystanie algorytméw, to
ogromne wyzwanie dla obroncéw praw cztowieka, a odpowiedZ na
nie nie jest oczywista. Raport pt. ,Between Anti-
discrimination and Data” (,Miedzy przeciwdziataniem
dyskryminacji a danymi”) prébuje rzucié¢ na problem nieco
Swiatta z perspektywy europejskich organizacji spotecznych.

Opresyjne dane

Dyskusja o potencjalnym wptywie systeméw informatycznych na
prawa cztowieka wigze sie z historig nadzoru nad grupami
historycznie marginalizowanymi. Przez stulecia roézne
instytucje tworzyty rejestry identyfikujgce osoby i grupy
,nhiepozadane”, ,nienormalne” 1 ,niebezpieczne”. Zazwyczaj byty
to grupy, ktére nazwalibysmy dzi$ marginalizowanymi spotecznie
(np. bezdomni, prostytutki, mniejszo$ci religijne). Zardéwno
totalitarne, jak 1 demokratyczne rzady wykorzystywaty spisy
ludno$ci do namierzania mniejszo$ci etnicznych, rasowych,
jezykowych czy rdzennej ludnosSci, co prowadzito do fatalnych
skutkéw: zbrodni przeciwko ludzkosci, ludobdjstwa, wysiedlen.
WSsréd najbardziej ekstremalnych przypadkéw, do ktorych
doprowadzito niewtasciwe wykorzystanie informacji, historia
wymienia holokaust, rewolucje kulturalng w Chinach, apartheid
w potudniowej Afryce czy ludobdjstwo w Rwandzie.
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Ale sg tez mniej odlegte przyktady. W 2013 r. szwedzka prasa
ujawnita, ze policja z regionu Skane prowadzita elektroniczny
rejestr osob o pochodzeniu romskim. Baza obejmowata informacje
o 4 tys. osbéb, z czego tysigc to dzieci. Oficjalnie rejestr
miat pomaga¢ w zwalczaniu przestepczosci i prowadzeniu
polityki wobec migrantéw. Do rejestru dostep mia%o
przynajmniej 70 funkcjonariuszy. Afera zakonczyta sie
likwidacjg rejestru, a dzieki interwencji jednej z organizacji
spotecznych niektére osoby dotkniete negatywnymi
konsekwencjami otrzymaty odszkodowanie.

Algorytmiczna dyskryminacja

Powyzsze przyktady dotycza mato zaawansowanych technologicznie
narzedzi opresji. Gwattowna transformacja w przechowywaniu,
przetwarzaniu 1 przekazywaniu danych prowadzi do
powazniejszych zagrozen: dyskryminacji zaawansowanej
technologicznie (hi-tech). Instytucje i firmy potrzebujg coraz
bardziej wyrafinowanych metod do analizowania gigantycznej
ilosci zgromadzonych danych. Z pomocg przychodzg tutaj
algorytmy 1 modele statystyczne. Pozwalajg one na
kategoryzacje, poszukiwanie korelacji, regularnosci i
schematéw, a takze zautomatyzowanego podejmowania decyzji.

Wykorzystywane techniki maja rézny charakter, cele i poziom
zaawansowania. Banki na przyktad uzywaja algorytméw, zeby
zmierzy¢ zdolnos¢ kredytowg klientdéw. Pomoc spoteczna z ich
pomocg probuje walczy¢ z wytudzaniem zasitkédw. Dominujgca
narracja podkresla przydatno$s¢ narzedzi w unowoczesSnianiu
procesu podejmowania decyzji — jesli chodzi o efektywnos$¢ i
czasochtonno$¢. Jednakze postep techno-analityczny ma tez
swojg ciemng strone. Caty czas toczy sie dyskusja o tym, czy
algorytmy moga prowadzi¢ do dyskryminacji i wykluczenia
spotecznego.

W tym kontek$cie pojawiaja sie dwa problemy. Pierwszy ma
zwigzek ze zle dobranym zestawem danych, danymi



niekompletnymi, nieaktualnymi lub takimi, przez ktdére niektdre
grupy spoteczne sg mniej widoczne. Jak podkresla K. Crawford,
dane nie sg zbierane tak samo od wszystkich. Zdarza sie, ze
cate grupy Llub pojedyncze osoby wymykajg sie procesowi
zbierania informacji z powodu sytuacji finansowej, miejsca
zamieszkania, umiejetno$ci korzystania z komputerdw, stylu
zycia. Dane moga tez powiela¢ historyczne uprzedzenia. Jeden z
wczesnych przyktadéw dotyczy brytyjskiej St. George Medical
School, w ktérej zautomatyzowano proces rekrutacji kandydatéw
zainteresowanych edukacjg w tej konkretnej placéwce. System
rekrutacji studentdéw powstat w oparciu o powstaty dawniej
model rekrutacji kandydatow do pracy i zawierat mechanizm
odpowiedzialny za przyznawanie gorszej punktacji wnioskom
ztozonym przez kobiety i osoby o nazwiskach innych niz
europejskie.

Niepewna jakos¢ danych wejsciowych to nie jedyna obawa. Drugim
powaznym problemem jest konstrukcja algorytméw. Tworzenie
modeli analitycznych nalezy do ludzi. Proces ten zazwyczaj
odzwierciedla poglady osob programujacych na to, jak powinien
wyglgda¢ sSwiat. Cztowiek decyduje o rodzajach btedéw i
wskaznikach dla modeli algorytmicznych. Innymi stowy: ktos
musi zdecydowal, czy mierzy¢ ,wiarygodnos$c¢” algorytmu wzgledem
przypadkéw, wobec ktorych zostata podjeta nieprawidtowa
decyzja pozytywna (false positives) Llub negatywna (false
negatives). Kto$s musi tez zdecydowaé¢, jaki jest akceptowalny
poziom nieprawidtowych decyzji pozytywnych i negatywnych.

Jeden z najdobitniejszych przyktadow dotyczy szeroko
dyskutowanej sprawy amerykanskiego algorytmu do orzekania
wyrokéw, o ktdérej napisat portal ,Pro Publica”. System ten
ocenia ryzyko popeinienia przez podejrzanego podobnego czynu w
przysztosci i na tej podstawie podejmowana jest decyzja o
tymczasowym aresztowaniu. Dziennikarze ,Pro Publiki” wykryli,
ze system moze traktowal osoby czarne gorzej niz biate,
podejrzane o taki sam czyn.



Pudetko z btedami

Do nierdwnego traktowania w zwigzku z przetwarzaniem danych
moze dochodzi¢ w rdéznych sytuacjach. Bardzo czesto bedzie to
nawet trudno wykry¢. To czarna skrzynka (black box) -
nietransparentny mechanizm, ktory wykonuje niezrozumiate
operacje na danych. Brak przejrzysto$ci oznacza, ze osoby
dotkniete takg decyzja (dotyczgcg tego, ze np. nie dostana
kredytu, nie zostang przyjete na uczelnie, nie dostang pracy)
majg znikomg szanse dowiedzenia sie, co sie wydarzyto, i
zakwestionowania wyniku.

Dyskryminujgce i niebezpieczne czarne pudetka bardzo rzadko
powstajg w wyniku celowych dzia*an podjetych przez cztowieka.
Programisci czasem sie myla. Doskonatego przyktadu takiej
sytuacji dostarcza system wykorzystywany w amerykanskim stanie
Michigan. Agencja zatrudnienia wprowadzita zautomatyzowany
system do wykrywania naduzy¢. System dziatat w latach
2013-2015 — i byt peten bteddow. Ze wzgledu na zte
zaprojektowanie wygenerowat ponad 20 tys. wskazan
potencjalnych podejrzanych, wstrzymat wyptate zasitkéw dla
bezrobotnych i zarekomendowa* kary na *gczng kwote 100 tys.
dolarow. Przeciwko administracji stanowej ztozono w 2015 r.
liczne pozwy.

Wyzwanie dla spoteczenstwa
obywatelskiego?

Opresyjne zbieranie danych 1 dyskryminujgce algorytmy mogag
prowadzi¢ do pogwatcenia praw cztowieka na masowa skale. Zeby
temu zapobiegaé¢, organizacje bronigce praw cztowieka powinny
poszuka¢ niekonwencjonalnych rozwigzan. Wykrywanie i
neutralizacja szkodliwych zdarzen z wykorzystaniem danych
wymagajg od sektora spotecznego zardwno ekspertyzy
technicznej, jak i wrazliwosci na sprawiedliwos$¢ spoteczng. Te
dwie cechy jednak nie zawsze 1dg w parze. Bardzo czesto



organizacje operujg w silosach — osobno traktujgc prawa
cyfrowe, przeciwdziatanie dyskryminacji 1 obrone praw
mniejszosci. W dobie dyskryminacji powodowanej przez algorytmy
te sity trzeba taczyd.

W naszym raporcie rekomendujemy kilka sposobdéw walki z
problemem dyskryminacji powodowanej przez algorytmy.
Dostrzegamy potencjat pracy z dziennikarzami $ledczymi,
sprytne wykorzystanie obowigzujgcego od niedawna RODO,
budowanie koalicji miedzy roéznymi sektorami. Nieodzowne jest
tez tworzenie nowej narracji i proponowanie strategii tgczenia
prywatnosci w $rodowisku cyfrowym i wrazliwosci na
niesprawiedliwo$¢ spoteczng.

Dostrzegamy trzy sposoby wsparcia organizacji w zajeciu sie
problemem zautomatyzowanej dyskryminacji:

— wsparcie aktywistow zajmujgcych sie prawami cyfrowymi i
prywatnoscig w zrozumieniu problemu dyskryminacji i potaczeniu
go z problemem ochrony danych;

— wsparcie organizacji zajmujacych sie problemem dyskryminacji
i sprawiedliwoscig spoteczng w dostrzezeniu zwigzku miedzy
nierdwnosciami spotecznymi i technologiami opartymi na
przetwarzaniu danych;

— wsparcie elastycznego podejscia w przeciwdziataniu
zautomatyzowanej dyskryminacji (potaczenie narzedzi zardéwno z
zakresu praw cyfrowych, jak i1 prawa antydyskryminacyjnego).

Ttumaczenie: Anna Obem
Zrédxo: Panoptvkon.org
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