Duza akcja NASK przeciw
wirusowl Virut
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Eksperci z instytutu badawczego NASK przejeli w czwartek
wieczorem 23 polskie domeny internetowe stuzgce do zarzadzania
siecig komputerdw zainfekowanych groznym wirusem Virut. W 2012
r. odnotowano w Polsce az 890 tys. zgtoszehA adreséw IP
zainfekowanych Virutem.

Zainfekowane wirusem komputery stajg sie , komputerami-zombie”
— bez wiedzy swoich wtasScicieli tgczg sie w sieci, tzw.
botnety, ktdére wykorzystywane sg czesto do dziatan niezgodnych
z prawem. Za sprawg botnetu m.in. przeprowadzane sg zmasowane
ataki sieciowe (tzw. DDoS), rozsytany jest spam, czy kradzione
sg poufne dane. Komputery-zombie polecenia otrzymywaé moga za
posrednictwem domen internetowych.

Okazato sie, ze czes¢ domen obstugujagcych wirus Virut
znajdowato sie w Polsce. Ekspertom z NASK w czasie najwiekszej
dotychczas w Polsce akcji tego typu udato sie przejac
najwazniejsze domeny, ktdére kontrolowaty zainfekowanymi
Virutem komputerami. Przejeto wiec polskie serce tego botnetu
i uniemozliwiono sterowanie komputerami-zombie poprzez
zarejestrowane w Polsce domeny internetowe.

NASK informuje, ze g*déwnymi Zrdédtami wirusa byty domeny
zief.pl oraz ircgalaxy.pl, ktére petnity funkcje centroéw
sterujgcych zainfekowanymi komputerami-zombie i wysytaty
rozkazy ataku. W ostatnim roku pojawity sie kolejne domeny z
koncéowka .pl, ktére miaty te same zadania, a takze
przyczyniaty sie do rozpowszechniania ztosliwych programéow —
m.in. Palevo i Zeusa.

,T0 pierwszy przypadek, gdy podjelismy decyzje o zaprzestaniu
utrzymywania nazw w domenie .pl. Zadecydowata skala zjawiska 1
zagrozenie dla wszystkich uzytkownikdéw internetu. W takiej
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sytuacji odméwilismy Swiadczenia wustug” - komentuja
przedstawiciele instytutu badawczego NASK.

Jak przyznajg w rozmowie z PAP przedstawiciele NASK, czes¢
infrastruktury botnetu Virut odpowiedzialna za sterowanie
siecig komputerdéw-zombie znajduje sie na domenach z innych
krajow. Polska akcja przeciw wirusowi moze wiec nie
wyeliminuje catkowicie problemu z Virutem, ale z pewnoscig
botnet ostabi.

Zainfekowane Virutem komputery-zombie dalej tacza sie z
przejetymi przez NASK polskimi domenami, czekajac na
polecenia, ale tym razem zadnych polecen nie otrzymujg. NASK
zapowiada, ze bedzie sie kontaktowa¢ z dostawcami internetu.
Dopiero oni beda mogli dotrze¢ do swoich uzytkownikow
zainfekowanych komputeréw i poméc im w odzyskaniu kontroli nad
swoimi urzadzeniami.

Pierwsze infekcje Virutem odnotowano w 2006 roku, ale od tego
czasu zagrozenie to znacznie przybrato na sile. 0d 2010 roku
NASK podjat intensywne prace nad wyeliminowaniem dziatalnosci
Viruta w naszym kraju. W samym 2012 roku zespét CERT Polska,
dziatajgcy w ramach instytutu badawczego NASK, odnotowat 890
tys. zgtoszen zainfekowanych adreséw IP z Polski. Wedtug
szacunkéw NASK, potwierdzanych przez dane firmy Symantec, sied
komputeréw kontrolowanych przez Virut sktada sie obecnie na
Swiecie z okoto 300 tys. urzadzen. Wedtug danych kolejnego
producenta oprogramowania antywirusowego — Kaspersky’'ego — w
IIT kwartale 2012 roku Virut zajgt 5. miejsce wsréd
najpopularniejszych wykrytych wiruséw.

Wirus rozpowszechnia sie m.in. poprzez luki w przegladarkach
internetowych, a do zarazenia moze dojs¢ w wyniku odwiedzenia
strony www, na ktdérej przestepcy umiescili Viruta. Aby nasz
komputer nie stat sie komputerem-zombie, nalezy dba¢ o to, by
byt chroniony przez program antywirusowy, regularnie
instalowal aktualizacje czy *aty do programdéw, a w nieznane
linki klika¢ z rozsadkiem.



Czy nasz komputer juz jest zombie? Nie jest to takie proste do
ustalenia. Wirusy caty czas sie zmieniajg i wystepujg w
roznych wersjach. ,Programy antywirusowe nie zapewniajg wiec w
100 proc. bezpieczenstwa” — wyjasniajg eksperci z NASK. Radza,
by korzystad¢ ze stron, ktére umozliwiajag przeskanowanie
naszego urzgdzenia przez wiele réznych programoéw
antywirusowych — wtedy szanse na wykrycie zagrozen znacznie
rosng.

NASK — Naukowa i Akademicka Sie¢ Komputerowa funkcjonuje jako
instytut badawczy, podlega Ministerstwu Nauki 1 Szkolnictwa
Wyzszego. Instytucja petni role krajowego rejestru nazw
internetowych w domenie , .pl”.
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