Dostep stuzb do zdjec
paszportowych poza kontrola

7 wrzesnia 2017

Przy okazji lipcowych protestéw w obronie niezawistosSci sqdéw
pojawity sie niepokojace doniesienia prasowe, zgodnie z
ktorymi opozycja i uczestnicy manifestacji byli inwigilowani
przez Policje i Agencje Bezpieczenstwa Wewnetrznego. ,Gazeta
Wyborcza” informowata m.in. o tym, ze Policja przekazywata ABW
nagrania uczestnikédw manifestacji, a ta za pomocg systemu
rozpoznawania twarzy poréwnywata je =ze zdjeciami
zamieszczonymi w ewidencji dokumentow paszportowych.
Postanowilismy zweryfikowa¢ te doniesienia. Oto wstepne wyniki
naszego Sledztwa.

CZY POLICJA MA PRAWO NAGRYWAC MANIFESTACJE I ICH UCZESTNIKOW?

Tak. Uprawnienie to wynika z ogdélnych postanowien ustawy o
Policji - art. 15 wust. 1 pkt 5a ustawy zezwala
funkcjonariuszom na obserwowanie 1 rejestrowanie przy uzyciu
srodkéw technicznych obrazu zdarzen w miejscach publicznych.
Wedtug Policji nagrywanie manifestacji to standardowe, zgodne
z procedurami dziatanie, ktére ma na celu zapewnienie
bezpieczenstwa i zgromadzenie potencjalnego materiatu
dowodowego w razie nieprawidtowosci lub naruszenia przepisoéw
porzadkowych. Jesli nie zostang stwierdzone zadne naruszenia,
zgromadzone materiaty sg archiwizowane, a nastepnie niszczone
zgodnie z przepisami o archiwizacji.

BAZA ZDJEC PASZPORTOWYCH

Minister cyfryzacji prowadzi w systemie teleinformatycznym
centralng ewidencje wydanych i uniewaznionych dokumentéw
paszportowych, do ktéorej poszczegdlne organy paszportowe —
wojewodowie oraz minister spraw wewnetrznych i administracji —
przekazujg m.in. takie dane, jak imie 1 nazwisko, PESEL, seria
i numer paszportu oraz wizerunek twarzy jego wtasciciela lub
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wtascicielki. Zgodnie z art. 52 ustawy o dokumentach
paszportowych ,dane przetwarzane w centralnej ewidencji
udostepnia sie, w zakresie niezbednym do wykonywanlia
ustawowych zadan” m.in. Agencji Bezpieczenstwa Wewnetrznego.

Czy mozna spekulowac¢, ze ABW stworzyt*a baze danych (ze
zdjeciami) uczestnikéw lipcowych zgromadzen? Policja dysponuje
nagraniami z manifestacji, Ministerstwo Cyfryzacji - baza
zdjeé paszportowych, a ABW ma tatwy dostep do obu baz, wiec
nie bytoby to niemozliwe.

Ubiegtoroczna ustawa antyterrorystyczna przyznata ABW dostep
do danych i informacji zgromadzonych w publicznych rejestrach
i ewidencjach. Dotyczy to zardéwno materiatdéw gromadzonych
przez Policje, jak 1 ministerstwa. Wystarczy, ze szef ABW uzna
dostep do tych danych za potrzebny do zapobiegniecia zdarzeniu
o charakterze terrorystycznym. To moze oznaczac¢ wszystko.

Poniewaz wymiana informacji miedzy stuzbami owiana jest
gestniejgcg mgtg tajemnicy, przyjrzelismy sie blizej, jak
dziata dostep do rejestru zdjel paszportowych. Zapytalismy
Minister Cyfryzacji, jak funkcjonuje centralna ewidencja oraz
kto ma do niej dostep — zwtaszcza w jakim trybie moze do niej
siega¢ ABW i ile razy w 2017 r. skorzystata z tego
uprawnienia.

Okazato sie, ze ,ABW ma dostep do bazy dokumentodw
paszportowych, w tym do zdje¢ posiadaczy paszportéw, w trybie
teletransmisji, ktory umozliwia skierowanie zapytania online
do rejestru i zwrotne uzyskanie odpowiedzi zawierajgce dane
poszukiwanej osoby”. Co wiecej, ABW nie wskazuje zasadnosci
dostepu do danych.

Postanowilismy dalej dragzy¢ ten temat. Zapytalismy Minister
Cyfryzacji o to, czy przeprowadzita postepowanie sprawdzajgce
spetnienie przez ABW technicznych i prawnych warunkdéw do
siegania po dane online oraz ile razy w ciggu ostatnich dwdch
lat w systemie, w ktorym prowadzona jest centralna ewidencja,



zarejestrowano zapytania o dane skierowane przez ABW.
CZY ABW MOGLA ZIDENTYFIKOWAC UCZESTNIKOW MANIFESTACJI?

Wiemy juz, ze nagrania z manifestacji i1 zdjecia paszportowe
mogty trafi¢ do ABW. Zgodnie z doniesieniami medialnymi
Centrum Antyterrorystyczne ABW dysponuje informatycznym
systemem rozpoznawania twarzy. Tego rodzaju systemy pozwalaja
na identyfikacje os6b poprzez pordéwnanie zarejestrowanych
wizerunkéw (np. w postaci zdjec lub nagran wykonanych w
miejscu publicznym) ze zdjeciami twarzy zawartymi w bazie
danych, np. w centralnej ewidencji dokumentéw paszportowych.
Typowe systemy w pierwszej kolejnosci dokonuja detekcji twarzy
na obrazie wejsSciowym — zdjeciu lub nagraniu. System nastepnie
wyodrebnia cechy charakterystyczne wizerunku danej osoby -—
najczesciej poprzez wyznaczenie geometrycznych wspétrzednych
cech twarzy (potozenie nosa, ust, oczu), ksztattu owalu twarzy
oraz geometrycznych zaleznosSci miedzy poszczegdlnymi
elementami (np. odlegtos¢ miedzy centrami oczu, odlegtos¢
pomiedzy 1linig oczu a 1linig nosa, podbrédka itd.).
Wyodrebnione informacje sg w dalszej kolejnosci automatycznie
poréwnywane z wizerunkami zawartymi w referencyjnej bazie
danych.

Badacze podkreslajg, ze skutecznos¢ systemédw rozpoznawania
twarzy w duzej mierze zalezy od jako$ci obrazu wejsSciowego, a
najlepsze wyniki mozna osiggnag¢, gdy twarze identyfikowanych
oséb miaty podobne parametry orientacji — wykonane zostaty w
podobnym osSwietleniu, pod podobnym katem itd. Skutecznosd
testowanych systemow jest szacowana na 70-90%. Ciggte
udoskonalanie algorytméw rozpoznajacych twarze pozwala dojs¢
do wniosku, ze identyfikacja danej osoby tylko na podstawie
zdjecia wykonanego w miejscu publicznym podczas manifestacji,
cho¢ nie zawsze stuprocentowo skuteczna, nie jest przesadnie
utrudniona. W zwigzku z tym — przy zatozeniu, ze system,
ktéorym dysponuje ABW, jest wzglednie nowy — mozna uznaé, ze
ABW posiada techniczne i prawne mozliwo$ci poréwnania zdjed
zarejestrowanych podczas manifestacji ze zdjeciami zawartymi w



ewidencji dokumentdéw paszportowych i jest w stanie
zidentyfikowaé¢ konkretne osoby, ktdrych wizerunki zostaty
utrwalone podczas manifestacji.

WIEM, ZE NIC NIE WIEM

OdpowiedZ Minister Cyfryzacji na temat dostepu ABW do
centralnej ewidencji paszportowej utwierdza nasz niepokdj, ze
realna kontrola nad dziataniami stuzb specjalnych i ich
dostepem do danych o obywatelach i cudzoziemcach to mrzonka.
Ustawy inwigilacyjna 1 antyterrorystyczna przyznaty ABW daleko
idgce uprawnienia — w tym bedacy gtéwnym bohaterem tego tekstu
dostep funkcjonariuszy ABW do publicznych rejestréow i
ewidencji bez jakiejkolwiek kontroli sadu.

Chociaz informatyzacja publicznych rejestréw jest niezbedna w
XXI w., niesie za sobg réwniez negatywne konsekwencje.
Sktadajac wniosek o paszport, nie mozesz miec pewno$ci, ze np.
Twoje biometryczne zdjecie zostanie wykorzystane tylko w celu
wyrobienia paszportu. Co gorsza, prawdopodobnie nigdy nie
dowiesz sie, kto i do czego jeszcze je wykorzystywat.

Przetwarzania danych osobowych przez Agencje Bezpieczenstwa
Wewnetrznego nie kontroluje Generalny Inspektor Ochrony Danych
Osobowych, ktdérego uprawnienia w obszarze stuzb specjalnych sg
drastycznie ograniczone.

Brak jakiejkolwiek kontroli nad dziataniami stuzb takich jak
ABW to ogromne pole do naduzy¢. W demokratycznym panstwie
prawnym muszg istnieé¢ mechanizmy realnej kontroli nad
instytucjami, ktdére majg tak daleko idgcy dostep do naszych
danych. Niestety, zdarzajg sie sytuacje, ze funkcjonariusze
stuzb sg posadzani o naduzywanie swoich uprawnien. Za kazda
instytucja stojag w koncu ludzie — tak ze swoimi zaletami, jak
i ze stabosciami.

Sytuacje absolutnego braku kontroli nad przetwarzaniem danych
przez stuzby moze zmieni¢ tzw. dyrektywa policyjna, ktdéra ma
by¢ do polskiego prawa implementowana do 6 maja 2018 r.



Dyrektywa ma m.in. na celu wprowadzenie gwarancji prawa
obywateli do ochrony ich danych wykorzystywanych przez organy
§cigania. Nadzér nad wykorzystywaniem danych ma sprawowad
niezalezny organ ochrony danych, a jednostki musza mie¢
zapewnione takze skuteczne S$rodki ochrony sgdowej.
Ministerstwo Spraw Wewnetrznych i Administracji twierdzi, ze
prowadzi dopiero prace koncepcyjne nad ustawg wprowadzajaca
dyrektywe do polskiego porzadku prawnego.

WNIOSKI Z NASZEGO MINISLEDZTWA
Jest ich kilka:

— funkcjonariusze Policji uprawnieni byli do rejestracji
przebiegu manifestacji za pomocg zdje¢ lub nagran, co wiecej —
takie dziatania sg przez Policje standardowo podejmowane dla
zagwarantowania porzadku i bezpieczenistwa;

— zarejestrowane nagrania mogty trafi¢ online do ABW — jesli
szef ABW uznat, Zze potrzebuje ich, by zapobiec zdarzeniu
terrorystycznemu;

— ABW ma dostep online takze do centralnej ewidencji
dokumentdow paszportowych;

— ABW — dysponujgc systemem informatycznego rozpoznawania
twarzy — ma prawne i techniczne mozliwo$ci pordéwnania
otrzymanych zdje¢ z wizerunkami posiadaczy paszportow.

Nie wiemy, czy ABW rzeczywiscie dysponuje lista osdb, ktére
uczestniczyty w demonstracjach w obronie sadéw. Sama ABW
raczej nie kwapi sie do udzielania spoteczenistwu informacji na
temat swoich dziatan (choéby statystycznych), konsekwentnie
powotujgc sie na coraz czesSciej podzielany przez sady argument
ad terroristum.

Zasada budowania zaufania do panstwa nie polega na zatozeniu z
goéry, ze funkcjonariusze zawsze bedg nieomylni i ostrozni w
realizacji swoich uprawnien. Nawet jesli btedy zdarzajag sie



bardzo rzadko, to jednym z elementdw budowania tego zaufania
jest istnienie niezaleznych instytucji kontrolnych, ktore
gwarantowatyby, ze stuzby beda mogty wykonywal swoje ustawowe,
potrzebne zadania bez jednoczesnej zbytniej ingerencji w
prywatnos¢ jednostek.
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