Dostep do billingow jest zbyt
swobodny

1 maja 2013
Przepisy pozwalajgce polskim stuzbom na sprawdzanie naszych
billingéw nie zapewniaja ochrony przed zbyt wScibskimi
funkcjonariuszami — potwierdzita Najwyzsza Izba Kontroli. Nie
jest to szczegdlnie odkrywcze, ale warto o tym problemie
przypomniec.

W Polsce podobnie jak w innych krajach UE, operatorzy
zachowuja informacje o tym do kogo dzwonilismy lub wysytalismy
SMS-y. Polski problem polega na tym, ze rézne stuzby moga
sobie zaglada¢ w te dane przy kazdej niemal okazji, bez
kontroli sgdu lub prokuratora. W zat*ozeniach retencja powinna
stuzy¢ walce z terroryzmem, ale w Polsce mozna zagladac w
billingi nawet przy sprawach dotyczacych naruszenia przepisoéw
0 przewozie zwierzat (sic!).

W Polsce gtosno byto o procesach w sprawie Centralnego Biura
Antykorupcyjnego, ktdére zagladaty w billingi praktycznie bez
powodu. W ubiegtym tygodniu Sad Apelacyjny w Warszawie zndéw
potwierdzit, ze CBA naruszyto dobra osobiste dziennikarza
pozyskujgc dane o jego potaczeniach telekomunikacyjnych.

Najwyzsza Izba Kontroli przekazata Trybunatowi Konstytucyjnemu
najwazniejsze wnioski z kontroli dotyczgcej uzyskiwania 1
przetwarzania danych pochodzacych z billingéw. O informacje na
ten temat do Prezesa Izby zwrdcit sie wczesSniej Prezes
Trybunatu.

NIK oczywiscie skrytykowat obowigzujgce przepisy dotyczace
dostepu do billingd6w. Zdaniem Izby nie chronia one w stopniu
wystarczajacym praw i wolnos$ci obywatelskich przed nadmierng
ingerencja ze strony panstwa.

W swojej analizie NIK wskazat* na nastepujgce problemy.
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1. Okoliczno$ci pozyskiwania danych sg w przepisach okreslone
zbyt szeroko. Zdaniem NIK nalezatoby precyzyjnie okreslid
katalog spraw, w ktéorych uprawnione stuzby mogg pozyskiwacd
dane telekomunikacyjne.

2. Ponadto przepisy powinny by¢ tak sformutowane, aby
zaglgdanie do billingéw byto uzaleznione od niemoznos$ci
zastosowania innych, mniej inwazyjnych sSrodkéw. Nalezatoby tez
rozwazy¢ szczegdlne przepisy dla osdb wykonujgcych zawody
zaufania publicznego.

3. Brak kontroli. W obecnym stanie prawnym nie istnieje Zzaden
podmiot, ktdry mégtby sprawowal rzeczywista kontrole nad
wykorzystaniem przez stuzby uprawnien do siegania po dane
telekomunikacyjne obywateli.

4., Niszczenie danych powinno by¢ konieczne, gdy dane te staty
sie zbedne dla toczacego sie postepowania. Przepisy powinny
nie tylko okresli¢ sam obowigzek niszczenia danych, ale
rowniez precyzowa¢ tryb i sposdéb jego realizacji.

5. Sprawozdawczos¢. W chwili obecnej trudno jest nawet
powiedzie¢ kto jak czesto siega po billingi.

Problemy ze sprawozdawczo$cig to ciekawa kwestia. Co roku
skale zagladania w billingi Polakdéw prébuje oszacowa¢ Fundacja
Panoptykon zajmujgca sie problemami spoteczenstwa
nadzorowanego. W tym roku pordwnata ona dane z rdéznych zrédet
uzyskujgc ciekawe niescistosci. Wydaje sie, ze tak naprawde
nikt nawet nie wie jak czesto stuzby zaglgdajg w dane o
naszych potgczeniach.

Opinia NIK z pewno$cig moze pomdéc w zmianie obecnego stanu
rzeczy niemniej warto zauwazy¢, ze nie jest to pierwsza
instytucja panstwowa zwracajgca uwage na problemy z dostepem
do billingéw. Ten sam temat byt podnoszony m.in. przez
Rzecznika Praw Obywatelskich i Prokuratora Generalnego.

Niezaleznie od tego stuzby wykazywaty duzg smiatos$¢ w sieganiu



po dane. Zdarzyto sie nawet, ze prokurator wystgpit do
operatoréw z zgdaniem przekazania danych o tres$ci wiadomosci
tekstowych. Do ich ujawnienia nie doszto, ale zachowanie
przedstawiciela wtadzy Swiadczyto o beztroskim podejsciu do
naszej prywatnosci.
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