Dostawca e-maila Snowdena
wykiwat FBI

5 pazdziernika 2013
Firma Lavabit, z ktérej ustug korzystat Edwart Snowden, nie

chciata %tatwo odda¢ wtadzom USA informacji o swoich
uzytkownikach. Kiedy zazgdat tego sgd, firma przekazata
informacje, ale w nietypowej formie.

By¢ moze pamietacie, ze w sierpniu tego roku w zwigzku ze
sprawg Edwarda Snowdena doszto do zamkniecia firmy Lavabit.
Oferowata ona ustuge e-mail bezpieczng dla prywatnosci. Z jej
ustug korzystat Edward Snowden. Kiedy jednak stuzby zwrécity
sie do firmy po dane na temat uzytkownikdéw, jej szef Ladar
Levison stwierdzit, ze woli zamkng¢ ustuge niz uczestniczy¢ w
szpiegowaniu swoich klientoéw.

Lavabit ujawnia dokumenty

Poczgtkowo nie by*o pewne, czego wtadze mogty zgdac¢ od
Lavabit. Informacja o zamknieciu ustugi byta bardzo krétka i
wynikato z niej tylko tyle, ze Levison zostat zmuszony do
milczenia. Podjat jednak walke o prawo do ujawnienia
dokumentéw zwigzanych ze sprawa. Wczoraj Levison ogtosit na
Facebooku, ze odtajniono wiekszos¢ dokumentédw sadowych z
nakazami wtgcznie. Fragmenty dokumentdéw zostaty zamazane, ale
wiele mozna sie dowiedziec.

Kevin Poulsen na *amach Wired opisa*, co z tych dokumentéw
wynika. Juz w Llipcu tego roku firma Lavabit zostata
zobowigzana przez wtadze m.in. do przekazania informacji na
temat wiadomos$ci wysytanych i odbieranych przez jednego z
uzytkownikéw. W ujawnionych dokumentach zamazano nazwisko tej
osoby, ale najwyrazniej chodzit*o o Snowdena.

Ladar Levison nie byt zbyt skory do wspétpracy z wktadzami,
uznajgc, ze jego firma nie powinna naruszal zabezpieczen, za
ktére ludzie zaptacili. Wtadze naciskaty coraz mocniej i
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Levisonowi grozita odpowiedzialnos¢ karna. Ostatecznie jednak
wtadze postanowity zaatakowal inaczej — uzyskaty kolejny nakaz
wymagajagcy ,dostarczenia wszelkiej informacji wymaganej do
odszyfrowania komunikatéw (..) wtagczajgc w to klucze
szyfrowania i klucze SSL".

To byto paskudne zagranie ze strony wtadz. Dzieki kluczom FBI
mogtoby inwigilowa¢ wszystkich uzytkownikéw Lavabit, nawet
jesli agentom chodzito tylko o jednego. Levison prébowat
walczy¢ w sgdzie z tym nakazem, ttumaczac, ze istnieje ryzyko
naruszenia prywatnosci zbyt wielu oséb. Sad uznat jednak, ze
agentom mozna zaufa¢ i nakaz ma by¢ zrealizowany. 0Oddalit tez
wniosek o odtajnienie nakazu(!).

Levison ugigt sie.. ale zwyciezyt. Przekazat wtadzom zadane
klucze, ale na 1ll-stronicowym wydruku, czcionka rozmiaru 4. To
czynito informacje nieprzydatng, bo ktos musiatby wstukad
informacje z wydruku, a jedna pomytka czynitaby wstukiwanie
daremnym. Teoretycznie mozna uzy¢ skanera i oprogramowania do
rozpoznawania tekstu, ale te narzedzia tez nie sg doskonate.

Wtadze zazadaty informacji w czytelniejszej formie 1 jeszcze
pogrozity karg. Wéwczas Levison zdecydowat sie zamknagc¢ firme.
Wystapit do internautdéw o datki na walke w sadzie i udato mu
sie zebrac¢ ok. 30 tysiecy dolardéw. Sprawa w sgdzie ciggnie sie
dalej, a opinia publiczna dowiedzia*a sie o tym, jak Levison
wykiwat agentdéw oraz — co chyba wazniejsze — w jaki sposéb
agenci podchodza do prywatnosci.

Jesli chcecie, mozecie przejrzecC zestaw dokumentdow zwigzanych
ze sprawg (patrz TUTAJ).
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