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Najpopularniejsze domowe rutery zawierajg powazne Lluki
bezpieczeAstwa, ostrzegajag specjalisci =z Instytutu
Fraunhofera. Peter Weidenbach 1 Johannes vom Dorp
przeanalizowali pod kgtem bezpieczenstwa 127 popularnych
domowych ruterdéw i odkryli, ze wiekszo$¢ z nich zawiera co
najmniej 1 krytyczng dziure, a w wielu z nich znaleziono setki
znanych luk. Jakby tego by*o mato, sSrednia liczba krytycznych
dziur na ruter wynosita az 53, a nawet najbezpieczniejszy z
ruteréw miat 21 znanych wczesniej luk.

Eksperci przeanalizowali rutery m.in. takich producentoéow jak
Netgear, Linksys, D-Link, ASUS, TP-Link czy Zyxel. Sprawdzali
je m.in. pod katem aktualizacji, wersji systemu operacyjnego,
obecnosci znanych dziur, technik ochrony zastosowanych przez
producenta oraz czestotliwosci ich aktualizacji, obecnosci
prywatnych kluczy w firmware oraz obecno$ci zakodowanych na
twardo haset dostepowych.

,Podsumowujgc, nasze analizy wykazaty, ze nie istnieje ruter
bez btedéw, a zaden producent nie wykonuje perfekcyjnej roboty
pod katem zabezpieczeh. Producenci musza wtozy¢ olbrzymi
wysitek w to, by rutery staty sie réwnie bezpieczne jak
komputery czy serwery” — méwig autorzy badan.

Co prawda uzytkownicy ruteréw czesto popetniajg btedy podczas
ich konfiguracji, ale to nie one sg gtdéwng przyczyng, dla
ktorej rutery sg podatne na ataki. Analiza jasno pokazata, ze
to producenci tych urzadzen, pomimo tego, ze wiedzg o
istniejgcych dziurach, lekcewazg swoje obowigzki i dostarczaja
uzytkownikom Zle zabezpieczone urzadzenia. To lekcewazenie
klienta najlepiej wida¢ w wersji uzytego systemu operacyjnego.
Sposrod 127 ruterdéw az 116 korzystato z Linuksa. Linux moze
by¢ bardzo bezpiecznym systemem. Problem jednak w tym, zZe w
wiekszosci przypadkéw producenci instalowali w ruterach
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przestarzate wersje oprogramowania, peine dziur 1
niedociggnieé¢. ,Wiekszos¢ ruteréw korzystata z kernela 2.6,
ktory nie jest utrzymywany od wielu lat [ostatnia wersja tego
jadra ukazata sie w 2011 roku — red.]. To zas wigze sie z duza
liczbg krytycznych btedéw w tych urzadzeniach” — napisali
badacze.

Kolejny problem to rzadkie aktualizacje firmware’u. Zbyt
rzadkie niz by¢ powinny. Nawet jednak odpowiednio czeste
aktualizacje nie rozwigzuja probleméw. Okazato sie rowniez, ze
producenci ruteréw bardzo rzadko stosujg popularne techniki
zapobiegania atakom. Bywa nawet tak, ze uzywajg powszechnie
znanych haset, ktérych uzytkownik nie moze zmienié¢. Jakby
jeszcze tego byto mato, okazuje sie, ze w firmware wielu
ruteréw znajdujg sie tatwe do pozyskanie prywatne klucze
kryptograficzne. To zas$ oznacza, ze nawet gdy prébujesz
zabezpieczy¢ swdj ruter, to nie jest on bezpieczny.

Nie wszyscy producenci ruterdw w rdéwnej mierze lekcewaza
klienta. Badacze ocenili, ze najlepiej zabezpiecza rutery
firma AVM International, chociaz jej produkty réwniez
zawieraty dziury. Takze ASUS i Netgear wyrézniaty sie
pozytywnie na tle innych. Firmy te czesciej aktualizowaty
oprogramowanie swoich urzadzen i wykorzystywaty nowsze, wcigz
wspierane, wersje jadra Linuksa.

Najgorzej za$ wypadity produkty D-Linka, Linksysa, TP-Linka
oraz Zyxela.

Szczegbty analizy mozna przeczyta¢ w dokumencie ,Home router
security report 2020” w formacie PDF.
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