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Dlaczego TSUE powinien zajac
sie inwigilacjg w Polsce

11 kwietnia 2022

Czy impuls do zmiany polskich przepiséw dotyczacych
inwigilacji moze poptyng¢ z Trybunatu Sprawiedliwosci Unii
Europejskiej? W postepowaniu przed stotecznym sadem walczy o
to dziennikarka, ktdéra pozwata panstwo, poniewaz nie zostata
poinformowana, czy byta inwigilowana. Oczekuje od sadu, ze ten
skieruje sprawe do Luksemburga. Z orzecznictwa TSUE wynika
bowiem szereg warunkdw, jakie musi spetnia¢ prawo UE w
obszarze dostepu stuzb do billingéw. To préba wtgczenia
instytucji unijnych w walke z niekontrolowang inwigilacjg w
Polsce. Na razie zaangazowanie zadeklarowat Parlament
Europejski, ktéry powotat komisje Sledcza ds. Pegasusa.

Dyskusje o inwigilacji w ostatnim czasie zdominowatla kwestia
Pegasusa. Jest to zrozumiate, biorgc pod uwage skrajny stopien
ingerencji w prywatnos¢, jaki ten system umozliwia, oraz
profil oséb, ktére byty jego ofiarami. Pegasus to jednak tylko
wierzchotek go6ry lodowej. Stuzby dysponujg tez innymi
instrumentami inwigilacji i — jak pokazujg informacje uzyskane
przez Fundacje Panoptykon — chetnie z nich korzystaja. Co roku
zaktadanych jest ok. 8-10 tys. podstuchdéw, a policja i stuzby
pozyskujg ok. 1,35 mln danych telekomunikacyjnych, czyli
przede wszystkim billingéw i informacji o lokalizacji. Dane
telekomunikacyjne sa prawdziwg kopalnig wiedzy: dajg wglad w
to, z kim sie kontaktujemy, jak czesto i kiedy, a takze gdzie
przebywamy o okres$lonych godzinach.

Zgodnie z dyrektywg e-privacy panstwa cztonkowskie maja
obowigzek zapewnienia poufnosci komunikacji elektronicznej
(telefonicznej, internetowej) i zwigzanych z nig danych.
Dyrektywa ta pozwala przyja¢ panstwom Srodki ustawodawcze
ograniczajgce zasade poufnosci w celu ochrony m.in.
bezpieczenstwa publicznego czy S$ciganiu przestepstw — ale
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tylko pod warunkiem, ze sSrodki te sg niezbedne i towarzyszag im
odpowiednie gwarancje majgce chroni¢ przed naduzyciami.
Trybunat Sprawiedliwosci wielokrotnie (m.in. w orzeczeniach La
Quadrature du Net i in., (C-511/18 i (C-512/18, Privacy
International, C-623/17) definiowat warunki dopuszczalnos$ci
ingerencji w poufnos¢ komunikacji. Zdaniem Trybunatu dostep do
danych powinien by¢ mozliwy po uzyskaniu zgody niezaleznego
organu i musi by¢ ograniczony do wyjatkowych przypadkéw
(powazne przestepstwa czy zagrozenia dla bezpieczenstwa).
Innym mechanizmem chronigcym przed naduzyciami, ktdéry mozna
wywnioskowa¢ z orzeczen TSUE, jest wymdg informowania o tym
fakcie oséb, ktérych dane zostaty pozyskane, gdy przekazanie
takich informacji nie zaszkodzi juz prowadzonym postepowaniom.
Celem tej gwarancji jest stworzenie osobom, ktdrych dane byty
pozyskane, realnej mozliwo$ci zazagdania niezaleznej kontroli
tego, czy inwigilacja byta zgodna z prawem.

Czy wymogi te majg uniwersalny charakter? Niektére panstwa
cztonkowskie wskazywaty bowiem w postepowaniach przed TSUE, ze
dyrektywa e-privacy nie ma zastosowania m.in. do dzia*alnosci
dotyczgcej obronnosci i bezpieczenstwa panstwa. Trybunat
stwierdzit jednak, ze jezeli panstwo przyjmuje Srodki
ograniczajgce poufnos¢ komunikacji elektronicznej, ktére
naktadajg jednoczesSnie obowigzki przetwarzania danych na
operatoréw telekomunikacyjnych i dostawcéw internetowych, to
sg one objete zakresem dyrektywy e-privacy takze wtedy, gdy
stuzby siegajg po dane np. w celu zapewnienia bezpieczenstwa
narodowego, ktére — co do zasady — nie jest objete prawem UE.

Polskie przepisy zaktadajg, ze wszystkie dziewied instytucji
uprawnionych do pozyskiwania danych raz na sze$¢ miesiecy
przedstawia informacje zbiorczg na temat swojej aktywnosci
sgdom, ktdére majg na podstawie tej zbiorczej informacji
weryfikowa¢ legalno$¢ dziatania stuzb. Dostep do danych
mozliwy jest nie tylko w sprawie powaznych przestepstw, ale
tez np. w ramach prowadzenia przez CBA dziatalnos$ci
analitycznej. W oczywisty sposéb jest to niezgodne z prawem



unijnym (orzecznictwo TK 1 ETPC pozostawiamy tu na marginesie)
i samo w sobie stanowi podstawe do uznania niezgodnos$ci
krajowych przepiséw z prawem UE.

Przywotana na wstepie sprawa redaktor Ewy Siedleckie]
przeciwko Komendantowi Gtdéwnemu Policji i Szefom ABW i CBA,
rozpoznawana przez Sad Okregowy w Warszawie, jest szansag na
kolejne istotne orzeczenie Trybunatu w Luksemburgu oraz
klarowne przedstawienie przez niego jeszcze jednego warunku
zgodnosci z prawem UE zasad pozyskiwania danych. Jezeli
warszawski sgd przychyli sie do wniosku dziennikarki i
skieruje do TSUE pytanie prejudycjalne, ten bedzie miat okazje
rozstrzygnagl¢, czy prawo krajowe, ktore (tak jak w Polsce)
umozliwia stuzbom dostep do danych telekomunikacyjnych 1
internetowych, nie przewidujgc jednoczesnie wymogu
pozniejszego informowania os6b, ktdrych dane pozyskano, jest
zgodne z dyrektywg e-privacy. Wyrok TSUE potwierdzajacy
niezgodnos¢ takich regulacji z prawem unijnym mégtby by¢
impulsem do zmiany prawa w Polsce i wprowadzenia — nareszcie —
jednoznacznych gwarancji prawa do informacji o byciu
inwigilowanym w przesztosSci.

Przed wytoczeniem powddztwa dziennikarka probowata uzyskad
informacje, czy byta inwigilowana w latach 2012-2016. Zwrdécita
sie z takim pytaniem bezposrednio do stuzb, a takze spytata
operatoréw telekomunikacyjnych, czy przekazywali jej dane
organom panstwa. Za kazdym razem spotykata sie z odmowa
udzielenia takich informacji. Negatywne decyzje bytly
podtrzymywane przez GIODO oraz sad administracyjny. W konAcu w
sierpniu 2020 r. dziennikarka reprezentowana pro bono przez
mec. Macieja Dudka z kancelarii LSW Leé$nodorski Slusarek
Wspdlnicy, wspierana przez Helsinska Fundacje Praw Cztowieka,
ztozyta pozew, w ktdrym wskazata, ze odmowa przekazania jej
takich informacji narusza jej dobra osobiste w postaci prawa
do informacji o stosowanych wobec niej Srodkach inwigilacji, a
takze prawa do niezaburzonego spokoju psychicznego 1i
emocjonalnego, zwigzanego 2z niepewnosciag, czy byta



inwigilowana, jak réwniez — czy w zwigzku z tym udato sie
zachowa¢ w tajemnicy tozsamo$¢ jej Zrdédet dziennikarskich.
Poniewaz prawo do informacji o stosowanych wobec jednostki
Srodkach inwigilacji objete jest prawem UE co najmniej w
zakresie pozyskiwania danych telekomunikacyjnych 1 danych
internetowych, dziennikarka wskazata, ze wyktadnia prawa
unijnego ma kluczowe znaczenie dla rozstrzygniecia, czy wtadze
bezprawnie naruszyty jej dobra osobiste. Dlatego
zawnioskowata, by sad w trybie prejudycjalnym skierowa%
pytanie do TSUE. Jej wniosek poparli uczestnicy postepowania:
Fundacja Panoptykon i Rzecznik Praw Obywatelskich.

Kwestia podniesiona we wniosku Ewy Siedleckiej o pytanie
prejudycjalne nie jest jedynym mankamentem polskiego prawa,
ktéore sprawia, ze inwigilacji w Polsce nie towarzysza
odpowiednie mechanizmy chronigce przed naduzyciami, wymagane
przez regulacje unijne. Tych brakdéw jest wiecej i nie wigzag
sie tylko z dyrektywa e-privacy, ale takze z niewtasSciwg
implementacjg tzw. dyrektywy policyjnej (ktdéra mogtaby by¢
szczeg6lnie wazna dla pozostatych $rodkéw inwigilacji, takich
jak np. podstuchy). Zmiana prawa w tym zakresie stanowitaby
prawdziwg rewolucje dla ochrony praw cztowieka w kontekscie
dziatalnosci stuzb w Polsce. Czy tak sie stanie? Zalezy to nie
tylko od dalszego losu pytania prejudycjalnego i reakcji
polskiego ustawodawcy na ewentualny wyrok TSUE, ale takze od
woli dziatania jeszcze jednego podmiotu, ktdérego rolg jest
zapewnianie, by prawo UE byto stosowane prawidtowo i terminowo
— ,strazniczki traktatéw”, czyli Komisji Europejskiej. Jak
dotad, mimo apeli europejskich organizacji spotecznych,
Komisja nie podejmowata zadnych realnych krokéw wobec panstw,
ktérych prawo krajowe odnoszgce sie do danych
telekomunikacyjnych jest niezgodne z prawem UE. Wobec wojny na
Ukrainie 1istnieje ryzyko, ze Komisja wcigz nie podejmie
dziatan zwigzanych z kontrolg nad dziatalnosScig stuzb ze
wzgledu na ryzyko zarzutu ostabiania potencjatu obronnego
panstw cztonkowskich. Decyzja Parlamentu Europejskiego o
powotaniu komisji $ledczej ds. Pegasusa pokazuje jednak, ze



poza absolutnie kluczowym tematem dziatan za naszg wschodnig
granicg aktualne pozostajg problemy zwigzane z brakiem
kontroli nad stuzbami specjalnymi panstw cztonkowskich.
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