Dlaczego 1nwigilacja nile
zapobiegta tragedii?

16 lipca 2016
Kolejny atak we Francji, tym razem w Nicei. Zamachowiec uzyt

ciezarowki. Niebawem zapewne ustyszymy, ze winny jest internet
1 niedostateczne uprawnienia stuzb, ale przeciez we Francji
stuzby moga wiele!

Zapewne juz wiecie o tym, ze doszto do krwawego zamachu w
Nicei, ktéry miat ,charakter terrorystyczny”. W chwili pisania
tego tekstu nie wiadomo nic o tym, aby do zamachu przyznata
sie jakas grupa terrorystoéw.

ZAMACH W NICEI

Do ataku doszto w czwartek o godzinie 22:40 podczas obchodéw
Dnia Bastylii, po koncowym pokazie sztucznych ogni.
Zamachowiec uzyt ciezarowki (Renault Midlum) by wjechad¢ w tium
ludzi. Udato mu sie przejecha¢ niecate 2 kilometry zanim
doszto do strzelaniny, w ktdrej zamachowiec zginagt. By¢ moze z
ciezardéwki padaty strzaty, ale to nie zostato potwierdzone (sg
tez doniesienia o atrapach broni w pojezdzie). Swiadkowie
twierdzg, ze ciezardwka jechata w taki sposdéb by przejecha¢
jak najwiekszg liczbe ludzi.

W chwili obecnej liczbe ofiar szacuje sie 84 osoby. Rannych
jest ponad 100. Zamachowiec miat podwdéjne obywatelstwo -
francuskie i tunezyjskie. Podobno w czasie przejazdu krzyczat
,Allahu Akbar!”[1]

CO ZAWIODLO0? BRAK INWIGILACJI?

Oczywidcie bardzo zal mi Francji, ktéra w ostatnim czasie
czesto cierpiata z powodu terrorystéw. W styczniu 2015 roku
miat miejsce atak na ,Charlie Hebdo”. Po tym ataku
zaproponowano to co zwykle — zaostrzenie inwigilacji, aby
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ludzie byli bezpieczni. No 1 rzecz jasna winny byt internet,
wiec zaproponowano takze zwalczanie radykalizacji w sieci.
Zabrano sie za ,poprawianie prawa” czyli utatwiono
przeszukiwanie bez nakazu, ukrdécono nadzér nad stuzbami.

Potem Francja ucierpiata z powodu listopadowych atakéw w
Paryzu. Krétko po tych atakach pisatem przewrotnie, ze musimy
mie¢ inwigilacje jak we Francji to bedziemy bezpieczni. Szkoda
tylko, ze Francja wcale nie jest catkiem bezpieczna.

Teraz doszto do kolejnego zamachu. Jest to bolesne i ludzie
jeszcze bardziej zapragng bezpieczenstwa. Co w tej sytuacji
dadzg im politycy? Jeszce wiecej inwigilacji? Jeszcze mniej
nadzoru nad stuzbami? Jeszcze wiecej cenzury internetu?
Pamietajmy, ze po atakach w Paryzu proponowano nawet zakazanie
otwartego Wi-Fi. Teraz mozna zatowal, ze tego nie zrobiono. To
z pewno$cig powstrzymatoby tego szalenca w ciezardwce!

LEKCJA DLA NAS

Polacy mogliby wyciggng¢ pewne wnioski z wydarzen we Francji.
Tak sie sktada, ze catkiem niedawno wprowadzono w Polsce
ustawe inwigilacyjnag, a krétko potem antyterrorystycznga.
Pisalismy o krytyce tych dwdéch ustaw i wowczas niektdrzy
dyskutujgcy w komentarzach wskazywali nam na Francje.
Patrzcie! Oni tez majg takie prawo! Musimy sie chroni¢ przed
przestepcami.

W Polsce nie mamy takich probleméw jak we Francji, ale nie
jest to zastuga nowych ustaw. Po prostu nie mamy takich
probleméw spotecznych jakie sg we Francji. Niemniej ze strachu
przed obcokrajowcami wprowadzilismy ustawe antyterrorystyczng
umozliwiajgcg wtasnie inwigilacje nie-polakdédw. Nie wiem
dlaczego, ale w debacie na ten temat rzadko méwiono o probie
ataku bombowego we Wroctawiu. Wroctawski bomber miat tez
planowaé¢ atak w czasie SDM. To nie byt cudzoziemiec. To byt
student, Polak, nienotowany. Uda*o sie go zatrzymal jeszcze
zanim ustawa antyterrorystyczna weszta w zycie.



Teraz wréémy do ataku w Nicei. Z doniesien medialnych wynika,
ze jego sprawca byt wczesniej znany organom Scigania. Nie
wiedziano o jego powigzaniach z terrorystami. Mozliwe, ze
takich powigzan nie byto, albo tych powigzan nie wykryto.
Jesli ich nie byto, inwigilacja i tak by nie pomogta. Jesli
ich nie wykryto, to dlaczego? Czy z braku wystarczajacych
uprawnien, czy moze z powodu nieumiejetnosSci powigzania
informacji? Nikt nie bedzie o to pytat. Politycy i stuzby
chetnie szybko nam wméwig, ze brakowato uprawnien. To jest po
prostu wygodniejsza opcja. Zmieniajgc prawo pokazujemy
obywatelom, ze ,,co$ robimy” z terroryzmem. Wielu obywateli sie
na to tapie.

WALCZYC Z TERRORYZMEM, ALE JAK?

Oczywiscie nie chodzi o to, ze nie nalezy zmienial prawa i
szuka¢ Srodkéw do walki z terroryzmem. Mozna to jednak robid
mniej Llub bardziej rozsadnie. Na stronie Open Democracy
znajdziecie ciekawy artykut Davida Lyona o bezskutecznosci
masowej inwigilacji. Zwraca on uwage na to, ze szukajgc metod
walki z terroryzmem rzadko méwimy o tym co naprawde dziata.
Niestety dotychczasowe doswiadczenia przekonujag, ze zbieranie
ogromnej liczby informacji i préba ,potaczenia kropek” to
raczej nieskuteczna metoda. Co gorsza, im wiecej informacji
tym wiecej kropek do potaczenia. Na ten problem zwracat uwage
Edward Snowden oraz inni eksperci od spraw wywiadu.

Jest jeszcze co$ o czym nikt nie chce nawet mysled. Niektérych
atakéw po prostu nie da sie powstrzyma¢, nawet gdyby swoboda
stuzb byta o wiele wieksza niz obecnie. Nawet gdybysmy dali
stuzbom prawo do zatrzymywania, podstuchiwania lub
zastrzelenia kazdego cztowieka bez sgdu na podstawie
widzimisie funkcjonariusza, nadal istniatoby ryzyko dokonania
udanego ataku terrorystycznego, albo jakiegokolwiek grozZnego
ataku szaleAca.

Przyznajmy, ze nie chcemy sie z tym mierzy¢. Nie chcemy
mysleé, ze zyjemy w Swiecie, w ktdrym mozna nielegalnie (lub



legalnie) kupi¢ broA i zrobi¢ masakre. Jesli nie ma broni,
mozna uzy¢ ciezardwki. Podejrzewam, ze cztowiek z narzedziem
rolniczym tez mégtby zabic wiele osob.

Nie chcemy mysleé, ze S$mier¢ moze nas spotka¢ na stadionie, w
supermarkecie czy na spacerze. Jutro, za 4 lata lub za 25 lat.
Wolimy sadzié¢, ze lepiej zaostrzy¢ prawo i to nas ochroni.
Niestety nie ochroni. Zadne zabezpieczenie nie jest idealne, a
rozwigzanie problemu terroryzmu nie wymaga tylko zabezpieczen.
Terroryzm rodzi sie w pewnych specyficznych warunkach, o
ktéorych najczesSciej nie chcemy styszel. Wynika ze ztozonych
zjawisk spotecznych, ktdérymi nie chcemy sobie zawracac gtowy.
Niwelowanie tych zjawisk wymaga kosztdéw, ktdédrych nie chca
ponosi¢ obywatele i panstwa. Po co sie tym martwié, jesli
zaostrzenie prawa moze nam da¢ tanie poczucie bezpieczenstwa?

SZOK TO OKAZJA'!

No i jest jeszcze co$. Politycy dobrze wiedzg, ze SZOK jest
najlepszym narzedziem do wprowadzania niewygodnych rozwigzan.
Francja jest teraz w szoku, ale inne kraje Europy réwniez.
Niektérzy politycy nie pozwola, by tak piekna okazja wymkneta
im sie z rak.
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