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FBI postanowilo nie czeka¢, az prawodawcy zgodzg sie na
ewentualne wprowadzenie przepisdéw zobowigzujacych producentéw
oprogramowania do umieszczania w nim tylnych drzwi. Serwis
CNET dowiedziat sie, ze w Quantico powotano jednostke, ktérej
celem jest praca nad technologiami umozliwiajgcym prowadzenie
skutecznego podstuchu nowoczesnych systeméw komunikacji.

Warto tutaj przypomnieé, ze uzasadniajgc swoje starania o
»tylne drzwi“ przedstawiciele FBI méwia: ,Coraz bardziej
rosnie przepas¢ pomiedzy prawnymi a praktycznymi mozliwosSciami
prowadzenia podstuchu za zgodg sgdu. FBI sgdzi, ze jesli
przepas¢ ta nadal bedzie rosta, to istnienie ryzyko, ze
rzgdowe agendy ,ogtuchng”, co zwiekszy ryzyko dla
bezpieczenstwa narodowego i publicznego.”

Wydziat o istnieniu ktérego informuje CNET nosi nazwe Domestic
Communications Assistance Center (DCAC). W jego sktad, oprécz
pracownikéw FBI, wchodza tez agenci U.S. Marshal Service
(USMS) i Drug Enforcement Agency (DEA). Samo FBI odméwito
udzielenia informacji na temat DCAC. Dlatego tez dziennikarze
CNET posktadali strzepy informacji z réznych wywiaddéw 1
dostepnych dokumentéw rzadowych. Wynika z nich, Zze DCAC ma
szeroki zakres obowigzkdéw. O0d préb przechwytywania i
rozkodowywania rozmdéw prowadzonych za posrednictwem Skype'a
poprzez samodzielne budowanie sprzetu do podstuchu po
ewentualng analize olbrzymich ilos$ci danych, ktére na
polecenie sadu mogg zostal przekazane przez operatorow
telekomunikacyjnych. Ma réwniez stuzy¢ radami dotyczacymi
prowadzenia podstuchu innym stuzbom policyjnym — od szczebla
lokalnego po federalny.

Zdobyte przez CNET informacje wskazuja, ze DCAC dysponuje
wysokiej klasy specjalistami. Mozna tak wnioskowac¢ z faktu, iz
jednostka chce np. tworzy¢ sprzet podstuchowy zbudowany pod
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katem nadzoru nad konkretnymi osobami. W ubiegtym roku Valerie
Caprioni, ktéra byta wéwczas gtéwnym prawnikiem FBI méwita na
spotkaniu z parlamentarzystami o potrzebie stworzenia
»Zindywidualizowanych rozwigzan” oraz o ,bardzo zaawansowanych
technologicznie przestepcach”. Teraz wszystko wskazuje na to,
ze wtasnie DCAC bedzie zajmowato sie tworzeniem takich
rozwigzan.

W opublikowanym w internecie ogtoszeniu o prace FBI szuka
specjalistéw, ktdérzy majg m.in. dosSwiadczenie w prowadzeniu
podstuchu elektronicznego.

Brak informacji o DCAC skrytykowata Jennifer Lynch z
Electronic Frontier Foundation. ,Rodzi sie pytanie, dlaczego w
dziataniach tej jednostki nie ma wiekszej przejrzystosci.
Powinnismy wiedzie¢ wiecej o tym programie i o tym, co FBI
robi. Z jakimi firmami telekomunikacyjnymi wspoéipracuja, z
jakimi maja problemy. Robig wszystko, by byc¢ jak najmniej
przejrzystymi” — stwierdzita Lynch.

W ubiegtym tygodniu Senat przyznat ponad 54 miliony dolardw na
,Domestic Communications Assistance Center, lepszg koordynacje
podstuchu elektronicznego pomiedzy réznymi stuzbami i
przemystem komunikacyjnym“. Nie wiadomo, jaka czes¢ tej kwoty
trafi do samego DCAC.
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