Dane ze smartfonow mozna
wykras¢ dzieki sledzeniu psow
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Okazato sie, ze oprocz informacji o zwierzetach, czujniki
aktywnosci pséw wspdipracujg z danymi osobowymi wtascicieli na
smartfonach i dlatego moga zostal¢ przechwycone przez
cyberprzestepcéw. Obecnie lokalizatory GPS sg aktywnie
wykorzystywane przez wtascicieli pséw do statego monitorowania
swoich zwierzagt. Zwykle takie urzadzenie wyglada jak obroza z
czujnikiem, ktéry umozliwia ustalenie potozenia zwierzaka i
Sledzenie jego cech fizjologicznych. Wyniki badan zostaty
opublikowane w czasopis$mie ,International Journal of Computer
Science”.

W takim przypadku czujniki wymieniajg informacje z gadzetami
wtascicieli, ktére zawieraja dane osobowe. Do tej pory temat
zagrozen dla danych osobowych wystepujacych w tych systemach
byt mato zbadany. ,Przeanalizowalismy podatno$¢ urzadzen
monitorujgcych na cyberataki za posrednictwem kanatdéw stron
trzecich. Ten rodzaj ataku zbiera i wykorzystuje informacje
uzyskane z fizycznych elementédw systemu, na przyktad szybkos$¢
obliczen, sygnaty elektromagnetyczne, akustyczne i wiele
innych. W biezacym badaniu symulowalismy cyberataki za pomocg
sygnatu elektromagnetycznego” — wyjasnia Alla Levina, profesor
nadzwyczajny Departamentu Bezpieczenstwa Informacji ETU
»LETI".

Naukowcy odkryli, ze producenci urzadzen sledzgcych psy nie
zwracajg wystarczajgcej uwagi na bezpieczenstwo informacji
urzgdzen, z tego powodu atakujgcy majg mozliwo$¢ uzyskania
wszelkich poufnych danych, jakie kiedykolwiek trafity do
urzgdzenia Sledzgcego ze smartfona wtasciciela zwierzecia.
,Najbardziej niebezpieczng rzeczg jest to, ze przestepcy maja
mozliwo$S¢ potaczenia sie z telefonem wtasciciela psa za pomoca
takiego urzgdzenia Sledzgcego. W praktyce jeszcze nie
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przeprowadzilismy takiego ataku, ale teoretycznie sg do tego
wszystkie przestanki” — dodaje Alla Levina.

Ilos¢ informacji, ktére mozna uzyska¢ od lokalizatora za
pomocg sygnatu elektromagnetycznego, zalezy od zasady
dziatania urzagdzenia. Niektdére z lokalizatordéw moga zadad
informacji =zawierajgcych duza 1ilos¢ danych osobowych
wtasciciela. ,Na podstawie wynikéw badania twdrcy urzadzen
Sledzgcych otrzymujg zestaw konkretnych zalecen w zaleznosSci
od zidentyfikowanych luk w zabezpieczeniach, wskazano ,stabe
punkty”, ktére atakujgcy moga wykorzysta¢ do uzyskania
informacji”, wyjasnia Dmitry Kaplun, inny uczestnik badan,
profesor nadzwyczajny Zaktad Automatyki i Kontroli Proceséw w
ETU ,LETI"”.

W przysztosci naukowcy planuja zbada¢ inne rodzaje zagrozen,
ktére mogg wynika¢ ze strony wtascicieli psdéw korzystajacych z
urzadzen monitorujacych.
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