Dane w chmurze, czyli gdzie?
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Coraz czesciej zapisujemy rézne informacje nie na dyskach
swoich komputerdw, ale na zewnetrznych serwerach — korzystamy
z kalendarza oferowanego nam razem z pocztg elektroniczng,
notatki robimy nie w notatniku, a na zewnetrznych dyskach, a
zdjecia zamiast drukowa¢ — wrzucamy do sieci. Gdzie tak
naprawde przechowywane sg te informacje 1 co sie z nimi
dzieje? Przedstawiamy podstawowe problemy zwigzane z tzw.
chmury.

CHMURA, CZYLI CO?

Najogdélniej rzecz biorgc, chmura obliczeniowa (cloud
computing) to ustuga przechowywania i wykorzystywania danych,
do ktérych dostep uzyskuje sie przez Internet, na znajdujacych
sie w innej lokalizacji komputerach. 0Oznacza to mozliwo$¢
korzystania za pomocg sieci z duzych mocy obliczeniowych 1i
dyskoéw pamieci oraz ograniczenie wydatkdéw na wtasny sprzet
(np. pamie¢ operacyjng), a przede wszystkim wygode — do
zapisanych w chmurze danych dostep uzyska¢ mozna z kazdego
tgczgcego sie z Internetem urzadzenia — komputera, tabletu czy
smartfona. Bo na tym polega zasadnicza réznica — w cloud
computing dane ,wiszg w chmurze”, a nie na dysku konkretnego
komputera.

Rozréznia sie kilka rodzajow chmur, m.in. chmury prywatne i
publiczne — te pierwsze przeznaczone sg dla konkretnej
organizacji, zlokalizowane sg w jej siedzibie lub w siedzibie
innej firmy zwigzanej z nig umowg. Natomiast chmury publiczne
to infrastruktura, ktdéra posiada wyspecjalizowana firma
oferujgca te ustuge wielu podmiotom jednoczes$nie. W tym modelu
to dostawca czesto dyktuje warunki, a uzytkownik przekazuje mu
znaczng kontrole nad swoimi danymi.

CHMURA - WYZWANIA
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Gdzie zapisane sa maile? Albo notatki umieszczone na Google
Drive? Wtasnie w chmurze. Jednak nazwa ta jest mylaca -
informacje te nie wiszg w powietrzu, lecz umieszczane sg na
jakims serwerze zlokalizowanym w jakims$ konkretnym miejscu.
Choé¢by z tego powodu chmura to nie tylko komfortowe
korzystanie on-line ze swoich plikéw, ale takze wyzwania
dotyczgce ochrony danych osobowych.

Dane w chmurze nie sg zapisywane na naszym komputerze, tylko
innym, ktdéry moze znajdowa¢ sie na drugim kohAcu Swiata. Poza
oczywistym brakiem mozliwosci fizycznego skontrolowania, w
jaki sposéb s3 one przetwarzane, oznacza to roéwniez
obowigzywanie innych przepisow. Kluczowe znaczenie ma przy tym
rozréznienie miedzy Unig Europejska i innymi panstwami, ktdre
stosujg europejskie standardy ochrony danych a resztg Swiata,
w ktorej nie obowigzujg wystarczajgco restrykcyjne przepisy
chronigce dane osobowe. Przechowujgc zatem dane np. na
serwerach amerykanskich firm, nie jestesmy chronieni
europejskim prawem. Przy czym, jak wskazata Grupa Robocza art.
29 (organ zrzeszajagcy inspektorow ochrony danych UE), ,ustuga
w chmurze oferowana przez jednego dostawce moze by(¢
realizowana poprzez potaczenie ustug szeregu innych dostawcéw,
ktére moga by¢ dynamicznie dodawane lub usuwane w czasie
trwania umowy z klientem”. Kazdy taki dostawca moze mie¢
siedzibe w innym panstwie, w innym porzadku prawnym, co tym
dodatkowo komplikuje sytuacje prawng uzytkownika chmury.

Nie mamy tez gwarancji dotyczagcych poufnos$ci danych. Skoro np.
zdjecia nie sg przechowywane na naszym komputerze, tylko w
chmurze, czesciowo tracimy kontrole nad tym, kto ma do nich
dostep. Jesli dostep do naszego albumu zdjeé¢ ma kazdy, kto
otrzyma link — nie mamy realnej kontroli nad tym, kto go
obejrzy. Zawsze 1istnieje tez ryzyko wycieku 1lub
nieautoryzowanego dostepu do danych przechowywanych w chmurze.
Do tego dochodzi réwniez dziatalnos¢ panstwa, ktdrego organy
(np. policja, stuzby) mogg uzyskiwaé¢ informacje o zawartosci
,haszej” chmury bezposrednio od jej dostawcy, bez naszej



wiedzy i mozliwosci reakcji. Wystarczy przypomnieé¢ informacje
ujawniane przez Edwarda Snowdena na temat programu PRISM, by
stwierdzié¢, ze amerykanskie stuzby zapewne z takiego dostepu
korzystajag.

SRODKI ZARADCZE?

Pomimo zasygnalizowanych wyzej problemdéw, przetwarzanie danych
w chmurze ma bardzo duzy potencjat, réwniez w zakresie
przetwarzania w ten sposdb danych przez organy administracji
publicznej. Z myslg o nich Generalny Inspektor Ochrony Danych
Osobowych przygotowat dokument o nazwie ,Dekalog chmuroluba”.
GIODO zaleca w nim, by podmiot publiczny, ktdéry decyduje sie
na przekazanie danych do chmury, uzyskat petng informacje o
wszystkich 1lokalizacjach serweréw, na ktérych beda
przetwarzane dane. Jednoczesnie dostawca ustugi powinien
zapewni¢ peten dostep do dokumentacji dotyczacej zasad
bezpieczenstwa i $rodkdow technicznych przyjmowanych w
poszczegdlnych centrach przetwarzania danych.

Jakkolwiek trudno sobie wyobrazié, by kazdy z nas weryfikowat
zasady, na jakich dostawca, z ktdérego ustug chcemy skorzystacd,
bedzie przetwarzaé¢ dane gromadzone w chmurze, warto chociaz
przeczyta¢ regulamin tej ustugi. Ma to szczegdlne znaczenie w
sytuacji, w ktérej dane osobowe, ktdore chcieliby$my w chmurze
przetwarza¢, majag szczegdlng wartos¢ lub powinny byé¢ w
szczegblny sposdéb chronione, np. tajemnicg adwokacka. Nie
mozna tez zapomnieé, ze np. rezygnujac z prowadzenia
tradycyjnego kalendarza i przenoszac go do chmury, powierzamy
komus innemu wazne informacje o nas. A przeciez nie wszystkimi
informacjami chcemy sie dzieli¢ — czes$¢ z nich powinna zosta¢
na twardych dyskach, badz wrecz w papierowych notatnikach.
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