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BRAZYLIA. Cyberprzestepcy oferujg dostep do danych osobowych
wszystkich (!) obywateli Brazylii posiadajgcych numer CPF
(odpowiednik polskiego PESEL-a). Wystarczy wprowadzi¢ taki
numer na specjalnej stronie, a system wysSwietli dane
potencjalnej ofiary: imie, nazwisko, date urodzenia, adres,
kod pocztowy itd.

Numer CPF jest Brazylijczykom niezbedny do wykonywania roéznych
operacji, takich jak otwieranie kont bankowych, uzyskanie 1lub
odnowienie prawa jazdy, zakup lub sprzedaz nieruchomosci,
otrzymanie pozyczki, ubieganie sie o posade (szczegdlnie w
instytucjach publicznych), wyrobienie paszportu Llub kart
kredytowych.

Analitycy z Kaspersky Lab wykryli trzy serwery oferujgce
kompletne dane obywateli Brazylii (dziatalnos$¢ takag nazywa sie
C2C, tzn. cybercriminals to cybercriminals — cyberprzestepcy
dla cyberprzestepcéw). Posiadanie omawianych danych umozliwia
cyberprzestepcom wykonanie pierwszego Kkroku w strone
przeprowadzenia atakow ukierunkowanych na poszczegdlne osoby,
przejecie ich tozsamosci itp.

W jaki sposdéb cyberprzestepcy zdobyli te informacje?
Najprawdopodobniej na skutek wycieku danych — nie tylko z
departamentdéw rzadowych, ale rodwniez firm zajmujgcych sie
handlem elektronicznym i innych korporacji, ktére padty ofiarg
kradziezy baz danych. Wtadze brazylijskie jeszcze badajg ten
incydent.

— Dzisiaj przekonujemy sie, ze problem ochrony prywatnych
informacji nie ogranicza sie tylko do uzytkownikéw, ale w tym
samym stopniu dotyczy rdéwniez rzaddéw i korporacji — komentuje
Fabio Assolini, analityk zagrozen z Kaspersky Lab, dodajac, ze
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do podobnych incydentéw dochodzito takze w innych panstwach.
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