Czym jest wolnos¢é mysli bez
wolnosci stowa?

27 sierpnia 2024

Wolnos$¢ stowa jest fundamentalnym prawem cztowieka, ktdére ma
kluczowe znaczenie dla funkcjonowania demokratycznego
spoteczenstwa. W dobie cyfrowej wolnos¢ ta nabiera nowego
wymiaru, jako ze internet stat sie gtdéwnag platformg
komunikacji, wymiany informacji oraz wyrazania pogladow.
Jednakze, w obliczu rosngcych zagrozen zwigzanych z
bezpieczenstwem cyfrowym i ochrong dzieci, pojawiajag sie
liczne wyzwania zwigzane z utrzymaniem réwnowagi miedzy
wolnosSciag s*owa a koniecznosScig regulacji internetowe]j
przestrzeni.
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Nie zastuguje na wolnosc stowa ten, kto pochwala cenzure!

Propozycje legislacyjne UE
dotyczace kontroli czatéw

Jednym z najnowszych przyktadow legislacji, ktdéra budzi
kontrowersje w kontekscie wolnos$ci stowa, jest propozycja Unii
Europejskiej dotyczaca ,kontroli czatéw”. Ustawa ta ma na celu
skanowanie prywatnych wiadomosci uzytkownikéw w celu wykrycia
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materiatdéw zwigzanych z przemocg seksualng wobec dzieci
(CSAM) . Mechanizm ,upload moderation” miatby dziataé poprzez
skanowanie tresci na urzadzeniach uzytkownikéw przed ich
zaszyfrowaniem i przestaniem do odbiorcy[].

Stanowisko Signal i innych krytykow

Signal Foundation, reprezentowana przez panig prezydent
Meredith Whittaker, stanowczo sprzeciwia sie tym propozycjom,
argumentujgc, ze takie dziatania niszczg integralnos¢ end-to-
end encryption (E2EE) i otwierajg drzwi do masowej
inwigilacji. Whittaker podkresla, ze skanowanie wiadomosSci
przed zaszyfrowaniem stwarza luki bezpieczenstwa, ktdére moga
by¢ wykorzystane przez ztosliwe podmioty.

Podobne stanowisko zajmuje Threema, ktdéra réwniez sprzeciwia
sie propozycjom, nazywajgc je formg masowej inwigilacji.
Threema argumentuje, ze takie mechanizmy ostabiajg prywatnos¢
uzytkownikow i tworzg powazne zagrozenia dla bezpieczenistwa
cyfrowego[].

Reakcje cztonkodw Parlamentu
Europejskiego

37 cztonkéw Parlamentu Europejskiego podpisato list otwarty, w
ktérym wyrazajag sprzeciw wobec propozycji legislacyjnych
dotyczgcych kontroli czatéow. Wsrdédd podpisujacych znaleZzli sie
przedstawiciele réznych partii politycznych, g*déwnie =z
lewicowych i centrowych ugrupowan, takich jak Partia Piratoéw,
Zieloni, Renew Europe oraz Socjalisci i Demokraci (S&D)[].

Podpisujgcy 1list argumentujg, ze proponowane przepisy
naruszajg fundamentalne prawa do prywatnosci i ochrony danych
osobowych. Obawiajg sie, ze masowe skanowanie komunikacji moze
prowadzi¢ do autocenzury i ograniczenia wolnosSci stowa, a
takze stwarza potencjalne luki bezpieczenstwa, ktdére mogg by¢
wykorzystane przez ztosliwe podmioty[].



Wolnos¢ stowa a regulacje
internetowe

Wolnos¢ stowa w internecie jest jednym z najwazniejszych
elementéw demokratycznego spoteczenstwa. Internet stat sie
gtéwng platformg komunikacji, ktdéra umozliwia wyrazanie
pogladdéw, wymiane informacji oraz prowadzenie debat
publicznych. Jednakze, w obliczu rosngcych zagrozen zwigzanych
zZ cyberprzestepczo$cia, przemocg seksualng wobec dzieci oraz
dezinformacjg, pojawia sie potrzeba wprowadzenia odpowiednich
regulacjif.

Zwolennicy regulacji argumentujg, ze sg one niezbedne do
zapewnienia bezpieczenstwa publicznego i ochrony dzieci.
Podkreslajga, ze tradycyjne metody nadzoru sg niewystarczajace
w obliczu nowoczesnych technologii szyfrowania, ktore
utrudniajag dostep do krytycznych dowodéw.

Wyzwania 1 ryzyka 2zwigzane z
regulacjami

Jednym z gtéwnych wyzwan zwigzanych =z regulacjami
internetowymi jest znalezienie rdwnowagi miedzy ochronag
bezpieczenstwa a zachowaniem wolno$ci stowa i prywatnosci.
Krytycy regulacji, takich jak te proponowane przez UE,
argumentujg, ze masowe skanowanie komunikacji narusza prawa do
prywatnosci i moze prowadzi¢ do naduzy¢ wtadzy. Istnieje
obawa, ze takie sSrodki bedg nieskuteczne w zwalczaniu
przestepczosci, poniewaz przestepcy mogg przenies¢ sie na inne
platformy, ktére nie sg objete nowymi przepisamif].

Ponadto masowe monitorowanie komunikacji moze prowadzi¢ do
tzw. ,chilling effect”, gdzie ludzie zaczynajg autocenzurowad
swoje wypowiedzi z obawy przed inwigilacjg. Moze to mied
negatywny wptyw na wolnos¢ stowa, dziatalno$¢ dziennikarska
oraz dziatalnos¢ organizacji bronigcych praw cztowieka.



Podsumowanie

Debata na temat wolnosci stowa w internecie jest ztozona i
wieloaspektowa. Z jednej strony, istnieje potrzeba ochrony
dzieci i zapewnienia bezpieczenstwa publicznego, z drugiej
strony, konieczne jest zachowanie fundamentalnych praw do
prywatnosci i wolno$ci stowa. Propozycje 1legislacyjne
dotyczace kontroli czatéw w Unii Europejskiej stanowiag
przyktad trudnosci zwigzanych ze znalezieniem tej réwnowagi. W
obliczu rosnagcych zagrozen cyfrowych legislatorzy musza
doktadnie rozwazy¢ konsekwencje swoich dzia*an, aby nie
narusza¢ fundamentalnych praw obywatelskich[].

Wejscie w zycie tego prawa oznacza koniec spajsi i edzi meméw,
oraz koniec poczucia humoru, jakie zna dzisiejsza mtodziez.
Jedynie co wam (nam wtasciwie) pozostanie to polskie kabarety,
od ktérych wiekszos¢ z nas woli Smier¢, lub chociaz wydtubanie
sobie gatek ocznych z zazenowania.
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