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Pod nazwg INDECT kryje sie 'INtelligent information system
supporting observation, searching and DEteCTion for security
of citizens in urban environment’ (czyli: 'Inteligentny system
informacyjny wspierajacy obserwacje, wyszukiwanie 1 detekcje
dla celdéw bezpieczenstwa obywateli w Srodowisku miejskim’).
Jest to projekt badawczy Unii Europejskiej, ktéry sie
rozpoczgt w roku 2009, a powinien zostac¢ zakonczony w 2013.

INDECT — to jeden z najwiekszych programéw obserwacyjnych,
ktére dotychczas powinny zosta¢ wdrozone. Obejmuje on nie
tylko internet. Takze ludzie spacerujacy na ulicy nie ukryja
sie przed INDECT-em. Co nam sie wydaje jako abstrakcyjne
science fiction, moze sta¢ sie brutalng rzeczywisto$cig juz w
2013. Science fiction byto wczoraj. INDECT *aczy wszelkie dane
z for, portali spoteczno$ciowych, przegladarek z bazami
danych, danymi komunikacyjnymi oraz obserwacjg kamer na
ulicach. INDECT bedzie wiedziat, gdzie jestesmy, co robimy,
dlaczego co$ robimy i jakie bedg nasze nastepne kroki. INDECT
bedzie miat informacje o naszych znajomych i gdzie pracujemy.
INDECT bedzie oceniat, czy sie zachowujemy normalnie czy
nienormalnie.

CO OBEJMUJE INDECT?
Internet:

— inwigilacja internetu przy pomocy wyszukiwarek www, UseNet,
portali spotecznosciowych, for, blogdéw, sieci P2P, jak rdéwniez
indywidualnych systeméw komputerowych,

— wyszukiwanie zdje¢ i filméw przy pomocy znakéw wodnych, tak
jak zautomatyzowane rutyny wyszukiwania, np. przemocy Llub
,Nietypowego” zachowania,

— rozwinieta lingwistyka komputerowa, ktdrej celem ma by¢
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rozpoznawanie relacji miedzy osobami, jak réwniez kontekst
tresci w rozmowach, np. w czatach (interpretacja wypowiedzi).

Ulice:

— mobilny system obserwacji w miescie (Mobile Urban
Observation System),

— drony — latajgce kamery (tak zwane Unmanned Aerial Vehicles
— UAV, podobne do kwadrokopteréw). UAV powinien by¢ potgczony
»inteligentnie 1 autonomicznie”, jego element powinny
kooperowa¢ miedzy sobg, by zidentyfikowa¢ podejrzane i
ruszajagce sie obiekty w sposdéb zautomatyzowany I samodzielny
oraz by méc je sledzi¢ w przestrzeni miejskiej,

— kamery obserwacyjne wykorzystujg prewencyjnie dane
biometryczne z paszportéw i dowodédw osobistych, by
zidentyfikowa¢ osoby oraz by stworzy¢ wzdér przemieszczania
sie.

Otrzymane dane majg by¢ zapisane oraz uzupeinione w bazie
danych. Do tego nalezg miedzy innymi:

— kamery obserwacyjne,
— lokalizacja komorki (np.: przez GSM/GPS),

— rozpoznawanie twarzy (np. przez biometryczne dane w
elektronicznych dowodach),

— inwigilacja telekomunikacyjna (przechowywanie danych).
KTO JEST NIEBEZPIECZNY WEDtUG POLICJI?

Ponizej opisane sa kryteria ,nienormalnego” zachowania wg
polskich policjantéw na podstawie przeprowadzonej ankiety. Za
osobe potencjalnie niebezpieczng uchodzi ten, kto ,na ulicy
biegnie, bije sie, jedzie zbyt szybko, w komunikacji
publicznej siedzi na podtodze, siedzi zbyt dtugo, zapomniat
bagazu, na stadionie rzuca butelkami, wchodzi na murawe, na



lotnisku zapomina bagazu, siedzi zbyt dtugo”.

Z wynikéw ankiety wynika, jakie zachowanie powinno zosta¢
rozpoznane w sposOb zautomatyzowany: ,Przemieszczanie sie w
'nieodpowiedniag’ strone, wtdczenie sie po ulicy, spotykanie
sie w grupie wiekszej niz niz X osob, kradziez samochododw,
bieganie, upadajgce osoby, zapomnienie bagazu, siedzenie
dtuzej niz X czasu, krzyki, strzaty, eksplozje, przeklinanie”.

Czyli prawie w kazdej sytuacji cziowiek jest podejrzany. Kto
siedzi w komunikacji miejskiej na podtodze, jedzie zbyt dtugo
albo zapomni bagazu, musi sie liczy¢ z tym, ze bedzie miat do
czynienia ze stuzba bezpieczenstwa. Tak samo podejrzany jest
ten, kto 'wtéczy sie’ bezcelowo, kto spotyka sie w zbyt
licznej grupie lub przeklina.

Wedtug uzyskanych danych, o kazdej osobie programy majag uczyd
sie w sposob zautomatyzowany oraz samodzielnie rozpoznawad
tzw. 'osoby niebezpieczne’. Jesli 'osoba niebezpieczna’
zostanie rozpoznana, to jej dane mogg by¢ zbierane
samodzielnie przez system. Po krdétkim przetworzeniu informacji
osoba zostanie przypisana do pewnej kategorii zagrozenia, w
pewnych przypadkach zostanie poinformowana policja ('wysokie
zagrozenie').

KONSEKWENCJE

INDECT ma zostal przetestowany na mistrzostwach Europy w
Polsce i Ukrainie w 2012 roku. Celem tego eksperymentu ma by¢
rejestracja 'nienormalnego’ zachowania oraz filtrowanie
gtosow.

Ten europejski eksperyment badawczy ma zostaé¢ zakonczony w
2013 r. INDECT przyniesie wyniki. Dane kazdego obywatela beda
potgczone i przetworzone ze wszystkich Zrédet komunikacyjnych.
Podejrzane zachowanie na ulicy bedzie zarejestrowane 1
zgtoszone.

Poprzez INDECT zostanie podjeta préba przewidzenia, gdzie moga



powstawaé¢ protesty. W idealnej sytuacji — zanim protestujacy
sam bedzie o tym wiedziat.

INDECT jest instrumentem, poprzez ktéry panstwa obiecujg sobie
zastraszenie obywateli, ale przede wszystkim kontrole oraz
mozliwos¢ kontroli obywateli, nie patrzac na prawa cztowieka.

INDECT chce wiedziec¢, co zrobimy, zanim sami bedziemy o tym
wiedziec.

INDECT zmieni nasze zachowanie w spoteczenstwie bardziej niz
wszelkie inne systemy inwigilacji.

INDECT bedzie decydowat, co to jest normalnosc.
INDECT jest koszmarem Georga Orwella.
KTO NADZORUJE KONTROLEROW?

Z powodu krytyki osoby odpowiedzialne za ten projekt
zdecydowaty sie na kolejny etap zatajenia.

Komisja etyczna bedzie decydowaé, jakie dane projektu INDECT
majg zostac¢ opublikowane. Oficjalna Komisja sktada sie z: 4
policjantéw, 2 naukowcdéw z zakresu technologii bezpieczenstwa,
1 profesora z zakresu 'interakcji miedzy cztowiekiem a
komputerem’, 1 przedstawiciela koncernu multimedialnego, 1
profesora z zakresu prawa, 1 adwokata zajmujgcego sie prawami
cztowieka i 1 profesora etyki. Komisji etycznej, ktora jest
zXozona z wiekszo$ci z policjantéw i proficiarzy, nie mozna
raczej bra¢ na serio/traktowad powaznie.

Zrédto: www.stopp-indect.info
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