Czy wilesz, jak 1 za 1le
jestes nadzorowany?
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Gdzie mozna instalowad¢ kamery monitoringu? Jakie dane
przechowuje System Informacji OsSwiatowej? Czy wegetarianie
budzg obawy organdéw scigania? Odpowiedzi na te pytania mozna
znalez¢ w raporcie pt. ,Nadz6ér 2011 — Prdéba podsumowania”,
ktéry dzis zostat wydany przez Fundacje Panoptykon.

Wielu Czytelnikéw zapewne zna Fundacje Panoptykon jako jednag z
organizacji pozarzagdowych zainteresowanych kwestiami regulacji
internetu. Gtéwnym celem tej organizacji jest jednak walka o
prawa cztowieka w tzw. spoteczenstwie nadzorowanym, co dzis
mocno wigze sie z nowymi technologiami.

Wydany przez fundacje raport moze przede wszystkim uswiadomid
czytajgcemu, jak wiele probleméw tgczy sie z tymi formami
nadzoru, do ktdédrych juz sie przyzwyczailismy. Dobrym
przyktadem sg choé¢by monitoring wizyjny, bedacy przedmiotem
badan i debat w réoznych krajach, ale raczej nie w Polsce.

Raport zwraca uwage na to, ze rzeczywista skala wykorzystania
monitoringu w Polsce jest zagadka, nikt bowiem nie prowadzit
odpowiednich badan ani statystyk. Nie istnieje akt prawny,
ktory w sposob kompleksowy regulowatby warunki korzystania z
monitoringu. Zresztg tylko nieliczne panstwa (np. Belgia,
Dania, Francja, Hiszpania) zdecydowaty sie na wprowadzenie
takich regqulacji. Czestszym przypadkiem jest rozproszenie
przepiséw w réznych dokumentach.

Efekt jest taki, ze cho¢ wszystkich obowigzuja ogdélne zasady
ochrony prywatnosci, to w praktyce z monitoringu korzysta kto
chce i1 jak chce. Nie ma jasnych zasad dotyczacych
okolicznosci, w jakich mozna wykorzystywal monitoring; miejsc,
gdzie nie moze by¢ on stosowany; oznaczania przestrzeni
objetej monitoringiem; praw osob objetych monitoringiem etc.
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Zazwyczaj tez méwi sie, ze monitoring to rozwigzanie tanie,
ale w raporcie Panoptykonu czytamy, ze roczne utrzymanie
jednej kamery w Warszawie kosztuje ponad 34 tys. z*. Na
rozbudowe monitoringu w 2011 r. przewidziano 2,5 mln z%, na
jego modernizacje — 450 tys. z%, a na utrzymanie Zaktadu
Obstugi Systemu Monitoringu — prawie 13,9 mln z*%.

Zdarza sie, ze kamery montowane sg w miejscach intymnych,
takich jak toalety czy przebieralnie, czasem nawet bez wiedzy
podgladanych. Zdarza sie réwniez, ze nagrania sg przekazywane
mediom albo wyciekajg do internetu i rzadko sprawdza sie, na
jakiej zasadzie media je wykorzystujg. To nie stwarza sytuacji
komfortowej.

Inne problemy

Tylko jeden rozdziat raportu Fundacji Panoptykon dotyczy
monitoringu wizyjnego. Kolejne roztrzasane w nim problemy to
retencja danych telekomunikacyjnych, wymiana informacji miedzy
organami scigania, system informacji medycznej oraz system
informacji oswiatowej (SIO), o ktdérym wspominalismy.

Tematem godnym wyrdéznienia jest wtasnie SIO. Katalog danych
gromadzonych w systemie ma by¢ bardzo szeroki. Poza imieniem,
nazwiskiem i numerem PESEL do SIO trafi dtuga lista
informacji: od miejsca zamieszkania przez dane o uczestnictwie
w zajeciach dodatkowych, wynikach egzamindéw, korzystaniu z
pomocy materialnej po informacje o wypadkach na terenie szkoty
czy uzyskaniu karty rowerowej. Wsréd informacji zbieranych w
SI0O znajdg sie rowniez dane wrazliwe, dotyczgce np. rodzaju
niepetnosprawnosci, korzystania z poradni psychologiczno-
pedagogicznej itd.

Wszystkie te dane trafig do centralnej bazy prowadzonej przez
Ministerstwo Edukacji Narodowej. Bedg zbierane przez catg
Sciezke edukacyjng: od przedszkola az do przyjecia na studia.
Kazdy bedzie miat w tej bazie co$ znacznie ciekawszego niz
profil na Facebooku. Zbierane bedg takze dane dotyczace
nauczycieli. Anonimizacja danych uczniéw nastapi po 5 latach



od dokonania ostatniego wpisu. W przypadku nauczycieli bedzie
to 10 lat.

SI0O to przyktad bardzo daleko idacej ingerencji w prywatnos¢,
ktéra stwarza ryzyko duzych naduzy¢ i moze przyniesc
niewielkie korzysci. Warto bowiem pamietad, ze zbieranie
wrazliwych informacji o ludziach nie powinno sie odbywac na
tej podstawie, ze ,dane mogg sie przydac¢”. Ingerencja w
prywatnos¢ powinna by¢ lepiej uzasadniona.

W nagtowku tego tekstu pojawity sie pytanie: ,Czy wegetarianie
budzg obawy organdéw Scigania?”. Odpowiedz i wiele innych
ciekawostek mozna znalez¢ w raporcie Fundacji Panoptykon.
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