Czy twoj chinski ekspres do
kawy cle szpieguje?

18 czerwca 2022

Amerykanscy badacze twierdza, ze ustalili, ze chinska firma
zbiera dane o uzytkownikach swoich inteligentnych ekspreséw do
kawy. ,Dane sg gromadzone w miejscu pracy z oprogramowania
wbudowanego w ekspres do kawy” — podata w nowym raporcie New
Kite Data Labs z Karoliny Pétnocnej.

https://www.youtube.com/watch?v=KfDOfS12pos

,Przedstawiamy dane od chinskiego producenta ekspresodow do
kawy, ktéry produkuje inteligentne urzgdzenia, ktére zbieraja
dane na rézne tematy, w tym produkcje napojow, lokalizacje,
informacje o ptatnosciach i inne dane” — méwi czterostronicowy
raport. ,Szerokie zbieranie danych za poSrednictwem urzadzen o
niskim poziomie bezpieczeistwa 1 niejasnych zasadach
przechowywania danych powinno budzi¢ obawy”.

Chociaz firma nie jest wymieniona w raporcie, to zatozyciel
Christopher Balding powiedziat dziennikowi ,Washington Times”,
ze to Kalerm, firma z siedzibg w Jiangsu. Firma sprzedaje
zarowno komercyjne jak i osobiste ekspresy do kawy na czterech
kontynentach — w tym w Ameryce Pdétnocnej i Europie — zaréwno
pod wtasng marka, jak i w ramach uméw z innymi sprzedawcami
pod ich markami.

Zbierane dane obejmujg zapisy transakcji sprzedazy kawy, w tym
lokalizacje, imie i nazwisko zarejestrowanego wtasciciela,
rodzaj uzywanego automatu, czas obstugi, rodzaj serwowanego
napoju, metode ptatnosci uzywang w automatach komercyjnych
oraz rézne inne rodzaje danych. ,Chiny naprawde gromadzg dane
na temat wtasciwie wszystkiego” — powiedziat* pan Balding w
rozmowie dla ,Washington Times”. ,Jako centrum produkcyjne
Swiata, moga instalowa¢ takie rozwigzania we wszelkiego
rodzaju urzadzeniach, ktére sa dostepne na catym swiecie”.
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Do tej pory Balding ustalit jedynie, ze Kalerm zebrat dane od
chinskich klientdéw. Uwaza jednak, ze mozna bezpiecznie
zatozy¢, ze firma wydobywa te same dane w Stanach
Zjednoczonych, Europie i gdzie indziej: ,Chociaz nie mozemy
powiedzieé¢, ze ta firma zbiera dane o uzytkownikach spoza
Chin, to wszystkie dowody wskazujg, ze ich maszyny mogg i
zbieraja dane na temat uzytkownikdéw spoza Chin kontynentalnych
i przechowujg dane w Chinach”.

Jak zauwaza Ryan Lovelace w ,Washington Times”, demaskator NSA
Edward Snowden wyrazit kiedy$ swojag nieufnos$¢ wobec
inteligentnego blendera kuchennego, poniewaz moze on ujawnic
jego lokalizacje rzadowi USA.

Sprawa dotyczgca chinskiego ekspresu do kawy ,dostarcza
dowodéw co do skali probleméw zwigzanych z prywatnosciag
danych, poniewaz coraz wiecej urzadzen IOT [Internetu rzeczy]
jest kupowanych przez konsumentéw i przedsiebiorstwa” — uwaza
organizacja New Kite Data Labs. ,Urzadzenia IOT sg powszechnie
znane z tego, ze cierpig z powodu powszechnych niedociggnied w
zakresie bezpieczenstwa, ktore na o0g6t nie sg objete
poprawkami bezpieczenAstwa”.

Na podstawie: WashingtonTimes.com, ZeroHedge.com,
NewKiteData.com, Squarespace.com

Zrédto zagraniczne: ZeroHedge.com

Zrédto polskie: PrisonPlanet.pl



https://www.washingtontimes.com/news/2022/jun/14/chinese-smart-coffee-machine-threat-data-security/
https://www.zerohedge.com/technology/New%20Kite%20Data%20Labs%C2%A0
https://newkitedata.com/research
https://static1.squarespace.com/static/6201e2ce82029f3630fd1e2f/t/62a09275420ca8485b30407a/1654690421200/Coffee+Machines.pdf
https://www.zerohedge.com/technology/your-chinese-coffee-maker-spying-you
https://www.prisonplanet.pl/nauka_i_technologia/czy_twoj_chiski_ekspres,p1458457796

