Czy tajemniczy pomér kotow to
bron biologiczna Rosji?

23 czerwca 2023
Artykut nie zostat napisany przez redakcje portalu ,Wolne

Media”, lecz jednego z uzytkownikow.

W ostatnich dniach, w polskim internecie, ukazato sie wiele
alarmujacych doniesien dotyczacych tajemniczej zarazy, ktéra
atakuje koty w catej Polsce i powoduje ich masowy pomér. Fala
tozsamych doniesiend z sitg przystowiowego tsunami rozlewa sie
po polskim internecie. Temat poruszany byt przez kluczowe
portale informacyjne o zasiegu ogdélnokrajowym. Pierwsze
watpliwosci dotyczgce omawianego zjawiska medialnego, ktoére
byto scisle powigzane ze Smiercig kotéw, zasygnalizowat znany
youtuber Krzysztof Ator WozZniak, prowadzacy kanat
,Wideoprezentacje”.

Doniesienia medialne na temat pomoru kotéw zostaty przez
prowadzgcego audycje potwierdzone jako rzetelne, przy czym
Krzysztof WoZzniak wyrazit opinie, iz jego zdaniem (z wysokim
prawdopodobienstwem), przekazywana przez media informacja moze
by¢ efektem dziatania nieznanej agencji PR. Zdaniem
prowadzgcego ilos¢ publikowanych w tym samym czasie tozsamych
artykutéw o prawie identycznej tresci jest tak ogromna, ze
zjawisko moze by¢ nieprzypadkowe. Z uwagi, iz jest on
szanowanym vlogerem posiadajgcym szerokg wiedze na temat
dziatania medidéw, postanowilismy blizej przygladnagd
sie, postawionej przez prowadzgcego kanat tezie, ze coS$
ciekawego sie znajdzie. W trakcie naszych dziatan ku naszemu
zdumieniu sprawa przybrata niecodzienny oraz niebezpieczny
obrét. Pokrotce zagadnienie opisalismy ponizej.

Pierwsza nasza czynno$¢ polegata na ustaleniu, czy
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przekazywana przez media informacja powigzana jest z jakas
konkretng kampanig reklamowg ukierunkowang na sprzedaz débr
dla czworonogdéw, a co za tym idzie prowadzilismy bezposSrednio
w bliskiej odlegtosci od smartfonéw rozmowy, ktdére poruszaty
tematyke naszego hipotetycznego kota. W trakcie rozmowy czesto
uzywalismy sformutowan odnoszgcych sie do obaw o zdrowe i
zywienie naszego hipotetycznego kota.

Po przeprowadzonej kilkunastominutowej rozmowie, w kolejnej
czynnosci sprawdzilismy reakcje dziatania naszych smartfonodw,
w szczegdlnosci zwrdécilismy uwage na polecane i pozycjonowane
artykuty w wyszukiwarce Google, w kolejnym kroku chcielis$my
sprawdzi¢ powtarzalnos¢ emitowanych reklam.

Efekt przeprowadzonych dziatan byt dla nas zdumiewajgcy, Kku
naszemu zaskoczeniu wpisujac ,Tajemnicza choroba atakuje..”,
ustalilismy, ze na dzien 22.06.2023 godzina 9:15, wyszukiwarka
Google nie tylko wysoko pozycjonowata artykut osadzony na
stronie NeroNews.space, pt. ,Tajemnicza choroba atakuje koty.
Umierajg szybko. Weterynarze..”, ale w trybie prasowych
rekomendacji klasyfikowata przedmiotowy artykut jako wart
przeczytania.

Po kliknieciu linka rekomendowanego przez Google okazywato
sie, ze na pozycjonowanej 1 polecanej stronie artykutu nie
byto, ale w zamian uzytkownik przekierowywany byt do innej
strony o nazwie Rtrmm.ru, na ktdérej umieszczono ztosliwe
oprogramowanie, ktoére, jak wida¢ na kolejnym zrzucie ekranu,
przekonywato ofiare ataku, 1z konieczna jest aktualizacja
popularnej aplikacji WhatsApp.

Za szczyt bezczelnosci w linku Neronews.space uznalismy ciag
znakéw /nukew/, gdyz ciag pierwszych 4 znakdéw mozna
przettumaczy¢ jako ,nuklearny”, a co za tym idzie
interpretacja dziatan wtasSciciela strony wydaje sie by¢
bardziej niz oczywista. Notabene na przedmiotowej stronie sg
jedynie og6lne informacje na temat kryptowalut, tym samym
wydaje sie, ze firma Google w najblizszej przysztosci powinna



co nieco poprawi¢ w algorytmie dziatania wtasnej wyszukiwarki.

Analizujac emisje reklam ustalilis$my, ze inne podobne artykuty
opublikowane w sieci wielokrotnie w sposéb zautomatyzowany
emitowaty fatszywe kampanie reklamowe, ktdrych tres¢ dotyczyta
zdrowej zywnosci dla kotdéw. Niestety, klikajac w odnosniki
fatszywych reklam, wuzytkownik telefonu ponownie byt
przekierowany na niebezpieczng strone Rtrmm.ru.

Nasze dziatania zakonAczylismy 22.06.2023 r. okoto godziny
12:00, gdyz po kolejnej prébie (z =zadowoleniem)
spostrzeglismy, ze zespdét CERT powotany do reagowania na
zdarzenia naruszajgce bezpieczenstwo w sieci Internet, z
poziomu polskiej przestrzeni internetowej skutecznie 1
prawidtowo zablokowat* mozliwos$¢ przeprowadzenia ataku przez
strone Rtrmm.ru. Tym samym zrozumielismy, iz prawdopodobnie od
tej chwili wszelkie osoby narazone na niebezpieczenistwo sg
prawidtowo powiadamiane o istniejgcym zagrozeniu co potwierdza
kolejny zrzut ekranu.

Dziekujemy zespotowi CERT Polska za szybkg 1 skuteczna
reakcje.

Jednoczesnie w dalszej czesSci przedmiotowej publikacji
pragniemy zauwazy¢, ze skuteczne dziatania CERT jedynie
zainicjowaty kolejne pytania, gdyz obecny stan dziatania
polskich wtadz nie wyjasnia:

— przyczyny i Zrédta dziwnej choroby kotdéw (czy zaraza
atakujgca koty, jest wynikiem procesdw naturalnych
wystepujagcych w przyrodzie czy jest moze wynikiem dziatania
cztowieka?);

— wagtku dotyczgcego procesu inicjujgcego wysyp informacji
medialnych, ktéry miat lub mégt miec wptyw na tak duza
jednoczesng 1ilos$¢ publikacji o wrecz tozsamej tresci
(dotyczgcej zarazy atakujgcej koty) — o czym celnie w swej
audycji wspomniat Krzysztof Ator WozZniak;



— watku obejmujgcego wykorzystanie informacji o zarazie
atakujgcej koty do przeprowadzenia hakerskich cyberatakdéw na
telefony polskich obywateli.

Z uwagi, ze na dzien dzisiejszy nie posiadamy informacji na
temat ewentualnego oficjalnego $ledztwa w tej sprawie, nasi
czytelnicy zmuszeni beda odpowiedziel sobie sami, na powyzsze
pytania. Analizujgc omawiany przypadek mozna jedynie
stwierdzié¢, ze cata sprawa jest niepokojaca.

Jednoczesnie stoimy na stanowisku, iz w perspektywie czasu
brak checi wyjas$nienia tematu dotyczgcego dziwnego pomoru
kotéow oraz powigzanego z tematem cyberataku nie tylko moze
doprowadzi¢ do szybkiej inicjacji nowych teorii spiskowych na
temat smierci kotdéw, ale tlacy sie w tle watek cyberataku oraz
dziatania portali informacyjnych, moze by¢ przystowiowym
zapalnikiem do kolejnych teorii, ktdére skutecznie beda
podwaza¢ zaufanie do organdéw obecnej wtadzy ustawowo
odpowiedzialnej za nasze bezpieczenstwo oraz do
tresci informacyjnych przekazywanych nam za pos$rednictwem
internetu.

W najblizszym czasie wiele oséb moze miec uzasadnione obawy
nie tylko o zdrowie ukochanych czworonogdéw, ale takze o
bezpieczenstwo danych, ktdére sg przechowywane w smartfonach,
za$ na podstawie mnozgcych sie potencjalnych teorii
spiskowych, mogg pojawi¢ sie dodatkowe obawy o zdrowie ludzi,
gdyz jak juz ogdélnie wiadomo, zaraza pn. COVID-19 mogta mie¢
laboratoryjne podtoze, tym samym na tej podstawie pojawiaja
sie gtosy, ze SARS-CoV-2 byt formg Cchinskiej broni
biologicznej.
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