Czy stuzby zbyt czesto patrza
nam w billingi?
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Obroncy prywatnosci moéwig, ze stuzby zbyt czesto zagladajg w
nam billingi. Stuzby méwig, ze statystyki sg przektamane. By¢
moze prawde pokaze nam Najwyzsza Izba Kontroli, ktéra bada
wtasnie, w jaki spos6b policja, ABW i inne stuzby korzystaja z
danych zbieranych przez firmy telekomunikacyjne.

Polskie prawo dotyczgce tzw. retencji danych niewagtpliwie
przez ditugi czas byto zte. Nakazywato ono operatorom
przechowywac¢ przez 2 lata informacje o tym, z Kkim
kontaktowalismy sie przez telefon. Zatrzymaniu podlegaja takze
Slady elektroniczne, jakie zostawiamy, korzystajac z sieci.

Niestety nasze prawo daje stuzbom mozliwos¢ zagladania w te
dane przy kazdej niemal okazji, bez kontroli sadu 1lub
prokuratora. W zatozeniach retencja powinna stuzy¢ walce z
terroryzmem i najciezszymi przestepstwami, ale w Polsce mozna
zaglagda¢ w billingi nawet przy sprawach dotyczgcych przewozu
zwierzagt (sic!).

10 grudnia Prezydent RP podpisat nowe Prawo telekomunikacyjne,
ktére skréoci retencje danych z dwéch lat do jednego roku.
Nadal jednak pozostajg obawy co do tego, ze stuzby mogag zbyt
czesto zaglada¢ w nasze billingi. Poza tym nalezy ustalic, czy
do tej pory nie odbywato sie to zbyt beztrosko. Z danych
ujawnionych przez Urzad Komunikacji Elektronicznej wynika, ze
w roku 2011 stuzby zagladaty w nasze billingi 1,8 mln razy.
Czy to byto potrzebne?

Odpowiedzi na powyzsze pytanie stara sie udzieli¢ Najwyzsza
Izba Kontroli (NIK). Juz wcze$niej =zapowiadata ona
skontrolowanie, jak dziata retencja danych w Polsce, a dzis$
Izba poinformowata, ze ta kontrola trwa.
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Izba zauwaza, ze przepisy unijne pozwalajg stuzbom na sieganie
po billingi jedynie w przypadku powaznych przestepstw.

— Jesli za powazne przestepstwo uznaé¢ takie, ktdére jest np.
zagrozone karg pozbawienia wolnosSci od trzech lat wzwyz, to
bedziemy mieli pewien problem — méwi Marek Bienkowski z
Departamentu Porzadku i Bezpieczenstwa Wewnetrznego NIK. Jego
zdaniem taka interpretacja prawa mogtaby uniemozliwid
wykorzystanie billingéw przy niektérych przestepstwach
trudnych do wykrycia bez stosowania tego S$rodka.

— Z drugiej strony docieraty do nas informacje prasowe, ze po
billingi siegajg réwniez coraz czesciej sady cywilne. To
statoby juz wyraznie w sprzecznos$ci z dyrektywg Komisji
Europejskiej — dodat Bienkowski.

Ciekawym problemem jest wspomniana liczba zapytan o billingi
(1,8 mln w roku 2011). W dzisiejszych czasach, gdy numery
mozna przenosi¢ pomiedzy sieciami, stuzby moga nie wiedzied,
do ktdérego operatora kierowa¢ pytanie i to powoduje
wygenerowanie ,pustych” zapytan. Teoretycznie stuzby powinny
korzysta¢ z ,ksigzki telefonicznej”, czyli zbioru danych
operatoréw telefonicznych, ale NIK chce ustalié¢, czy taka
~ksigzka” rzeczywiscie powstata i da sie z niej korzystacd.

W ramach kontroli inspektorzy NIK sprawdzg, jak z billingdw
korzysta Policja, Agencja BezpieczehAstwa Wewnetrznego (ABW),
Centralne Biuro Antykorupcyjne (CBA), Stuzba Graniczna (SG),
Stuzba Kontrwywiadu Wojskowego oraz Zandarmeria Wojskowa (ZW).
Kontrola obejmuje takze Urzad Komunikacji Elektronicznej,
Ministerstwo Finanséw oraz wybrane sady i prokuratury. Kofcowy
raport bedzie przestany do Sejmu i opublikowany.

Niezaleznie od wynikéw raportu wielu Czytelnikéw DI moze
pamieta¢ retencyjne wpadki stuzb, takie jak naruszanie
prywatnosci dziennikarza przez CBA albo zgdanie przez
prokuratora tresci SMS-6w, do czego prokurator nie byt
uprawniony.
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