Czy nowa ustawa
telekomunikacyjna uderzy w
naszg prywatnoscé¢?

5 lipca 2024

21 maja do Sejmu wptynat nowy rzadowy projekt ustawy ,Prawo
komunikacji elektronicznej”, ktory wywotat szeroka debate w
mediach. Wiele os6b obawia sie, ze nowa regulacja, wdrazajgca
prawo unijne, stworzy przestrzen do naruszen prywatnosci i
inwigilacji, tym razem bez koniecznos$ci uzyskania zgody sadu
czy prokuratury.

Obecnie polski internet jest stosunkowo wolny od
biurokratycznych obcigzen dla firm telekomunikacyjnych.
Chociaz przedsiebiorcy musza wspétpracowa¢ z odpowiednimi
stuzbami, nadal chronig dane swoich klientéw, a wszelkie
procedury sg prowadzone manualnie.

Minister cyfryzacji Krzysztof Gawkowski wprowadzit wiele
inicjatyw na rzecz cyfryzacji 1 podniesienia prestizu naszych
instytucji, takich jak NASK i CERT Polska, na arenie
europejskiej. Nowy projekt ustawy ma na celu pokazanie Unii
Europejskiej, ze Polska dagzy do zwiekszenia kompetencji
nadzoru cyfrowego. Cho¢ polskie stuzby czesto maja ograniczone
mozliwoSci dziatania, projekt ten moze wzmocnié¢ ich pozycje,
szczegdlnie w kontekscie bezpieczenstwa publicznego.

Zesp6t ,Faktow i Analiz” przeanalizowat ustawe 1
zidentyfikowat kilka kluczowych celow:

1. Zwiekszenie wspoéipracy i ustalenie procedur miedzy
krajowymi 1 unijnymi operatorami telekomunikacyjnymi.

2. Wdrozenie stopni alarmowych CRP, ktdére beda podlegad
prezesowi UKE.
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3. Implementacja stanéw zagrozenia, nadzwyczajnego i wojennego
w polskiej telekomunikacji.

4. Procedury wytagczenia infrastruktury telekomunikacyjnej na
okreslonych obszarach kraju.

5. Blokowanie potgczen i komunikatéw elektronicznych przez
przedsiebiorcéw telekomunikacyjnych, jesli zagrazaja
bezpieczenstwu panstwa.

6. Procedury przechowywania danych 2z publicznej sieci
telekomunikacyjnej.

7. Kary dla przedsiebiorcéw telekomunikacyjnych =za
nieprzestrzeganie zasad przewidzianych w ustawie.

8. Przekazywanie informacji o abonentach przez przedsiebiorcow
telekomunikacyjnych.

9. Tworzenia raportow corocznych przez przedsiebiorcéw
telekomunikacyjnych o stanie swojej infrastruktury.

Nowa ustawa jest kompleksowa i dotyczy wielu aspektéw
bezpieczenstwa publicznego, podkres$lajgc koniecznos¢
dostosowania polskiego prawa do unijnych standardéw i
wzmacniajgc wspbétprace miedzynarodowg w obszarze
telekomunikacji. Niemniej jednak otwiera droge do naruszen.

Stopnie alarmowe CRP

Stopien alarmowy CRP jest wprowadzany w przypadku zagrozenia
atakiem terrorystycznym na systemy teleinformatyczne organdw
administracji publicznej lub systemy wchodzgce w sktad
infrastruktury krytycznej, a takze w przypadku wystgpienia
takiego zdarzenia.

Na podstawie ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych, stopnie alarmowe Llub stopnie alarmowe
CRP wprowadza, zmienia i odwoluje Prezes Rady Ministrow w



drodze zarzadzenia, zaleznie od rodzaju zagrozenia. Decyzje
podejmuje po zasiegnieciu opinii ministra wtasciwego do spraw
wewnetrznych oraz Szefa ABW. W przypadkach wymagajacych
natychmiastowej reakcji minister wtasciwy do spraw
wewnetrznych, po zasiegnieciu opinii Szefa ABW, moze
wprowadzi¢ stopien alarmowy, informujgc o tym niezwtocznie
Prezesa Rady Ministroéw.

Zgodnie z art. 40 ust. 2 projektu nowej ustawy, Prezes UKE, w
przypadku ogtoszenia jednego ze stopni alarmowych CRP, moze
natozy¢ na przedsiebiorcéw telekomunikacyjnych obowigzek
minimalizowania szkdéd powstatych w wyniku zaktdcen radiowych i
wspbtpracy w celu wyeliminowania zagrozenia. W sytuacjach
wymagajgcych pilnych dziatan decyzje te moga by¢ przekazywane
ustnie.

Stan wojenny, nadzwyczajny 1

podwyzszonej gotowosci obronnej
panstwa

W przypadku ogtoszenia stanu wojennego, nadzwyczajnego Llub
podwyzszonej gotowosci obronnej panstwa, Prezes UKE wydaje
przedsiebiorcom telekomunikacyjnym odpowiednie polecenia,
naktadajgc na nich obowigzek wspétpracy w celu eliminacji
zagrozenia.

Wytaczenie telekomunikacjli z danego
obszaru

Artykut 42 projektu ustawy wprowadza kontrowersyjng mozliwos$¢
wytgczenia telekomunikacji na okreslonym obszarze. W
uzasadnionych przypadkach $cisle okreslonych w przepisach
odrebnych minister wtasciwy do spraw wewnetrznych oraz stuzby
wymienione w projekcie (m.in. CBA, ABW, Policja, Zandarmeria
Wojskowa, SOP, kontrwywiad wojskowy) moga zarzadzic¢ uzycie



urzgdzen zaktdécajgcych dziatanie sieci telekomunikacyjnych na
danym terenie.

Zagrozenia 1 watpliwosci

Wprowadzenie tego przepisu budzi wiele obaw i zastrzezen.
Mozliwo$C wytgczenia komunikacji telekomunikacyjnej w
sytuacjach kryzysowych, cho¢ zrozumiata z punktu widzenia
bezpieczenstwa publicznego, moze nie$¢ ze sobag szereg
zagrozen:

1. Nadmierna ingerencja w prawa obywatelskie: Dostep do
komunikacji jest fundamentalnym prawem cztowieka, a jego
ograniczenie, nawet czasowe i lokalne, powinno by¢ Scisle
uzasadnione 1 proporcjonalne do zagrozenia. Istnieje ryzyko
naduzywania tych uprawnien przez stuzby, co moze prowadzic¢ do
ograniczania wolno$ci stowa i prawa do protestu.

2. Utrudnienie dziatan ratunkowych i medycznych: W przypadku
katastrof lub awarii, sprawne dziatanie stuzb ratunkowych i
medycznych jest kluczowe. Wytagczenie sieci telekomunikacyjnych
moze utrudni¢ lub uniemozliwic¢ im koordynacje dziatan i
dotarcie do potrzebujacych.

3. Destabilizacja zycia spotecznego: Nawet krétkotrwate
wytgczenie komunikacji moze mie¢ negatywny wpityw na
funkcjonowanie spoteczenstwa, dezorganizujac m.in. transport,
systemy ptatnicze i codzienne kontakty miedzyludzkie.

Konieczne jest doprecyzowanie pojecia ,naruszenia porzadku
publicznego”, aby unikng¢ nadmiernie szerokiej interpretacji,
ktéra mogtaby uzasadnial wytagczenie komunikacji w przypadku
kazdego wiekszego protestu lub demonstracji antyrzadowej.

W przypadku wyt*gczenia telekomunikacji na danym obszarze,
krotkofalowcy i radioamatorzy mogg odegra¢ kluczowg role jako
Xgcznicy miedzy ludZzmi. Hobbys$ci ci od dawna podkreslaja, ze
ich pasja zapewnia niezaleznos¢ od rzaddéw i korporacji, co



czyni ich idealnymi kandydatami do utrzymywania komunikacji w
sytuacjach kryzysowych.

W przypadku wprowadzenia stanu wojennego reakcja Urzedu
Komunikacji Elektronicznej (UKE) w kwestii wydawania licencji
krétkofalarskich pozostaje niepewna. DosSwiadczenia historyczne
wskazujg, ze podczas stanu wojennego w latach 1981-1983
wstrzymywano wydawanie wiekszos$Sci zezwolen amatorskich, a
takze blokowano mozliwos$¢ sktadania nowych wnioskoéw.

Blokowanie potaczen 1 komunikatodw
elektronicznych na wniosek prezesa
UKE

Blokada musi by¢ wprowadzona w ciggu 6 godzin od otrzymania
decyzji. Prezes UKE moze przekaza¢ te decyzje ustnie, a
nastepnie, w ciggu 14 dni, dostarczy¢ ja na pismie. Firmy
telekomunikacyjne muszg niezwtocznie wykonad¢ te decyzje.

Art. 53 projektu ustawy przewiduje mozliwos¢ blokowania
potgczen i komunikatdéw elektronicznych. Prezes UKE, na wniosek
uprawnionego podmiotu, moze natozy¢ na firme telekomunikacyjng
obowigzek blokowania potgczen lub wiadomosci elektronicznych,
ktdre mogg zagraza¢ bezpieczenstwu panstwa lub porzadkowi
publicznemu.

Oznacza to, ze dowolny abonent moze zosta¢ zablokowany, jesli
jego dziatania stanowig zagrozenie dla bezpieczenstwa panstwa
lub porzadku publicznego.

Przekazywanie informacji 0
abonentach do polskich stuzb

Art. 43 projektu ustawy budzi najwieksze kontrowersje. Na
podstawie wniosku stuzb wymienionych w projekcie ustawy,
takich jak Policja, ABW, CBA, KAS, Kontrwywiad Wojskowy 1



inne, przedsiebiorca telekomunikacyjny ma obowigzek udostepnié
informacje o abonentach.

Informacje te obejmujg komunikaty elektroniczne przesytane
przez abonenta oraz dane dotyczace nadawcy komunikatu. W sktad
tych danych wchodzg: przydzielony numer telefonu (jesli taki
istnieje), adres korespondencyjny, data 1 godzina nadania
komunikatu, dane lokalizacyjne abonenta oraz lokalizacja jego
urzadzenia.

Warto rozréozni¢ dwie kwestie. W przypadku dostawcy Internetu
nie jest przydzielany numer telefonu. Natomiast jesli
korzystamy z Internetu mobilnego lub ustug telekomunikacyjnych
(np. SMS, starsze wersje RCS, potaczenia telefoniczne), numer
telefonu jest przydzielony. Obowigzek telekomunikacyjny
dotyczy obu tych przypadkoéw.

Definicja komunikatu elektronicznego w projekcie ustawy budzi
szczegblne zainteresowanie. Zgodnie 2z ustawg, komunikat
elektroniczny to kazda informacja wymieniana miedzy
uzytkownikami. W kontekscie Internetu komunikaty te obejmuja
transmisje pakietéw danych. W wiekszo$ci przypadkdéw protokoty
komunikacyjne wykorzystujg kryptografie, co oznacza, ze
transmisja jest szyfrowana.

Mimo szyfrowania operatorzy mogg przekazywaé¢ adres IP docelowy
oraz nazwe domeny, jesli abonent korzysta z dedykowanego
serwera DNS. Pozwolitoby to stuzbom okresli¢, kiedy abonent
potgczyt sie z konkretnym serwerem, np. Telegrama. Jednak
szczegdtowe informacje zawarte w komunikacie bytyby
niedostepne z powodu szyfrowania, co przypomina sytuacje
zwigzane z atakami typu Man in The Middle (MITM).

W przypadku SMS-6w i potaczen telefonicznych sytuacja jest
prostsza, poniewaz wiadomosci w tej transmisji najczesciej nie
sg szyfrowane i moga by¢ pozyskane przez operatora.

Zrédto: FaktyiAnalizy.info
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