Czy nastapi blokada
nFacebooka”?
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Ministerstwo Finansow przygotowato ostatecznie projekt ustawy
0 zmianie ustawy o grach hazardowych. Projekt ten zaktada m.
in. stworzenie Rejestru Domen Stuzgcych do Oferowania Gier
Hazardowych Niezgodnie z Ustawg, do ktdérego wpisywana ma by¢,
decyzjag administracyjng Ministra Finanséw (moze ja wydad
rowniez sekretarz stanu lub podsekretarze stanu), kazda ,nazwa
domeny 1internetowej wykorzystywana do urzgdzania giler
hazardowych bez koncesji, zezwolenia lub dokonania zgtoszenia
wymaganego przez ustawe, kierowanych do ustugobiorcéw na
terytorium Rzeczypospolitej Polskiej”, a przedsiebiorcy
telekomunikacyjni majag miec¢ obowigzek ,nieodptatnego
uniemozliwienia dostepu do stron internetowych
wykorzystujgcych nazwy domen internetowych wpisanych do
Rejestru”.

Oznacza to, ze jezeli w danej domenie cho¢ jedna strona bedzie
wykorzystywana do urzgadzania gry hazardowej, to blokowaniu
podlega cata domena.

Zgodnie z projektem, znowelizowany art. 1. ust. 3 ustawy o
grach hazardowych ma brzmie¢: ,Ustawie podlega urzadzanie gier
hazardowych w sieci Internet, w tym urzadzanie gier, ktdérych
zasady odpowiadajg zasadom: 1) gier losowych; 2) gier na
automatach”.

Bez zmian ma pozosta¢ art. 2 ust. 5 ww. ustawy: ,Grami na
automatach sg takze gry na urzgdzeniach mechanicznych,
elektromechanicznych lub elektronicznych, w tym komputerowych,
organizowane w celach komercyjnych, w ktdrych grajgcy nie ma
mozliwosci uzyskania wygranej pienieznej lub rzeczowej, ale
gra ma charakter losowy”.

Oznacza to, ze symulacja gry na automacie w Internecie, nawet
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jesli nie mozna uzyska¢ wygranej pienieznej lub rzeczowej,
bedzie gra hazardowg w rozumieniu ustawy.

Miedzy innymi, grami hazardowymi bedg gry oferowane na
,Facebooku”. Np. https://apps.facebook.com/realtexasholdem/,
https://apps.facebook.com/locoluckyslots/ czy
https://apps.facebook.com/playmyvegas/ (tu mozna zreszta
zdoby¢ niewielkie wygrane rzeczowe).

A to oznacza, ze do Rejestru trzeba bedzie wpisad zgodnie z
ustawg domene Apps.Facebook.com, a moze nawet Facebook.com — 1

blokowa¢ wszystkie aplikacje ,Facebooka”, albo catego
,Facebooka”.
Poniewaz sformutowanie ,nazwa domeny internetowej

wykorzystywana do urzgdzania gier hazardowych” jest
nieprecyzyjne, moze bycC interpretowane réwniez w sposéb
obejmujgcy nazwy domen internetowych stuzgcych do pobierania
aplikacji wykorzystywanych do podobnych jak wyzej gier na
urzgdzeniach mobilnych. W tym przypadku blokada moze objac
takze Google Play (domene play.google.com), a tym bardziej
iTunes (itunes.apple.com), gdzie mozna znalez¢ aplikacje
stuzgce réwniez do realnego hazardu. Oznaczatoby to blokowanie
dostepu do podstawowych narzedzi uzytkownikéw iPhone czy
Androida.

Z drugiej strony, jako ze uniemozliwianie dostepu do domen
wpisanych do Rejestru ma odbywa¢ sie poprzez ,ich usuniecie z
systemdw teleinformatycznych przedsiebiorcéw
telekomunikacyjnych, stuzgcych do zamiany nazw domen
internetowych na adresy IP”, oraz przekierowanie potaczen
»0dwotujgcych sie do nazw domen internetowych wpisanych do
Rejestru do strony internetowej prowadzonej przez ministra
wtasciwego do spraw finansdéw publicznych”, to takg blokade
bedzie mozna bardzo *atwo obejs¢, wpisujac sobie w komputerze
adresy serwerdw DNS np. Google. Ponadto taki obowigzek ma
dotyczyé¢ jedynie przedsiebiorcéw telekomunikacyjnych, a serwer
DNS moze postawi¢ sobie kazdy, niekoniecznie bedacy
przedsiebiorcg telekomunikacyjnym. Oznacza to, ze



przedsiebiorcy telekomunikacyjni zostang obarczeni - pod
grozbg kary administracyjnej w wysoko$ci 250 tys. zt -
niepotrzebnym zmudnym obowigzkiem Sledzenia Rejestru i
dokonywania wielu wpiséw w swoich serwerach DNS, z ktérych
osoby chcgce uczestniczy¢ w internetowym hazardzie nie beda
wcale musiaty korzysta¢. Z drugiej strony, moze to w
niezamierzony spos6b utrudni¢ dostep mniej obeznanych
informatycznie uzytkownikéw do domen niekoniecznie stuzgcych
hazardowi (jak apps.facebook.com czy itunes.apple.com).

Proby zmiany tego projektu w kierunku zmuszenia
przedsiebiorcéw telekomunikacyjnych do skuteczniejszego
blokowania (np. dostepu do adresu URL danej strony
internetowej) bytyby przy tym jeszcze gorsze, poniewaz taki
rodzaj blokowania jest technicznie trudniejszy, a w przypadku
powszechnie stosowanego obecnie szyfrowania potgczen
protokotem SSL — niemozliwy bez ingerencji polegajagcej na
rozszyfrowywaniu ruchu. Co$ takiego bytoby bardzo kosztowne,
niemozliwe do ukrycia przed bardziej dosSwiadczonymi
uzytkownikami (podmianie podlegatby certyfikat strony) oraz
podwazytoby zaufanie do przedsiebiorcéow telekomunikacyjnych, a
i tak nie stanowitoby stuprocentowej blokady — bo mozna bytoby
obejs¢ ja korzystajac np. z potgczen VPN z zakonczeniami poza
Polskg albo sieci TOR. Dlatego na etapie prac legislacyjnych w
rzgdzie zrezygnowano z tego pomystu.

Pomyst Rejestru Domen Stuzacych do Oferowania Gier Hazardowych
Niezgodnie z Ustawg jest co do zasady powrotem do pomystu
Rejestru Stron i Ustug Niedozwolonych, ktoéory zostat
przedstawiony pod koniec 2009 roku przez rzad Donalda Tuska.
Przedstawito go woédwczas rowniez Ministerstwo Finansow.
Pierwotnym celem tamtego pomystu byto réwniez blokowanie stron
i ustug umozliwiajgcych urzadzanie gier hazardowych bez
zezwolenia. Juz na etapie uzgodnien miedzyresortowych dodano
wowczas inne kategorie stron i ustug majace podlegad
wpisywaniu do RSiUN, takie, jak ,tresci propagujgce
faszystowski lub inny totalitarny ustrdj panstwa, tresci



pornograficzne 2z wudziatem matoletniego, pornograficzne
zwigzane z prezentowaniem przemocy Llub postugiwaniem sie
zwierzeciem, tresci pornograficzne zawierajgce wytworzony lub
przetworzony wizerunek matoletniego uczestniczacego w
czynnosci seksualnej, tresci, ktérych prezentowanie umozliwia
podstepne wprowadzenie w btad, w celu osiggniecia korzysci
majatkowych, poprzez wytudzenie informacji mogacych stuzy¢ do
dokonania operacji finansowych bez zgody dysponenta Srodkéw
finansowych”. Projekt RSiUN zostat skrytykowany przez
ekspertow, wywotat protesty organizacji pozarzadowych i
internautéw, i ostatecznie zostat wycofany. W tym przypadku
mozna rodéwniez obawiad¢ sie, czy Rejestr nie zostanie
rozszerzony na domeny zwigzane z innymi kategoriami stron 1
ustug internetowych.

Pomystowi blokowania stron sprzeciwia sie Ministerstwo
Cyfryzacji.

Projekt jednoczesnie w duzym stopniu utrudnia urzadzanie
legalnych gier hazardowych przez Internet, narzucajac
obowigzek wykorzystywania do ich urzgadzania wytgcznie strony
internetowej, ktérej krajowa domena najwyzszego poziomu jest
przypisana do polskich stron internetowych (czyli w praktyce w
domenie .pl) oraz obowigzek archiwizowania przez 5 lat
~wszelkich danych wymienianych miedzy tym podmiotem a
uczestnikiem gier hazardowych, w tym pozwalajgcych na
ustalenie przebiegu wyniku gier hazardowych oraz
przeprowadzanych transakcji wynikajgcych z tych gier oraz
danych niezbednych do identyfikacji wuczestnika gier
hazardowych” i to na terenie Polski lub panstwa nalezgcego do
Europejskiego Obszaru Gospodarczego, w sposOb umozliwiajgcy
dostep do tych danych organom Stuzby Celnej.

Projekt czeka jeszcze na notyfikacje Komisji Europejskiej.
Rekomendacja: do kosza!
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