Czy 1izraelsklie narzedzie do
inwigilacji bytoby bezpieczne
w rekach polskich stuzb?

10 wrzes$nia 2019

W polskich mediach gtos$no w ostatnich tygodniach o nowym
zakupie dokonanym podobno przez Centralne Biuro Antykorupcyjne
— szplegowskim programie Pegasus. Sprawe ewentualnego zakupu
przez polskie stuzby systemu Pegasus i jego wptywem na polska
scene polityczng oraz zycie zwyktych obywateli skomentowat
politolog dr Mateusz Piskorski.

https://www.youtube.com/watch?v=hn3wzPreuKI

— Co to takiego system inwigilacji Pegasus i czy to faktycznie
grozne?

— Nie jestem informatykiem, ani tym bardziej specjalistg w
zakresie szpiegostwa cyfrowego. Przeczytatem jednak sporo
opinii ekspertéw na ten temat, ttumaczgcych dosc¢ przystepnie,
na czym polega problem. 0t6z — w odrdéznieniu od systemlw
masowej inwigilacji wspdipracujgcych z analizg big data i
sztuczng inteligencja, ktdre polegajg m.in. na wychwytywaniu i
analizowaniu stoéw-kluczy w komunikacji elektronicznej -
Pegasus dedykowany jest Sledzeniu, petnej, totalnej
inwigilacji jednostek uznanych z jakichs wzgledéw przez organy
panstwa za stanowigce zagrozenie. A zatem jest to system
bardziej sterowany manualnie, w zaleznosSci od arbitralnego
doboru obiektu zainteresowania stuzb, pozwalajgcy tez na
okreslong kreatywnos¢ ze strony jego dysponentéw. Mozna
powiedzie¢, ze nie jest to inwigilacja zautomatyzowana i
prewencyjna, lecz inwigilacja zindywidualizowana i represyjna.
Pegasus umozliwia bowiem gromadzenie wszelkich danych, a
wtasciwie dziata niczym sterowany wirus, ktéry przejmuje peitna
kontrole nad smartfonem czy innym urzadzeniem elektronicznym.
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Nie tylko mozna w ten sposéb kazdego podstuchiwaé, ale mozna
tez np. wykonywa¢ zdjecia czy filmowa¢ zdalnie jego i jego
otoczenie, odczytywaé¢ nie tylko poczte elektroniczng, ale tez
wiadomosci wysytane i odbierane przez inne komunikatory,
przeglada¢ i ingerowac¢ w pliki, nawet te znajdujagce sie w tzw.
chmurze. Zakres pozyskiwanych w ten sposéb informacji bedzie
na tyle duzy, ze ich dysponenci bedg mogli wykorzystywaé je w
dowolny sposodb, takze postugujgc sie manipulacjg.

— Wczesniej tez Polska styneta z inwigilowania nie tylko
swoich obywateli, ale takze obywateli innych krajoéw
znajdujacych sie na jej terytorium, np. zagranicznych
dziennikarzy..

— Tak, tyle, ze te tendencje ulegaja niebezpiecznemu
nasileniu, a ponadto pojawia sie coraz doskonalszy sprzet.
Pegasus to dzieto izraelskiej firmy NSO Group, zatozonej przez
bytych oficeréw wywiadu wojskowego Aman, a konkretnie
Jednostki 8200, zajmujgcej sie szpiegostwem elektronicznym,
znanej m.in. z wykrytego w 2010 roku wirusa — robaka Stuxnet,
ktory postuzyt do ztosliwego ataku na iranski sektor jadrowy.
Ich oprogramowanie miato by¢ wykorzystywane do walki z
terroryzmem, jednak =z czasem przedsiewziecie ulegto
komercjalizacji, zainwestowali w nie m.in. przedstawiciele
amerykanskich funduszy inwestycyjnych. Efekt: dziatanie
Pegasusa odnotowano w kilkudziesieciu krajach, w tym w Polsce,
juz w 2018 roku. Badajgca to zagrozenie grupa naukowcow i
ekspertow z kanadyjskiego CitizenLab przy Uniwersytecie w
Toronto odnotowata pewng prawidtowos$¢: kontrahentami NSO Group
sg prawdopodobnie zazwyczaj rezimy autorytarne, oskarzane o
tamanie praw cztowieka i obywatela. Rodzi sie jednak pytanie
do wtadz izraelskich: skoro za wszystkim stojag byli
funkcjonariusze wywiadu tego kraju, a sam Pegasus uznawany
jest przez wielu za grozng bron, to moze warto byto jakos
instytucjonalnie kontrolowa¢, komu oprogramowanie jest
sprzedawane i unika¢ sytuacji, w ktdérych wpada ono w rece
rezimow naduzywajgcych szpiegostwa elektronicznego wobec



wtasnych obywateli? Takie ryzyka istniejg tez w Polsce i, jak
sgdze, Tel Awiw jest tego Swiadomy. Moze jednak nie ma
instrumentéw monitoringu i kontroli transakcji, choc¢ nie
bardzo chce sie w to wierzyc.

— Sg przeciez jednak instrumenty prawne ograniczajgce praktyki
inwigilacji.

— MysSle, ze po pierwsze (co potwierdzajg polscy prawnicy) —
kontrola sadowa nad stosowaniem inwigilacji jest oparta o
przepisy niedostosowane do wspdtczesnych realidw
technologicznych. Po drugie — wymdég kontroli sagdowej jest
czesto omijany przez stuzby, a sytuacje takag usankcjonowat juz
w roku 2016 Zbigniew Ziobro, wprowadzajgc nowelizacje Kodeksu
postepowania karnego, ktéra umozliwia wykorzystywanie w
postepowaniu sadowym materiatdéw zdobytych w sposdb nielegalny,
np. nagran czy zapisow. Po trzecie — nie wszystkim sedziom
udaje sie unikng¢ podejscia, by dla Swietego spokoju
zatwierdza¢ wszystkie wnioski prokuratury czy stuzb,
szczegdlnie w tych ciezkich dla wymiaru sprawiedliwo$ci
czasach.

— Wicepremier Jacek Sasin stwierdzit jednak, ze , jak ktos nie
ma nic do ukrycia, to sie nie ma czego obawiac”, uspokajat
opinie publiczna.

— Trudno to komentowac¢. MO6j przyjaciel, ktory byt
represjonowany politycznie w okresie stanu wojennego
stwierdzit, ze to retoryka zywcem wzieta z tamtego okresu.
Minister Sasin tez nie powinien by¢ tak pewien, ze nie ma sie
czego bac¢, chocéby dlatego, ze (jak pokazuje praktyka) jego
partyjni koledzy kontrolujgcy stuzby specjalne mogg zbierad
potencjalne haki takze na niego, a nuz w przysztosSci sie
przydadzg. Podejs$cie zaprezentowane przez Jacka Sasina jest
absurdalne, bo chyba nie ma na Swiecie panstwa, ktdrego
obywatele majg przekonanie, ze mozna w 100% ufad w czystos¢
intencji kontrolowanych przez rzadzacych politykow stuzb
specjalnych. Taka sytuacja jest teoretycznie mozliwa, albo w



panstwie totalitarnym, ktdrego obywateli poddano indoktrynacji
graniczacej z lobotomig, albo w jakim$ panstwie rodem z marzen
utopistéw. Nie jest mozliwa natomiast w najmniejszym nawet
stopniu w kraju takim, jak Polska, w ktérym — jak twierdza
najlepsi politologowie — ma obecnie miejsce przyspieszona
ewolucja w kierunku autorytaryzmu.

— Jakie moga by¢ skutki polityczne znalezienia sie w rekach
stuzb takiego szpiegowskiego oprogramowania?

— Krotkookresowe by¢ moze pojawig sie juz w czasie kampanii
wyborczej, jesli ktos zdecyduje sie tego systemu uzy¢, chociaz
— jak sadze — PiS moze spokojnie wygrac¢ wybory bez specjalnych
spektakli medialnych przeciwko opozycji. Wiadomos$¢ o
inwigilacji nie spowodowata tez jakiego$ spadku notowan partii
rzadzgcej, bo jej elektorat raczej w Swiecie cyfrowym
odnajduje sie stabo. Sredniookresowo — dojdzie do jeszcze
wiekszej brutalizacji polityki, ktdérej ofiarg padad beda nie
tylko politycy opozycji, ale tez zapewne na pewnym etapie
rowniez politycy obozu rzadzacego w ramach wewnetrznych wojen
i porachunkéw. Dtugookresowo — mamy do czynienia z rozbudowa
instrumentarium rezimu autorytarnego, z sytuacjg, w ktorej
obecny autorytaryzm operetkowy, momentami bardzo nieudolny,
sprofesjonalizuje sie. Oznacza to postepujgce ograniczanie
wolnosci i swobdéd obywatelskich, az do =zamrozenia
jakiejkolwiek dziatalnosSci rzeczywiscie opozycyjnej. To nie
bedzie juz kraj dla ludzi myslacych wtasnym rozumem.

— Bardzo dziekuje za rozmowe.

Oswiadczenie CBA

Wydziat Komunikacji Spotecznej CBA na oficjalnej stronie CBA
opublikowa*o osSwiadczenie w tej sprawie: ,W zwigzku z
doniesieniami medidéw informujemy, ze Centralne Biuro
Antykorupcyjne prowadzi swoje dziatania w oparciu o przepisy
polskiego prawa. Kontrola operacyjna jest prowadzona w
uzasadnionych i opisanych prawem przypadkach, po uzyskaniu



zgody Prokuratura Generalnego i wydaniu postanowienia przez
sad. CBA nie zakupito zadnego ,systemu masowej inwigilacji
Polakéw”. Pojawiajace sie w tej sprawie opinie i komentarze sg
insynuacjami i nie majg poparcia w faktach.”

Z Mateuszem Piskorskim rozmawiat Igor Stanow
Zrédto: pl.SputnikNews.com
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