Czy gtosowanie blockchain
naprawil demokracje?
Sprobujmy!

11 stycznia 2019

Nie brakuje dyskusji o roli, jakg w polityce odegrata
technologia. od dezinformacji rozprzestrzenianej
przez ,WhatsAppa” w Brazylii po ,Facebooka”, stajgc sie
narzedziem do szerzenia nienawisci w Myanmarze po skandal
zwigzany z Cambridge Analytica w USA. Wielu powie, ze byta
raczej ciezarem niz dobrodziejstwem.
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Technologia z pewnosScig wptyneta na %tatwos¢, z jaka
rozpowszechniane sg informacje — zardéwno te prawdziwe, jak i
fatszywe — i stad sposdb, w jaki ludzie postrzegajg kandydatéw
na stanowiska polityczne. Ale co z samym gtosowaniem? Nawet
jesli technologia wptyneta na to, w jaki sposdéb decydujemy na
kogo gtosowal, proces oddawania i liczenia gtosdow w dniu
wyboréw pozostat w duzej mierze niezmieniony.

~Modernizacja” gtosowania poprzez uczynienie go mobilnym i
cyfrowym jest tematem poruszanym od wielu lat, ale zawsze
sprowadza sie do jednego wniosku: taki fundament demokracji
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jest zbyt wazny, aby wystawi¢ go na zagrozenia cybernetyczne.

Zagorzali przeciwnicy gtosowania w Internecie majg teraz
nowego adwersarza — takiego, ktéry wnosi bezpieczenstwo i
niezmiennos¢, ktére do tej pory byty brakujgcym
ogniwem: blockchaina. Dzisiejsze wybory srédokresowe obejmuja
niewielki eksperyment gtosowania blokowego, ktéry ku nadziei
wielu oséb zostanie rozszerzony w nadchodzacych latach.

Eksperyment w cyfrowej demokracji

W przypadku tych wyboréw Srédokresowych obywatele zamorscy i
cztonkowie wojska z dwudziestu czterech okregéw w Wirginii
Zachodniej majg mozliwo$¢ gtosowania za pomocg aplikacji o
nazwie Voatz.

Eksperyment jest wynikiem wspétpracy ,Tusk Montgomery
Philanthropies” 2z sekretarzem stanu zachodniej wirginii
Mackiem Warnerem. Jako cztonek wojskowego i amerykanskiego
Departamentu Stanu od 28 lat, Warner zaniepokojony jest tym,
jak trudno cztonkom stuzb przebywajacym poza granicami wzig¢
udziat w wyborach. Strateg polityczny i inwestor wysokiego
ryzyka Bradley Tusk zatozyciel Tusk Montgomery, celem
stawianym sobie przez tg organizacje jest poprawa demokracji
amerykanskiej poprzez utatwienie gtosowania.

,Jestesmy catkowicie podzieleni i nic nie jest zrobione” -
powiedziat Tusk dla ,The New Yorkera”. ,Nie widze, jak
demokracja przetrwata przy braku radykalnie wyzszej
frekwencji”.

Dzieki dofinansowaniu Tuska Montgomeryego, ,Voatz” zostat
wdrozony w maju dla mieszkancéw Zachodniej Wirginii. Gtosy
uczestnikéw sg rejestrowane na prywatnym blockchainie, a karty
do gtosowania s3 przesytane do wielu komputerdow, Kktore
sprawdzajg waznos¢ gtosOw przed ich policzeniem. Aplikacja
wykorzystuje szyfrowanie end-to-end i weryfikacje
biometryczng, na przyktad za pomocg technologii odcisku palca



lub skanowania oczu wbudowanej w niektore smartfony.

Czy tatwiejsze gtosowanie = wilecej
gtosow?

Jak podkreslit Tusk, podstawowg zasada demokracji jest
uczestnictwo i zaangazowanie obywateli. Jes$li nikt nie gtosuje
— lub gtosy oddaje tylko grupa wybitnie zapalonych wyborcéw —
to wybory nie stuzg celom zamierzonym przez ojcow zatozycieli.

Projekt American Presidency Project UCSB pokazuje, ze
frekwencja wyborcza w wyborach prezydenckich w USA
konsekwentnie pozostaje ponizej 60 procent od 1968 do 2012
roku i ponizej 55 procent w ponad potowie tych
wyboréw. Badanie przeprowadzone przez Pew Research
Center wykazato, ze Stany Zjednoczone pod wzgledem wyborczej
frekwencji zajmujag 26 pozycje na 32 rozwiniete panstwa
demokratyczne. Wiele krajéw, ktdédre przewyzszaty USA, ma
obowigzkowe prawo wyborcze - na
przyktad Australijczycy, ktérzy gdy nie gtosuja, musza
zaptaci¢ 20 USD grzywny.

Gtosowanie nie jest wcale takie trudne; rejestrujesz sie z
wyprzedzeniem, pojawiasz sie w lokalu wyborczym w dniu wyboréw
i oddajesz swdj gtos. By¢ moze bedziesz musiat czekad w
kolejce albo sp6zni¢ sie do pracy, lub stawié¢ czota ztej
pogodzie, ruchowi ulicznemu, czy jakimkolwiek innym drobnym
utrudnieniom — ale to tylko jeden dzien, co kilka lat, a to
jest przywilej, ktdérego miliony na catym Swiecie nie majg.

Mimo to, co jesli drobne ktopoty z gtosowaniem sg faktycznie
barierami uniemozliwiajgcymi ludziom gtosowanie? (Czy wygoda
gtosowania bezposrednio z naszych telefondéw powoduje wymierng
roznice w uczestnictwie?

Badanie zwane wskaznikiem kosztu g*osowania wykazato, ze takie
czynniki, jak terminy rejestracji gtosowania, prawa dotyczace



wczesnego 1 nieobecnego gtosowania, wymagania dotyczace
tozsamosci wyborcy i godziny wyboréw wptynety na udziat
wyborcéw w wyborach prezydenckich w 2016 r., ze zwieksza
frekwencjg w stanach, w ktdérych oddanie gtosu jest utatwione.

Czy tatwiejsze gtosowanie = lepsze
gtosowanie?

Dla kazdego zarliwego zwolennika gtosowania w blockchain jest
jeszcze goretszy krytyk — lub dwdéch. Najgorliwiej, co nie jest
zaskakujgce, krytykuje sie bezpieczenstwo.

Blockchain stynie z bezpieczeidstwa i niezmiennoSci. Lecz z
aplikacjg Voatz gtos nie przechodzi bezpos$rednio od wyborcy do
blockchaina i istnieje powszechna obawa co do tego, co moze
sie wydarzy¢ po drodze.

Wedtug Mariana Schneidera, prezesa organizacji
pozarzadowej Verified Voting, organizacji catkowicie
przeciwnej jakiejkolwiek formie gtosowania w Internecie,
,Voatz” mozna doktadniej opisa¢ jako aplikacje z %tancuchem
blokowym, doczepionym do niej, zamiast typowej aplikacji
blockchaina.

Raport przygotowany przez amerykanska fundacje Vote
Foundation w 2015 r. badajgcy mozliwo$¢ przeprowadzenia
weryfikowalnego gtosowania w Internecie wykazat, ze ryzyko
zwigzane z uwierzytelnianiem, ztosSliwym oprogramowaniem po
stronie klienta, atakami sieciowymi i atakami typu DdoS
(rozproszona odmowa ustugi) byto zbyt wysokie, aby przewazyc
korzysci z gtosowania online, dochodzgc do ponurego wniosku,
ze ,dopdéki dodatkowe problemy zwigzane z bezpieczenstwem nie
zostang rozwigzane w zadowalajgcym stopniu — nie mozemy
rozwaza¢ uzycia zadnego systemu gtosowania poprzez Internet do
uzytku w wyborach publicznych”.

Zesp6t naukowcow z Inicjatywy ds. Kryptowalut i Uméw,



stanowczo sprzeciwit sie gtosowaniu blockchainem, zwrécit
uwage na wiele probleméw, w tym zagrozenie ingerencjg ze
strony ztosliwego oprogramowania i atakdéw sieciowych. Wierzag
takze, ze gtosowanie przy uzyciu blockchaina moze utatwit
kupowanie gtosdéw. Wskazali, ze Voatz (wraz z innymi twdrcami
maszyn do gtosowania i systemdéw gtosowania online) zapewniajac
jednoczes$nie spoteczenstwo o bezpieczenstwie aplikacji,
odméwit publicznego dostepu do swojego algorytmu
bezpieczenstwa i kodu Zrddtowego.

Nowa 1 mroczna era polityczna

Blockchain jako narzedzie do gtosowania przez Internet w swoim
obecnym stanie jest zardwno niedoskonaty, jak i obiecujgcy -
jako perspektywa. Ale zardwno zwolennicy jak i przeciwnicy
powinni pamietaé¢, ze daleki jest od w peini dopracowanej
technologii.

Pie¢ lat po ,Facebooku” i innych platformach spotecznos$ciowych
nie wyobrazalismy sobie, Zze te strony zostang ostatecznie
wykorzystane do szerzenia mowy nienawis$ci lub ukierunkowanej
propagandy i nie zdawalismy sobie sprawy, ze mogtyby wptywad
na nasze wybory polityczne, dopdéki sie to nie stato.

Podobnie, jak kwestie zabezpieczen, ktdére blockchain musi
pokonac¢, aby sta¢ sie realnym narzedziem do gtosowania, moze
spowodowal zagrozenia i wyzwania, ktorych jeszcze nie jestesmy
Swiadomi.

Technologia ta stawia mnéstwo wyzwan wspdtczesnej polityce, a
wywazenie szkéd, jakie moze spowodowaé¢, z jej pozytywnym
oddziatywaniem, ktore mozna osiagng¢, nie jest drobnym
zadaniem. Jest to problem, ktdry zostanie rozwigzany stopniowo
i do tego prawdopodobnie powoli.

Jesli chodzi o zwiekszenie frekwencji wyborczej, nawet Bradley
Tusk przyznaje, ze blockchain moze nie okazal sie
rozwigzaniem. ,Nie chodzi o gtosowanie poprzez blockchain”



— powiedziat. ,Jes$li jutro pojawi sie co$ lepszego niz
gtosowanie za pomocg blockchaina, to jest dla mnie catkiem w
porzadku.”

Nawet nieudany eksperyment z Zachodniej Wirginii wskaze nam
kierunek na przysztosc.
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