Czy Cameron zabroni
szyfrowania?
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Nie mozna sie zgadza¢ na takie formy komunikacji, ktdrych
wtadze nie mogg odczyta¢ — uwaza brytyjski premier David
Cameron, ktéry obiecuje rozprawienie sie z tag sprawa po
wyborach. Prasa juz sugeruje, ze Cameron chce zabroni¢
Snapchata albo WhatsApp, ale problem wydaje sie nieco szerszy.

Obawialismy sie, Zze po ataku na Charlie Hebdo wréci
przyzwolenie na inwigilacje i rzeczywisScie tak sie dzieje.
Najpierw niektérzy dziennikarze pisali o tym, ze inwigilacja
wtasciwie nie jest taka zta. Teraz politycy zaczynajg coraz
odwazniej zapowiadal wzmozenie inwigilacji i na tym tle
zabtysnat brytyjski premier David Cameron.

— Czy mozemy dopuszczac¢ Srodki komunikacji pomiedzy ludzmi,
ktéorych (..) nie mozemy przeczytac? (..) Moja odpowiedZ na to
pytanie brzmi: nie, nie mozemy. Pierwszym zadaniem kazdego
rzadu jest zapewnienie bezpieczenstwa naszemu krajowi i
ludziom. Ataki w Paryzu raz jeszcze pokazaty skale zagrozenia
terrorystycznego, w obliczu ktdrego stajemy.. — méwit Cameron.

Brytyjska prasa zinterpretowata te stowa jako zapowiedZ
zakazania takich szyfrowanych form komunikacji, do ktdérych
stuzby specjalne nie majg tylnej furtki. The Independent
zasugerowatl, ze moze chodzi¢ roéwniez o popularne narzedzia
komunikacji, takie jak WhatsApp albo iMessage. Huffington Post
UK pisat, ze Cameron chciatby zabronié¢ Snapchata. Te obawy sa
dzis powtarzane takze przez prase amerykansky.

Czy Cameron mégtby sprébowaé¢ czego$ takiego? Cdéz.. mOwimy o
premierze, ktory wprowadzit w swoim kraju absurdalny sposéb
blokowania pornografii. Cameron rzeczywiscie mégitby sprobowad
zabroni¢ Snapchata, co nie oznacza, ze to by mu sie uda%o.
Bytby to przeciez zamiar odciecia Brytyjczykéw od przydatnych
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i1 lubianych aplikacji stosowanych przez miliony ludzi na catym
sSwiecie.

Dodajmy jeszcze, ze niejeden polski polityk wzorowat sie na
pomystach Camerona. W przysztosci to tez niewykluczone.

Mimo wszystko zakazanie Snapchata w UK wydaje sie watpliwe.
Prawdziwie niepokojgce jest co$ innego — zaangazowanie tak
waznego polityka w kampanie przeciwko narzedziom do
bezpiecznej, szyfrowanej komunikacji. Te kampanie obserwujemy
nie od dzis i to nie Cameron jg zaczat. We wrzes$niu ubiegtego
roku pisalismy o tym, jak to szef FBI skrytykowat Apple i
Google za szyfrowanie w smartfonach. Niedtugo potem prokurator
generalny Standéw Zjednoczonych powiedziat wprost, ze nie moga
istnie¢ technologie bez tylnej furtki dla wtadz.

Szczerze powiedziawszy, stuzby nie chcag ,tylnych furtek”. One
chca, zeby producenci rozwigzan do komunikacji zbudowali dla
nich wygodne drzwi frontowe, dzieki ktdérym zawsze mogtyby
sprawdzi¢, co napisalismy. Dokumenty od Snowdena méwig, ze
komunikator Skype ma takie specjalne wejscie dla wtadz.

Nagonke na technologie szyfrowania uzasadnia sie checig
zapewnienia nam bezpieczenstwa. Nalezy jednak zadac¢ pytanie,
czy terrorysci naprawde uzywaja WhatsApp, aby pisa¢ do siebie
wiadomo$ci w rodzaju ,Hej! Jutro spotykamy sie z karabinami
pod redakcjg Charlie Hebdo!”? Niekoniecznie. Istnieje wiele
mozliwosci zaszyfrowania wiadomosSci i przestania jej. Zwyktym
e-mailem da sie przestad¢ szyfrowang wiadomosé. Z tej
mozliwosci nierzadko korzystajg dziennikarze, aby zapewnit
bezpieczeAstwo swoim Zréodtom. Ba! Nawet zwyktg pocztg mozna
wystaé¢ szyfrowang wiadomos¢, na papierze albo na nosSniku w
kopercie!

Jednoczesnie wycieki Snowdena udowodnity, ze wtadze moga ostro
naduzywa¢ dostepu do tresci z komunikatordéw. Wedtug dokumentéw
Snowdena wtasnie brytyjska agencja GCHQ z pomoca amerykanskiej
NSA zapisywata obrazki z wideoczatdw Yahoo i zbierata je w



swoich bazach danych. WSrdéd zebranych materiatdéw byty obrazy
przedstawiajgce ludzi nago. Czy naga fotka tego lub innego
obywatela ma kluczowe znaczenie dla bezpieczenstwa kraju? To
wysoce watpliwe.

Generalnie mozna odnie$¢ wrazenie, ze po atakach na Charlie
Hebdo politycy wrécili do przekonania, ze wreszcie mozna coS
zrobi¢ z tym catym niegrzecznym internetem. Wczoraj
wspominalismy o oswiadczeniu ministréw spraw wewnetrznych,
ktérzy chcg zwalcza¢ radykalizacje ,zwtaszcza w internecie”.
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