Czy brytyjski wywiad GCHQ cie
szplegowat?
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Kazdego dnia korzystamy z ustug firm, ktdérych serwery lub
siedziby zlokalizowane sg w Stanach Zjednoczonych. Tak jest w
przypadku najpopularniejszych serwisdéw internetowych. Nasze
dane nieustannie przeptywaja przez globalng sie¢ sSwiattowododw,
ktérych konce znajdujg sie na terytorium USA lub Wielkiej
Brytanii. Jaka ich czes¢ ,ztapata sie” w inwigilacyjng sied
rozsnutg przez amerykanskie i brytyjskie stuzby? Ile z nich
trafito potem do baz polskich agencji wywiadowczych w ramach
tajnej wspoOipracy, ktdorag ujawnit Edward Snowden? 0d polskich
instytucji tego sie nie dowiemy, ale dzieki sprawie wygranej
przez Privacy International i inne organizacje pozarzadowe, O
niektére informacje mozemy zapyta¢ brytyjska stuzbe GCHQ.
Sprawdzcie sami!

Po wygranej sprawie sgdowej, Privacy International uruchomita
portal umozliwiajgcy zadanie pytania o to, czy bylismy
inwigilowani przez GCHQ - brytyjski wywiad elektroniczny.
Przedmiotem sporu miedzy GCHQ a organizacjami pozarzadowymi, w
tym Privacy International, byta trwajgca niemal dekade
wspOtpraca brytyjskich i amerykanskich stuzb w ramach
programéw PRISM i UPSTREAM, ktdérg ujawnit Edward Snowden. W
ramach programu PRISM Amerykanie uzyskali dostep do danych
przechowywanych przez najwieksze internetowe korporacje, np.
Microsoft, Google, Facebook i Apple. Wspétpraca polegata na
domy$Slnym dzieleniu sie wszystkimi materiatami. A byto sie
czym dzieli¢ — program UPSTREAM pozwalat np. na rejestracje
160 mln rekordow miesiecznie, NSA dziennie zbierato niemal 690
tys. adresdéw mailowych. Dziat*alnos¢ obejmowata nie tylko
Brytyjczykéw i Amerykandéw, ale réwniez obywateli i mieszkancéw
innych panstw, m.in. Polakéw. Investigatory Powers Tribunal —
sgd, ktéry w Wielkiej Brytanii sprawuje kontrole nad
dziataniem stuzb specjalnych - stwierdzit, ze masowe 1
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niejawne przekazywanie Amerykanom komunikacji przechwyconej
przez GCHQ naruszato Europejska Konwencje Praw Cztowieka.

Za posSrednictwem uruchomionego przez Privacy International
portalu mozemy ztozy¢ oficjalng skarge na dziatania GCHQ i
zazgdac¢ ustalenia, czy brytyjskie stuzby szpiegowaty nas w
sposOb niezgodny z prawem. Kazdg skarge rozpatrzy wspomniany
juz Investigatory Powers Tribunal, a o wynikach dochodzenia
poinformuje samych zainteresowanych. Jesli okaze sie, ze w
naszym przypadku doszto do nielegalnej inwigilacji, bedziemy
mogli domagac¢ sie usuniecia zebranych w ten sposdéb danych.
Zdaniem Privacy Internetional z tej mozliwoS$ci moze skorzystad
kazdy — nie tylko obywatele Wielkiej Brytanii.

0 takim mechanizmie kontroli legalno$ci dziatan agencji
wywiadowczych w Polsce mozemy tylko pomarzy¢. Mimo szeroko
zakrojonej akcji wysytania wnioskéw o dostep do informacji
publicznej 1 kilku spraw sgdowych, nie udato nam sie nawet
dowiedziel, czy polskie stuzby wspotpracowaty z amerykanskimi,
a tym bardziej — jaki byt zakres i cel ewentualnej wspditpracy.
Wojewddzki Sad Administracyjny oddalit skarge Fundacji
Panoptykon w tej sprawie tylko dlatego, ze ABW powotata sie na
mozliwe zagrozenie dla bezpieczenstwa panstwowego w przypadku
ujawnienia informacji o wspOtpracy. Stuzba nie musiata
przedstawia¢ zadnych dowoddw na poparcie tej tezy. Brytyjska
sprawa pokazuje jednak, po pierwsze, ze debata publiczna na
ten temat jest mozliwa i nie zagraza bezpieczenstwu panstwa;
po drugie, ze mozna wprowadzic¢ skuteczne i niezalezne — np.
sgdowe — mechanizmy nadzoru nad dziataniem stuzb, nie
paralizujagc ich pracy.

Na potrzeby sk*adanych skarg, Privacy International zbiera od
kazdego zainteresowanego imie i nazwisko, adres mailowy oraz
numer telefonu, ktére trafig pdézniej do GCHQ i IPT. Dobrowolne
podawanie takich danych agencji wywiadowczej na pierwszy rzut
oka moze wydawa¢ sie absurdalne, ale to jedyna droga, by
zweryfikowaé, czy doszto do nielegalnej inwigilacji. Natomiast
nie musimy korzystal z posSrednictwa brytyjskiej organizacji



pozarzgdowej — odpowiednig skarge mozna ztozy¢ samodzielnie,
za pomocg udostepnionego formularza. Zainteresowanym
szczeg6tami akcji polecamy lekture ,FAQ: Did GCHQ spy on you”.

Zachecamy Was do udziatu w akcji Privacy International - to
powazny sygnat dla brytyjskich stuzb, Ze nie ma zgody na
masowg inwigilacje, a dla kazdego z nas — szansa na
przetestowanie zasiegu ujawnionych przez Snowdena informacji
na wtasnej skérze. Mamy nadzieje, ze ktdregos dnia dowiemy
sie, czy podobne dziat*ania prowadzity polskie stuzby 1
wywalczymy analogiczne prawo do skontrolowania kontrolujacych.
Poki co, ,nasi nadzorcy” kryjg sie za zastong tajemnicy.

Portal umozliwiajgcy zadanie pytania o to, czy bylismy
inwigilowani przez GCHQ, znajdziecie TUTAJ.
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