Czy aplikacje smogowe S3
dobre dla prywatnosci?
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Tej zimy cata Polska zyta tematem smogu. 0 zanieczyszczeniu
powietrza w miastach pisaty media, rozmawiali zwykli ludzie,
zagadnieniem tym zajeli sie w koricu politycy. Jako$¢ powietrza
stata sie waznym elementem tak debaty publicznej, jak 1
codziennego zycia. Wielu z nas przy porannej kawie obok pogody
zaczeto sprawdzac¢ tez poziom smogu. W tej czynnosSci pomagaja
nam m.in. aplikacje instalowane na smartfonach. Postanowilismy
sie przyjrzeé¢, czy tego typu programy speiniajg odpowiednie
normy ochrony — tym razem — prywatnosci.

Pod lupe wzielismy najpopularniejsze aplikacje, ktdre pomagaja
uzyska¢ informacje o jako$ci powietrza w polskich miastach. W
grupie tych aplikacji znalazty sie: Jakos¢ powietrza, Smog
Krakéw, AirVisual, Plume, Zanieczyszczenie powietrza, Kanarek,
Smok-smog. Programy testowalismy na urzadzaniach obstugiwanych
przez system Android oraz i0S. Pod uwage bralismy prosby
aplikacji o dostep do konkretnych danych, polityki prywatnos$ci
oraz inne informacje publikowane przez producentéw. Zadalismy
pytania o zakres przetwarzanych danych, udostepnianie ich
innym podmiotom oraz m.in. okres przechowywania. Dzieki temu
zidentyfikowalidmy kilka probleméw — przedstawiamy je ponizej.

PROBLEM PIERWSZY — BRAK INFORMACJI

Pierwszy problem to informowanie klientdw o zasadach ochrony
prywatnosci uzytkownikéw aplikacji. Z siedmiu testowanych
programéw tylko trzy udostepnia polityki prywatnos$ci. Polityki
to dokumenty, ktére powinny w przystepny sposéb okresli¢ m.in.
zakres przetwarzanych danych, zasady ich udostepniania czy
usuwania. Zastanowi* nas brak tych zasad w wiekszosci
aplikacji, zwtaszcza ze niektdére z nich prosity o dostep do
danych geolokalizacyjnych (o czym ponizej). Dlatego tez
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napisalismy do producentdéw programéw z pytaniem, czy mogg nam
udostepni¢ polityki prywatnosci. Odpowiedz uzyskalismy tylko
od jednego (Kanarek). Wskazat on, ze dla aplikacji nie zostaty
opracowane zasady prywatnos$ci, poniewaz producent nie zbiera
zadnych danych o uzytkownikach, a wszystkie informacje
pozostajg na telefonie. Niestety nie dysponujemy narzedziami,
by to zweryfikowal — pozostaje nam wierzy¢ producentowi.
Jednak — jezeli jest tak, jak zapewnia — to warto informowac o
tym uzytkownikéw. Niski poziom zagrozenia dla prywatno$ci moze
odgrywa¢ pewng role w wyborach konsumenckich.

PROBLEM DRUGI — NISKIE STANDARDY PRZEJRZYSTOSCI

Trzej producenci aplikacji pokazujgcych poziom smogu
opublikowali na swoich stronach polityki prywatnosci.
Wszystkie zostaty napisane w jezyku angielskim, pomimo ze
przynajmniej jedna z nich (Smog Krakow) jest ewidentnie
adresowana do uzytkownikdéw z Polski. Polityki réznig sie
znacznie miedzy sobag d*ugoscig, liczbg szczeg6tdéw czy
przejrzystosciag. Najdtuzsza polityka towarzyszy aplikacji
Plume — zawiera ona az 1953 wyrazéw i w szczegdtowy sposob
opisuje zasady przetwarzania danych przez producenta. Jest to
dokument dosy¢ zawity, ktéry pokazuje, ze firma rezerwuje
sobie prawo do przetwarzania danych uzytkownikéw do réznych
celow. Polityka AirVisual jest znacznie krdétsza — 308 wyrazéw.
Jednak w tym wypadku dokument pozostawia wiecej pytan, niz
daje odpowiedzi. Polityka prywatnosci aplikacji Smog Krakéw ma
737 znakéw i zostata opracowana jako odpowiedzi na zadawane
pytania. To dosy¢ dobra forma, ktéra moze utatwié¢ konsumentowi
rozeznanie sie w tym, jak firma korzysta z jego danych.
Niestety, mozna mie¢ do tego dokumentu kilka zastrzezen, ktére
wigzg sie np. z niejasnym zakresem przetwarzanych danych. Co
rownie wazne, wtasciwie we wszystkich przypadkach polityki
prywatnosci nie dotycza konkretnych aplikacji czy produktow,
ale raczej samej firmy. W konsekwencji uzytkownicy raczej nie
znajdg tam odpowiedzi na pytanie o to, co dzieje sie z ich
danymi wykorzystywanymi przez okreslone oprogramowanie.



Naszym zdaniem uzytkownicy przede wszystkim powinni miec %tatwy
dostep do polityk prywatnos$ci umieszczanych zardéwno na stronie
producenta, jak i na stronie, z ktérej mozna $ciggngd
aplikacje (np. iTunes), oraz w samej aplikacji. Polityki takie
powinny informowa¢ tez o tym, jakie konsekwencje dotyczace
przetwarzania danych sa zwigzane z konkretnym programem. Nie
powinny by¢ zbyt dtugie, a ich jezyk musi byc¢ przystepny dla
szerokiego kregu konsumentow.

PROBLEM TRZECI — KATALOG GROMADZONYCH DANYCH

Wiele z badanych przez nas aplikacji z chwilg uruchomienia
prosito o dostep do danych lokalizacyjnych uzytkownika. Dzieki
temu uzytkownik ma uzyska¢ informacje o stanie powietrza z
najblizszej stacji pomiarowej. W wiekszo$ci przypadkéw jednak
dostep do danych lokalizacyjnych nie jest niezbedny do
korzystania z aplikacji: np. uzytkownicy JakosSci powietrza
mogg recznie wyszuka¢ stacje, z ktdrej pomiar chcieliby
otrzymywa¢. Jak wskazat nam jeden producent, mimo ze aplikacja
prosi o dostep do tego typu informacji, to nie sg one wysytane
poza samo urzadzenie.

Z polityk prywatnosci mozemy sie natomiast dowiedzied, ze
aplikacje (lub same firmy) mogg gromadzi¢ dodatkowo inne
informacje. Ciekawa jest tutaj deklaracja producenta Smog
Krakéow, ktéry uznaje, ze nie zbiera zadnych danych o
uzytkownikach. W tym samym jednak dokumencie wskazuje, ze
firma moze mie¢ dostep do informacji przekazywanych w trakcie
rejestracji czy zapisywania sie na newsletter. Firma méwi
rowniez, ze korzysta z plikow cookies.

Natomiast producent aplikacji Plume informuje o znacznie
szerszym zakresie gromadzonych danych. Na samym poczatku
wskazuje na definicje danych osobowych, ktdéra raczej nie
spetnia standardow europejskiego prawa. Producent méwi w niej
tylko o danych pozwalajgcych na zidentyfikowanie konkretnej
osoby, nie za$ o informacjach, ktdére mogg by¢ wykorzystane do
jej zidentyfikowania chociazby posSrednio. W kolejnych



fragmentach polityki prywatnosci méwi on natomiast o tym,
jakie dane o uzytkownikach firma moze przetwarzaé¢. W gre
wchodzg takie informacje, jak e-mail, dane logowania przez
Facebooka, preferencje i ustawienia aplikacji, zdjecia robione
za pomocg aplikacji, dane o lokalizacji, badania ankietowe.
Firma korzysta réwniez z plikéw cookies, w tym réwniez takich,
ktore wykorzystujg podmioty trzecie. Zardéwno producenci Plum,
jak i AirVisual mdéwig, ze przetwarzajg takze dane
zanonimizowane.

PROBLEM CZWARTY — PO CO I NA JAKIEJ PODSTAWIE?

Jezeli chodzi o cele, w ktdérych dane sg wykorzystywane, to
AirVisual lakonicznie méwi jedynie o tym, ze zostang one
okreslone przed gromadzeniem danych. Natomiast Plume wskazuje,
ze dane sg wykorzystywane m.in. do budowania profilu 1
personalizacji ustug, wysytania powiadomienA oraz udoskonalania
produktu.

Podstawy przetwarzania zostaty w przypadku dwoch producentéw
okreslone dosy¢ enigmatycznie. AirVisual méwi o tym, ze
podstawg jest sam cel przetwarzania danych oraz zgoda
uzytkownika. Plum réwniez wskazuje na zgode uzytkownika.
Dodaje przy tym, ze uzytkownik ma obowigzek okresowo
sprawdza¢, czy polityka prywatnosci nie =zostata
zaktualizowana. Wydawa¢ by sie mogto, ze to jednak producent
powinien informowa¢ swoich klientéw o takich zmianach..

PROBLEM PIATY — KTO MA DOSTEP?

Innym waznym problemem, ktdéry pojawia sie w przypadku
przetwarzania danych przez aplikacje, to ich przekazywanie do
podmiotéw trzecich — innych niz producenci. Producent
aplikacji Smog Krakdéw méwi, ze nie przekazuje tego typu
informacji do innych firm; AirVisual z kolei — ze tylko w
przypadku, gdy uzytkownik wyrazi na to jednoznaczng zgode.
Plum za$ potwierdza, ze informacje sa przekazywane do innych
podmiotéw — rdznych podwykonawcdw czy partneréw biznesowych.



Dodatkowo swobodnie przekazywane sg dane zanonimizowane. Plum
wskazuje réwniez, ze moze pozwalaé¢ na gromadzenie danych o
zachowaniu uzytkownikoéw aplikacji przez podmioty trzecie.
Dotyczy to g*déwnie firm dostarczajgcych narzedzia do
profilowania konsumentéw.

WERDYKT

Czy ktéras z testowanych przez nas aplikacji stanowi
szczeg6lne zagrozenie dla prywatnosci lub czy ktéras w
szczegblny sposdéb jg chroni? Trudno powiedzieé¢. Przede
wszystkim jako konsumenci mamy za mato informacji o tym, co
dzieje sie z naszymi danymi po zainstalowaniu konkretnych
aplikacji na smartfonie. Wtasciwie zaden z producentéw takich
informacji nie przekazuje. Producenci nie mowig wprost nawet o
tym, ze danych wcale nie gromadza. Dostepne polityki
prywatnosci nie dajg zas$ wiekszej jasnos$ci. Taka sytuacja moze
smuci¢, zwtaszcza ze badane przez nas aplikacje dotycza
waznego spotecznego i politycznego problemu.
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