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Czterdziestu polskich “europostéw” podpisato Deklaracje
Parlamentu Europejskiego z dnia 23 czerwca 2010 r. w sprawie
utworzenia systemu szybkiego ostrzegania przed pedofilami i
osobami molestujgcymi seksualnie. Deklaracja ta miedzy innymi
“zwraca sie do Rady i Komisji o wdrozenie dyrektywy 2006/24/WE
Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w
sprawie zatrzymywania generowanych lub przetwarzanych danych w
zwigzku ze Swiadczeniem ogdlnie dostepnych ustug %tgcznosci
elektronicznej lub udostepnianiem publicznych sieci *gcznosci
z jednoczesnym rozciggnieciem jej na wyszukiwarki w celu
szybkiego 1 skutecznego przeciwstawienia sie pedopornografii 1
molestowaniu seksualnemu on line”. Co to oznacza?

Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15
marca 2006 r. w sprawie zatrzymywania generowanych Llub
przetwarzanych danych w zwigzku ze Swiadczeniem ogélnie
dostepnych ustug *gcznosci elektronicznej lub udostepnianiem
publicznych sieci %gczno$ci zobowigzuje wszystkie panstwa
cztonkowskie Unii Europejskiej (a wiec 1 Polske) do
zapewnienia zatrzymywania (logowania) oraz przechowywania
przez okres od 6 miesiecy do 2 lat danych o ruchu 1
lokalizacji oraz niezbednych do identyfikacji uzytkownikdw
dostepu internetowego, telefonii stacjonarnej, komdrkowej 1i
internetowej oraz elektronicznej poczty internetowej (takich
jak m. in. adres IP, nazwisko 1 adres abonenta, identyfikator
uzytkownika, numer telefonu, data i doktadny czas rozpoczecia
i zakonczenia potaczenia, data i godzina zalogowania i
wylogowania =z elektronicznej poczty internetowej,
miedzynarodowy numer tozsamo$ci telefonicznej abonenta
mobilnego (IMSI), miedzynarodowy numer fabryczny mobilnego
aparatu telefonicznego (IMEI) czy dane pozwalajgce ustalid
potozenie geograficzne komdrek). Pdéki co, dyrektywa zabrania
jednak zatrzymywania danych, ktére ujawniajg tresé¢ komunikatu.


https://wolnemedia.net/czterdziestu-za-inwigilacja/

Polska wdrozyta te dyrektywe w prawie telekomunikacyjnym
(zobowigzujgc operatordéw publicznych sieci telekomunikacyjnych
oraz dostawcéw publicznie dostepnych ustug telekomunikacyjnych
do zatrzymywania 1 przechowywania tych danych przez najdtuzszy
z mozliwych okresdow — 24 miesigce; szczegdtowy katalog danych,
ktére sa oni zobowigzani =zatrzymywaé¢, przechowywadé i
udostepniac policji, stuzbom specjalnym, sadom i prokuratorom
zawliera rozporzadzenie Ministra Infrastruktury z 28 grudnia
2009 r.).

“Rozciggniecie na wyszukiwarki” wymienionej dyrektywy (do
czego wzywa wspomniana wyzej Deklaracja) oznaczatoby w
ostatecznej konsekwencji ni mniej, ni wiecej, tylko zmuszenie
tych operatoréw i dostawcédw do zatrzymywania, przechowywania i
udostepniania “uprawnionym organom” informacji o tym, czego
polscy wuzytkownicy Internetu szukajg w internetowych
wyszukiwarkach, takich jak Google czy Bing. Wpisywane hasta —
obojetnie, czy jest to “Michael Jackson”, “afera hazardowa”,
“zamach w Smolensku”, “jak szybko schudnagé¢” czy tez “czy
jestem gejem jesli polizatem” (zapytanie chyba do$¢ czesto
zadawane, jako ze pojawia sie w podpowiedziach Google zaraz po
wpisaniu stowa “czy”) — wraz z adresami IP pozwalajgcymi na
identyfikacje pytajgcego bedg trafiaty do baz danych na
terytorium Polski, do ktdrych policja i stuzby specjalne beda
miaty praktycznie swobodny dostep.

Obecnie takie informacje trafiajg jedynie do bazy danych
Google czy Binga — i o ile moge sobie wyobrazié¢ sytuacje, ze
Google udostepnia adres IP, z ktdérego np. %taczyt sie
(powiedzmy) terrorysta@gmail.com oraz zawarto$¢ jego skrzynki
na zgdanie polskiej prokuratury 1lub sgdu w S$ledztwie
dotyczgcym planowanego zamachu na prezydenta, o tyle raczej
trudno jest mi wyobrazi¢ sobie sytuacje, ze udostepnia
polskiej policji baze wszystkich adreséw z podsieci nalezgcych
do polskich dostawcéw dostepu do Internetu, z ktéorych w
ostatnim miesigcu wystano do wyszukiwarki zapytania o “lolita
porn”, tylko dlatego, ze policja wtasnie rozpoczyna akcje



“Pedofil” i chce w ten sposdb namierzy¢ potencjalnych
§ciggaczy pedofilskiej pornografii oraz poprawic¢ sobie
statystyki.

Natomiast moge to sobie wyobrazi¢ w stosunku do polskiego
dostawcy dostepu do Internetu, jesli dyrektywa zostataby
zmodyfikowana 1 wprowadzonoby odpowiednie zmiany do art. 20c
ustawy o Policji. W tej chwili policja moze wystapic¢ do
takiego dostawcy dostepu o dane identyfikujgce abonenta,
zakonczenia sieci lub urzadzenia telekomunikacyjnego, miedzy
ktérymi wykonano potaczenie, oraz dane dotyczgce uzyskania lub
proby uzyskania potaczenia miedzy okreslonymi urzadzeniami
telekomunikacyjnymi 1lub zakonAczeniami sieci, a takze
okoliczno$ci i rodzaj wykonywanego potgczenia - 1 to
niekoniecznie tylko w przypadku prowadzenia konkretnego
dochodzenia, ale og6lnie “w celu zapobiegania lub wykrywania
przestepstw”.

Oczywiscie, wraz z informacjg o tym, z jakiego adresu IP
wystano zapytanie do Google o “lolita porn” (albo
“gimnazjalistka z psem” — jaki$ czas temu, gdy niedawno media
ekscytowaty sie tym, Zze jakas$ uczennica gimnazjum nakrecita
film porno ze sobg i psem w rolach gtéwnych, znaczgca liczba
ciekawskich wpisywata te fraze w Google, co odzwierciedli%o
Google Trends) policja moze uzyska¢ réwniez informacje o tym,
jakich jeszcze innych rzeczy szukano z tego adresu IP. A na
tej podstawie wyrobi¢ sobie obraz pogladdéw, zainteresowan,
zycia zawodowego i prywatnego osoby klikajgcej spod tego
adresu.

No i nie nalezy mys$lel, ze zainteresowania policji czy innych
stuzb ograniczg sie do “lolita porn”. Funkcjonariusze moga
zachcie¢ np. skompletowa¢ na podstawie danych wyszukiwania
portret psychologiczny kogos, kto z okres$lonego adresu IP
wystat na forum wpis zniewazajacy premiera, burmistrza albo
sedziego. Albo kogos$ “pochwalajgcego faszyzm” na swoim blogu.

Oczywiscie, zatrzymywanie informacji o tym, czego uzytkownicy
Internetu szukajg w internetowych wyszukiwarkach wymagatoby



zbudowania dodatkowe]j infrastruktury technicznej,
umozliwiajgcej dostawcom ustug telekomunikacyjnych 1
operatorom sieci przechwytywanie tresci przesytanych zapytan —
obecnie nie wszyscy z nich dysponujg takimi mozliwoSciami. A
jesli taka infrastruktura by juz powstata — to pozostatby
tylko niewielki kroczek do blokowania, jak w Chinach, zapytan
ze stowami uznanymi za “nielegalne”.

A skoro wyszukiwarki zaczynajg oferowac¢ mozliwo$¢ korzystania
z potaczen szyfrowanych (SSL), to infrastruktura ta musiataby
albo blokowa¢ takie potgczenia, albo tez przechwytywad je w
trybie “man-in-the-middle”, faktycznie oszukujagc uzytkownikoéw.
Oficjalne stosowanie takich metod mogtoby doprowadzic¢ do
catkowitego podwazenia zaufania do Internetu jako zrddta
bezpiecznej komunikacji — bo skoro mozna przechwytywaé sesje
SSL do wyszukiwarek, to mozna tez do sklepbéw internetowych
albo bankow.

Deklaracja Parlamentu Europejskiego z dnia 23 czerwca 2010 r.
w sprawie utworzenia systemu szybkiego ostrzegania przed
pedofilami i osobami molestujgcymi seksualnie zostata
podpisana przez ponad potowe deputowanych do PE (371 osoéb).
Nie oznacza jeszcze na szcze$cie zmiany dyrektywy w sprawie
zatrzymywania danych. Jednak stanowi znaczacy sygnat dla Rady
i Komisji Europejskiej, ze “spoteczenstwo” (a w kazdym razie
klasa polityczna) domaga sie zwiekszenia inwigilacji.

Wsréd tych 371 deputowanych jest 40 Polakdéw: Piotr Borys,
Andrzej Grzyb, Matgorzata Handzlik, Jolanta Hibner, Danuta
Hubner, Sidonia Jedrzejewska, Filip Kaczmarek, Jarostaw
Kalinowski, Lena Kolarska-Bobinska, Jan Koztowski, Krzysztof
Lisek, Elzbieta tukacijewska, Bogdan Marcinkiewicz, Jan
Olbrycht, Jacek Protasiewicz, Jacek Saryusz-Wolski, Czestaw
Siekierski, Bogustaw Sonik, Réza von Thun und Hohenstein,
Rafat Trzaskowski, Jarostaw Watesa, Pawet Zalewski, Artur
Zasada, Tadeusz Zwiefka, Bogustaw Liberadzki, Joanna Senyszyn,
Janusz Zemke, Adam Bielan, Tadeusz Cymanski, Ryszard
Czarnecki, Marek Grébarczyk, Michat Kaminski, Jacek Kurski,
Marek Migalski, Mirostaw Piotrowski, Tomasz Poreba, Konrad



Szymanski, Jacek Wtosowicz, Janusz Wojciechowski i Zbigniew
Ziobro. 21 z PO, 13 z PiS, 3 z PSL i 3 z SLD. Wszyscy z nich
otrzymali ode mnie apel o niepodpisywanie deklaracji 1lub
wycofanie swojego podpisu, z uzasadnieniem dlaczego nalezy tak
zrobi¢. Wszyscy go zignorowali i podpisali deklaracje
wzywajgcg do inwigilacji internautéw.

Ciekawe, ilu z nich zrobito to sSwiadomie, rozumiejagc w peini,
czego sie domagajg?
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