Czatu GPT konflikty z prawem
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Nie trzeba byto dtugo czeka¢, zeby obok meméw z papiezem
wygenerowanych przez ChatGPT w sieci zaroito sie od tresci
zawierajgcych manipulacje i dezinformacje. Aplikacja szybko
.weszta” tez w konflikt z prawem.

Za pierwszym razem chodzi*o o prawo autorskie. Wkrétce
pojawito sie kolejne pytanie: ,Czy ChatGPT bedzie objety
przygotowywang wtasnie w Unii Europejskiej regulacjg sztucznej
inteligencji (AI Act)”? I wtedy wtoski urzad ochrony danych
wyciggnat asa z rekawa - stwierdzit, ze narzedzie moze
narusza¢ RODO. Problemem zainteresowaty sie urzedy w Niemczech
1 Hiszpanii, a Europejska Rada Ochrony Danych powotata

specjalny zespbét roboczy. Przyglagdamy sie sprawie.

Czy to prawda, ze ChatGPT
przetwarza dane osobowe?

Tak. Do przetwarzania danych doszto juz na etapie tworzenia
bazy, na ktdérej pdzniej trenowano narzedzie — jeszcze zanim
ChatGPT zostat udostepniony zainteresowanym. Przetwarzaniem
jest tez etykietowanie danych, czyli przypisywanie im
oznaczen, na przyktad na etapie trenowania modelu.

Dane wygenerowane przez program to réwniez dane osobowe:
zarowno te prawdziwe, jak i fikcyjne. Danymi osobowymi sg tez
wszystkie 1informacje wprowadzane do aplikacji przez
uzytkownikéw i uzytkowniczki w formie tzw. promptéw.

ChatGPT przetwarza moje dane. I co
z tego?

Przetwarzanie danych osobowych wymaga spetnienia konkretnych
warunkéw. W zwigzku z przetwarzaniem twoich danych:
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— nalezy ci sie informacja, w jakich celach sa one
przetwarzane i na jakiej podstawie prawnej;

— mozesz zazgda¢ kopii swoich danych, ich sprostowania lub
usuniecia;

— mozesz sprzeciwié¢ sie przetwarzaniu informacji o tobie,
jesli nie zgadzasz sie z celem przetwarzania;

— nalezy ci sie réwniez informacja, jesli dane podlegaja
zautomatyzowanemu przetwarzaniu — mozesz sprzeciwié¢ sie
automatycznie podjetej decyzji, ktéra cie dotyczy.

W przypadku programu ChatGPT te warunki nie zostaty spetnione.

Przede wszystkim nie wiemy, jak OpenAI pozyskata dane osobowe
do wytrenowania modelu ani na jakiej podstawie prawnej je
przetwarzata. By¢ moze wykorzystata tzw. uzasadniony interes.
Problem w tym, ze to nie wystarczy. Jes$li przetwarzane sg dane
wrazliwe (np. dane ujawniajgce pochodzenie etniczne czy dane
biometryczne) — potrzebna jest zgoda osoby, ktdérej dane sa
przetwarzane (inne podstawy przetwarzanie danych wrazliwych sa
w tym przypadku catkiem nieadekwatne). Uzasadniony interes nie
wystarczy tez do przetwarzania danych os6b ponizej 13 roku
zycia (na to niezbedna jest zgoda opiekundéw prawnych).

Pojawiajg sie gtosy, ze osoby, ktérych dane sg przetwarzane,
powinny by¢ zapytane o zgode na taki sposéb przetwarzania
danych. Powinny by¢ o nig pytane za kazdym razem, kiedy chat
wykorzystuje informacje o uzytkownikach do generowania tresci.
Jestesmy bardzo ciekawi, jak rozstrzygnag to organy ochrony
danych!

WatpliwoSci budzi tez to, czy podmioty danych zdotaja
skorzysta¢ z przystugujacego im prawa do sprzeciwu wobec
przetwarzania i poprawienia btednych danych. Czy gdyby papiez
ztozyt wniosek o skorygowanie b*ednych danych lub usuniecie
gtosnego mema z ,papiezem Franciszkiem w kurtce zimowej”,
doczekatby sie spetnienia tego zgdania?



Prawo do prywatnos$ci - czyli decydowania o tym, jakie
informacje o tobie ujrza Swiatto dzienne i co z tymi
informacjami robig rdézne podmioty — jest jedng z uniwersalnych
wartosci ujetych w katalogu praw podstawowych. To kluczowy
aspekt wolnosci. Prawo to moze by¢ ograniczane, ale tylko w
wyjatkowych, uzasadnionych przypadkach. Potrzeby prywatnego
biznesu, chocby najbardziej innowacyjnego, nie sg takim
przypadkiem.

Jak skorzystac¢ z praw, ktore daje
RODO, wobec programu ChatGPT?

Jesli chcesz skorzysta¢ z praw, ktore daje ci RODO, wobec
programu ChatGPT, zwré¢ sie bezposrednio do administratora
danych, czyli firmy OpenAI. Zgodnie z politykg prywatnosci
firmy, mozesz to zrobié przez swoje konto OpenAI lub wysytajac
e-mail na adres dsar@openai.com.

Czego mozesz zazadac?

— Jesli chcesz wiedzied, jakie twoje dane przetwarza firma,
zawnioskuj o kopie danych.

— Jesli nie chcesz, zeby ChatGPT przetwarzat twoje dane, wyraZz
sprzeciw.

— Jesli uwazasz, ze ChatGPT wypisuje o tobie gtupoty,
skorzystaj z prawa do modyfikacji danych lub prawa do
zapomnienia.

— Jesli firma nie zrealizuje twojego zgdania w sposodb
satysfakcjonujgcy, mozesz ztozy¢ skarge do Prezesa Urzedu
Ochrony Danych Osobowych (jak? — dowiesz sie TUTAJ).

Jesli firma OpenAIl nie zagwarantuje mozliwosci uprawnien
ptyngcych z RODO, naraza sie na kare w wysokosSci nawet 4%
rocznego obrotu.
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W przypadku modelu AI dziat*ajgcego w oparciu o0 siecl neuronowe
usuniecie danych konkretnej osoby moze okaza¢ sie niemozliwe.
Co wtedy? Trenowanie modelu od nowa czy usuniecie danych
osobowych tylko z wynikéw? Mamy nadzieje, ze odpowiedzi na te
pytania pomoze znalez¢ specjalna grupa robocza EROD. I ze
dzieki interwencjom organdéw ochrony danych zyskaja firmy,
ktére na powaznie podchodzg do ochrony danych osobowych i
projektujg swoje AI odpowiedzialnie (tak, takie tez
istniejag!).

Jesli nie RODO, to co? AI Act!

Juz niedtugo zostanie przyjete nowe europejskie prawo
regulujgce sektor AI: akt o sztucznej inteligencji (AI Act).
Panoptykon wraz z europejska koalicjg organizacji bronigcych
praw cyfrowych (European Digital Rights, EDRi) zabiega o to,
zeby w AI Act znalazty sie przepisy chronigce ludzi przed
szkodliwym wykorzystaniem technologii.

Walczymy m.in.:

— o0 to, zeby prawo zakazywatlo stosowania najbardziej
ryzykownych narzedzi opartych na AI, np. systemdw oceny
spotecznej, systeméw indywidualnej predykcji kryminalnej;

— 0 zabezpieczenie ludzi przed dyskryminacjg, np. w dostepie
do ustug, administracji;

— 0 ograniczenie inwigilacji, do ktérej moze dochodzi¢ np. w
zwigzku z wykorzystaniem opartej na AI biometrii do
kategoryzacji osob ze wzgledu na cechy wrazliwe czy
manipulacji opartej na technikach podprogowych;

— 0 wieksze uprawnienia dla obywateli, zeby mogli dochodzi¢
swoich praw, oraz wprowadzenie wymogu transparentno$¢ systeméw
AI — szczeg6lnie w obszarach wysokiego ryzyka.



W jaki sposdéb AI Act uchroni ludzi
przed szkodliwym wykorzystaniem
narzedzi jak ChatGPT?

Toczy sie dyskusja o tym, zeby systemy sztucznej inteligencji
ogélnego przeznaczenia, do ktorych nalezy m.in. ChatGPT,
zostaty potraktowane w AI Act jako osobna kategoria. Kategoria
ta, nazwana roboczo General Purpose AI lub Foundational Models
(Modele podstawowe, GP AI), miataby objac¢ systemy, ktoére:

— zostaty wytrenowane na duzych zbiorach danych;

— zostaty zaprojektowane do osiggania ogélnych wynikoéw Llub
rezultatéw (np. generowania tresci, analizy dokumentoéw);

— mozna je stosowad¢ w szerokim zakresie zadan.

Natomiast producenci (dostawcy) narzedzi, ktére trafiag do
kategorii GP AI, beda musieli m.in.:

— wykazaé¢, ze na etapie projektowania przeanalizowano system
pod kagtem zagrozehn dla zdrowia, bezpieczenstwa, praw
podstawowych, srodowiska, demokracji i praworzadnos$ci oraz
zapewniono $rodki zaradcze w stosunku do tego rodzaju ryzyka;

— zapewnic zgodnos¢ z prawem danych wykorzystanych w procesie
trenowania modelu;

— jesli system ma by¢ modyfikowany lub udostepniany -
przekaza¢ podmiotom modyfikujgcym szczegdtowe informacje
techniczne i instrukcje oraz wspétpracowac¢ przy ewentualnych
procedurach kontrolnych.

W przypadku gdy tresci generowane przez narzedzie sztucznej
inteligencji ogélnego przeznaczenia beda niosty za soba
znaczace ryzyko dla zdrowia, bezpieczenstwa lub praw
podstawowych, takie narzedzie zostanie objete dodatkowymi
wymogami dotyczgcymi m.in. przejrzystosci.



Ta propozycja jest juz catkiem blisko postulatéw Panoptykonu i
innych organizacji spotecznych zaangazowanych w prace nad
aktem o sztucznej inteligencji. Bytaby jednak jeszcze lepsza,
gdyby dodano obowigzek audytowania tych systeméw i
umieszczania ich opisu w publicznie dostepnej bazie systemdw
wysokiego ryzyka. Nie chodzi o to, zeby utrudniaé zycie firmom
rozwijajgcym narzedzia sztucznej inteligencji ogdlnego
przeznaczenia, ale zeby méc wychwyci¢ i rozbroic¢ zwigzane z
nimi ryzyka, zanim te sie zmaterializujg.

Prace nad aktem o sztucznej inteligencji trwaja od dwoch lat i
sg juz na finiszu. Termin kluczowych gtosowan w Parlamencie
Europejskim byt juz kilkukrotnie przesuwany m.in. ze wzgledu
na medialng burze wokdét programu ChatGPT, ktdéra usSwiadomita
decydentom istotny brak w projekcie. AI Act ma range
rozporzagdzenia, bedzie wiec stosowany bezposSrednio we
wszystkich panstwach cztonkowskich Unii Europejskiej — po
przyjeciu, ktdére (na co liczymy) nastapi juz wkrétce.
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