Cyfrowy Wielki Brat
nadchodzi!

14 listopada 2023

Unia Europejska stoi na progu wprowadzenia systemu Digital 1ID,
ktory ma na celu ujednolicenie proceséw identyfikacji cyfrowej
w panstwach cztonkowskich. Niemniej jednak, zamiast by¢
heroldem postepu cyfrowego, ten system budzi powazne obawy o
prywatnos¢, bezpieczenstwo danych i potencjalne naduzycia
wtadzy, przywodzac na mys$l dystopiczne wizje cyfrowej niewoli.
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Sponsorzy programu globalnego systemu identyfikacyjnego

Grupa 309 ekspertdw z dziedziny cyberbezpieczenstwa 1
naukowcédw z 31 krajow wyrazita sprzeciw wobec proponowanych
zmian w regulacjach eIDAS (elektroniczna identyfikacja,
uwierzytelnianie i ustugi zaufania). Eksperci twierdzg, ze
obecna forma legislacji nie zapewnia adekwatnych zabezpieczen
technologicznych dla obywateli 1 przedsiebiorstw, co moze
skutkowa¢ mniejszym bezpieczeristwem dla wszystkich. Szczegdlne
zaniepokojenie budzi art. 45 reformowanej eIDAS, ktéry
umozliwia rzadom inwigilacje obywateli i mieszkancéw UE
poprzez techniczne srodki umozliwiajgce przechwytywanie
szyfrowanego ruchu internetowego 1 podwaza obecne mechanizmy
nadzoru.
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Cyfrowe tozsamo$ci w UE mogg takze prowadzi¢ do sytuacji, w
ktérej obywatele beda zmuszeni do korzystania z nowej
tozsamosci cyfrowej bez mozliwo$Sci wyboru, co stawia w
niekorzystnej sytuacji tych, ktdérzy z rdéznych powoddw nie moga
lub nie chcg korzysta¢ z tego systemu. Organizacje pozarzadowe
i eksperci wzywajg do poszanowania zasad prywatnosSci przez
projektowanie i domys$lne ustawienia, co miatoby uniemozliwid
firmom i wtadzom obserwacje, kiedy i gdzie kazda osoba uzywa
swojej tozsamosci cyfrowej oraz jakie inne informacje zawiera.

Dodatkowo Europejski Portfel Tozsamosci Cyfrowej powinien
surowo zabrania¢ tworzenia trwatego 1 unikalnego
identyfikatora dla kazdego uzytkownika. Taki uniwersalny
identyfikator podwaza prywatno$¢ w bardzo wrazliwych obszarach
codziennego zycia i moze wywotal powazne obawy konstytucyjne w
kilku krajach UE. Bez eliminacji tego powaznego zagrozenia,
nowa tozsamos¢ cyfrowa moze nie zapewnié¢ bezpiecznej i
przyjaznej dla prywatnosci alternatywy dla dominujacych ustug
logowania wielkich firm technologicznych.
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Elity NWO tworzg pieniadz cyfrowy (CBDC), ktory wylaczg ci, gdy przekroczysz
limit towarowy, limit CO2, termin waznosci lub... bedziesz niegrzeczny.

Organizacje 1 eksperci ostrzegaja réwniez przed wysokimi
ryzykami bezpieczehAstwa zwigzanymi 2z Kwalifikowanymi
Certyfikatami Uwierzytelniania Stron Internetowych. Te
certyfikaty juz w przesztosci zawiodty i umozliwig rzadowa
inwigilacje ruchu internetowego na duzg skale, co podwaza



architekture bezpieczenstwa globalnej sieci internetowej.

W swietle tych niepokojgcych faktéw, system Digital ID w UE,
zamiast by¢ obiecujgcym krokiem w kierunku cyfryzacji i
modernizacji, wydaje sie by¢ narzedziem, ktdére moze prowadzic
do niebezpiecznych naduzy¢ wtadzy, ograniczenia wolnosci
obywatelskich i naruszen prywatnosci. Nie mozna ignorowac tych
zagrozen, gdyz mogg one przeksztatci¢ europejska cyfrowag
przestrzeA w miejsce kontroli i inwigilacji, przypominajace
praktyki obserwowane w rezimach autorytarnych, takich jak
Chiny.
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