Cyfrowe znaki wodne wspomoga
walke z fake newsami
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Na wojne z fake newsami idg tym razem.. specjalisci od
ukrywania tresci. Majg pomyst, jak dzieki m.in. cyfrowym
znakom wodnym 1 sztucznej inteligencji wskazywac¢, ktére
materiaty foto lub wideo zostaty edytowane.

Polityk mowi na filmie rzeczy, ktérych nikt madry by nie
powiedziat. Aktor pojawia sie w filmie, w ktdérym wydawatoby
sie, ze nie miat mozliwo$ci zagrac. Stylizacja stawnej modelki
Xudzgco przypomina zdjecia mato znanej instagramerki.. tatwos¢
w dostepie do technologii deep fake czy narzedzi do edycji
obrazow sprawia, ze coraz trudniej odro6zni¢ materiat
oryginalny od tego, ktdéry zostat cyfrowo przerobiony i
wprowadza odbiorcow w btad.

Aby zapobiega¢ takiej manipulacji opinii publicznej, naukowcy
z Japonii, Hiszpani i Polski zjednoczyli sity w ramach
projektu DISSIMILAR (Detection of fake newS on SocIal MedIa
pLAtfoRms), aby naprawde wspoméc prawde. O projekcie
poinformowali przedstawiciele Wydziatu Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej (WEiTI PW) w
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przestanym PAP komunikacie.

~Rezultatem naszego projektu DISSIMILAR bedzie przeznaczona
dla medidéw spotecznosciowych platforma pozwalajgca na
automatyczng weryfikacje prawdziwosci informacji. Jej
dziatanie bedzie opiera¢ sie na algorytmach cyfrowego
znakowania wodnego tresci multimedialnych oraz mechanizmdw
opartych na sztucznej inteligencji 1 uczeniu maszynowym.
Zweryfikuja one automatycznie, czy dany materiat byt wczesniej
poddany celowej modyfikacji czy nie” - podkresla prof.
Wojciech Mazurczyk z Instytutu Informatyki WEiTI PW kierujacy
polskim zespotem w projekcie DISSIMILAR. I dodaje: ,Nasze
prace zwigzane z ukrywaniem informacji pozwalajg wiec nie
tylko na zabezpieczenie oryginalnych komunikatoéw, ale réwniez
znaczgco wptywajg na wykrycie pojawiajgcych sie fatszywych
tresci”.

Cyfrowe znakowanie wodne to zestaw innowacyjnych technik
pozwalajagcy na szybkie sprawdzenie, czy dany materiat
multimedialny (tekst, zdjecie, nagranie czy film) jest
oryginalny czy zmodyfikowany. Co wiecej dzieki metodzie tej
mozna tez wskaza¢ pierwotne Zrédto pochodzenia otrzymanej
informacji.

Rozwigzanie polega na osadzeniu niewidocznych i niestyszalnych
znakéw wodnych w chronionych tresciach. Usuniecie tych znakéw
bedzie jednak natychmiast dostrzegalne. Dla twércéw tresci ma
to by¢ zabezpieczenie i ochrona ich dziet przed niechcianymi
modyfikacjami.

W ten sposdéb cyfrowe znakowanie wodne ma stac¢ sie sie
narzedziem w walce z dezinformacjg i daje mozliwos$¢
rozwigzania probleméw ochrony praw autorskich w sieci. Ma tez
by¢ odpowiedzig na wyzwania zwigzane z uwierzytelnianiem
tresci.

Jak podkreslono w komunikacie WEiTI PW, cyfrowe znakowanie
wodne nie zawsze pozwala na wykrycie modyfikacji materiatu



multimedialnego. Peing skutecznos$¢ dajg dopiero odpowiednie
narzedzia informatyczne do wykrywania wszelkiego rodzaju
modyfikacji, ktore efektywnie dziatajg nie tylko w
najpopularniejszych platformach mediéw spotecznosciowych, ale
takze zapewniajg wysoki poziom pracy w coraz popularniejszych
komunikatorach internetowych.

Ze wzgledu na udziat* trzech réznorodnych partneréw z catego
Swiata: Japonii (Okayama University), Hiszpani (Fundacié per a
la Universitat Oberta de Catalunya) i Polski (WEiTI PW)
projekt DISSIMILAR swoim zakresem obejmuje roéwniez badania
spoteczne, w tym analize czynnikdéw kulturowych zwigzanych z
fake newsami. Wyniki beda obejmowacl cate spektrum zagadnien
tworzenia, wykrywania oraz radzenia sobie z dezinformacja w
szeroko pojetej opinii publicznej.
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