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Podobno Korea Pétnocna zaatakowata koncern Sony Pictures,
chociaz podobno nie — tak twierdzi Korea Pétnocna. USA miato
odpowiedzie¢ podobno dostateczng miarg w reakcji na atak na
Sony. Potem Korea Pdétnocna zostata odcieta od internetu -
podobno w ogdle, podobno tylko troche. A wszystko przez
komedie ,Interview”, w ktdédrej Kim Dzong-Un ma zostac
zgtadzony.. Podobno.

Jesli o filmach mowa, to warto zacytowa¢ gtdéwnego bohatera
serialu ,Dr House”, ktéry od pierwszego odcinka méwit, ze
2wSszyscy ktamia”. W przypadku relacji Korea Pdéinocna — caty
Swiat jest podobnie. Przynajmniej jesli chodzi o to, co
dochodzi do opinii publicznej.

Cata szopka zaczeta sie od maili przestanych do pracownikéw
Sony, w ktdérych tajemnicza gruba hakeréw grozit*a im i ich
rodzinom powaznymi konsekwencjami, jesli film ,Interview”
pojawi sie w kinach. Byto tez odniesienie do atakéw z 11
wrzesnia 2001 r.

,Prowadzimy Sledztwo w celu zidentyfikowania osoby lub grupy
odpowiedzialnej za atak na sie¢ Sony Pictures. Ostatnie
wydarzenia pokazuja uporczywos¢ i ztoSliwo$¢ cyberprzestepcéw
i dlatego FBI bedzie wykrywa¢ i zatrzymywaé tych, ktdrzy
stanowiag zagrozenie dla bezpieczenstwa cybernetycznego”
napisano w oéwiadczeniu Federalnego Biura Sledczego.

FBI nie udzielito jednak w dokumencie dalszych wyjasnien i nie
podato szczeg6tdéw. Amerykanskie media sugerujag, ze za sprawag
stoi grupa hakerdw, ktéra odpowiada réwniez za ataki z 24
listopada 2014 r. Grozby miaty by¢ pisane z btedami w jezyku
angielskim i zawiera¢ ostrzezenia przed ,fatszami firmy”.

,Jezelli nie przestaniecie, nie tylko wy, ale takze wasze
rodziny znajda sie w niebezpieczenstwie” — cytuje tres¢
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wiadomosci agencja Associated Press, powotujgc sie na tygodnik
SVariety”.

PIERWSZY ATAK

24 listopada grupa Straznicy Pokoju wtamata sie do komputeréw
1 sieci nalezacej do Sony Pictures 1 zagrozita opublikowaniem
,sekretéw” firmy w przypadku niespeinienia swoich zagdan. Nie
ujawniono jednak, czego chcieli hakerzy.

Media przypuszczaty, ze stojg za tym wtadze Korei Pétnocnej,
ktére wczesniej atakowaty firme za produkcje komedii ,The
Interview”, o amerykanskich dziennikarzach uwikt*anych w plan
zamordowania przywédcy komunistycznego rezimu w Pjongjangu —
Kim Dzong-Una. MSZ tego kraju uznato, ze film ma charakter
,terrorystyczny”, a jego twdércy to ,gangsterzy”.

Hakerzy przejeli z komputerdéw Sony Pictures okoto 100
terabajtéw danych, wsrdod ktdérych znalazty sie m.in. informacje
o pracownikach i ich numerach ubezpieczen spotecznych oraz
szczegoty kontraktow z aktorami i twdércami kinowymi.

Wtadze Korei Pdétnocnej wydaty z kolei osSwiadczenie, w ktdrym
twierdzg, ze nie majg nic wspdélnego z cyberatakiem na sied
Sony Pictures. ,Nie wiemy, gdzie w USA jest firma Sony
Pictures 1 co zrobita, ze stata sie celem ataku, i nie
uwazamy, ze musimy to wiedzie¢. Wiemy jednak, ze Sony Pictures
jest producentem filmu, ktoéry wspiera akt terrorystyczny i
rani godnos¢ najwyzszego przywdédcy Korei Poinocnej” — gtosi
oswiadczenie potnocnokoreanskich wtadz.

Natomiast rzecznik Narodowej Komisji Obrony Korei Pé%tnocnej
uwaza, ze cyberatak moze by¢ ,sprawiedliwym czynem zwolennikédw
i sympatykéw tego panstwa”. Jak by tego byto mato dla Sony,
hakerzy przyznali sie réwniez do zaatakowania internetowego
sklepu konsol do gier Sony PlayStation, dzieki czemu uda*o im
sie sparalizowa¢ na pewien czas dziatanie ustugi.

Problemy posiadacze PlayStation mieli réwniez podczas Swiagt.



Jednak tym razem dostato sie tez Microsoftowi i jego konsoli
Xbox. Pytanie teraz: czy byto to wynikiem ataku hakerskiego,
czy przecigzenia serwerdw spowodowanego przerwg Swigteczng?

Jakkolwiek do pierwszego ataku przyznata sie na jednym z
portali spotecznosSciowych grupa pod nazwa ,Brygada Jaszczura”,
smaczku sprawie dodaje fakt, ze Sony kilka dni wczesniej
Swietowato 20-lecie wprowadzenia na rynek konsoli PlayStation.

Hakerzy zapowiedzieli wtedy, ze ten atak jest dopiero wstepem
do tego, co ma sie wydarzy¢ w okresie Bozego Narodzenia.
Dlatego wtasnie paraliz serwerdéw w Swieta jest wigzany z nimi.

NIEWYGODNY FILM

Co byto powodem ataku na Sony i wykradzenia dziesigtek
terabajtéw danych, okazato sie wkrétce. Grupa hakerska stojaca
za atakiem zazagdata wycofania komedii , The Interview” o spisku
na zycie przywddcy Korei Pdétnocnej.

W liscie umieszczonym na stronie Github.com grupa o nazwie
,Straznicy Pokoju” (GOP) zwrécita sie do firmy Sony, by
,natychmiast przestata pokazywa¢ film o terroryzmie, ktoéry
moze zakonczy¢ regionalny pokdéj i wywotrac¢ wojne”. GOP
twierdzg, ze 24 listopada wtamali sie do komputeréw i sieci
nalezgcej do Sony Pictures. Wtadze w Pjongjangu w liscie do
sekretarza generalnego ONZ Ban Ki Muna uznaty, ze film ,The
Interview” ,wspiera akt terrorystyczny i dziatania wojenne”.

Sam film ,The Interview” to lekka komedia przygodowa z
efektami specjalnymi, w ktdérej wystepujg James Franco i Seth
Rogen. Wcielajg sie oni w role amerykanskich dziennikarzy
zwerbowanych przez CIA do zamordowania przywodcy
komunistycznego rezimu w Pjongjangu Kim Dzong-Una.
Zaprzyjazniajg sie ze ,StonAcem Narodu” i urzadzaja sobie jedna
wielkg bibe. Jak to wszystko sie konczy? Skutecznie. Film jest
dostepny juz na wszelkich mozliwych torrentach i innych
stronach do Sciggania nielegalnych kopii. Zatem atak Korei
P6tnocnej nie dos¢, ze nie zapobiegt wyswietlaniu, to na



dodatek rozreklamowat $redni film na skale miedzynarodowg.
Pewnie bedzie bit rekordy popularnosci chocéby z tego powodu,
zeby zrobié¢ na zto$¢ Koreanczykom z pdétnocy, ktdérzy stabo majg
opanowany swiat zachodni, a zarazem nie potrafig przewidzied,
jak zachowa sie spoteczenstwo wychowane w duchu demokracji i
wolnosci stowa. No bo niby skad?

REAKCJA?

Zarzad Sony przestraszyt sie nie na zarty. Po doswiadczeniach
z opublikowanymi mailami, w ktérych pracownicy Sony niezbyt
pochlebnie wyrazajg sie o wielu gwiazdach filmowych, nikt nie
chciat ryzykowa¢. Studio filmowe poinformowato, ze w zwigzku z
grozbami odwotato zaplanowane na 25 grudnia wejscie do kin
»The Interview”. Sony Pictures poinformowat*o réwniez, ze
podjeto taka decyzje, gdyz z pokazow premierowych i
wySwietlania filmu zrezygnowata wiekszos¢ sieci kinowych w
Ameryce Pétnocnej.

Decyzje o odwotaniu pokazéw podjeto tez w zwigzku z grozbami
grupy hakerskiej, ktdra ostrzegta przed atakami na sale kinowe
wyswietlajgce ten film. Potencjalne ataki pordwnata do tych z
11 wrzed$nia 2001 r. na World Trade Center.

USA zaczetly sie zastanawial¢, jak zareagowaC na cyberatak na
Sony. Do akcji wkroczyli najwyzsi urzednicy rzadowi z
prezydentem Obamg na czele. Rzecznik Bia*ego Domu powiedziat,
ze cyberatak na Sony Pictures stanowi powazny problem
bezpieczenstwa narodowego i USA rozwazajg rdzne opcje, by
,odpowiednio” i ,proporcjonalnie” zareagowa¢. Dodat tez, ze
atak to ,destrukcyjna dziatalno$¢ dokonana w ztym zamiarze”
przez sprawce dysponujgcego zawansowang technologig.

Na dodatek Reuters informowat, powotujgc sie na osobistos$¢
amerykanska, ktdéra zastrzegta sobie anonimowos$¢, ze prowadzone
przez stuzby USA $ledztwo w sprawie cyberataku na Sony
Pictures wustalit*o, iz mogli w nim pomagac¢ ChinAczycy.
Amerykanscy S$ledczy nie wykluczajg, ze hakerzy wspétpracowali



z ,chinskimi aktorami” bgdZ tez wykorzystali chinskie serwery,
zeby zamaskowa¢ miejsce, z ktérego faktycznie wyprowadzili
atak.

Ambasada Chin w Waszyngtonie zareagowat*a na te informacje
oSwiadczeniem, ze Chiny nie udzielajg wsparcia nielegalnym
dziataniom w cyberprzestrzeni. JednoczesSnie wezwano Stany
Zjednoczone do udostepnienia materiatu dowodowego zebranego w
ramach sledztwa w sprawie hakerskiego ataku na Sony Pictures.

Po takim postawieniu sprawy FBI w pdzniejszych osSwiadczeniach
nie informowato o Chinach w kontek$cie ataku hakerskiego. Tym
bardziej ze okazato sie, 1z bez pomocy Chin USA nie bedag w
stanie prowadzi¢ sledztwa w sprawie atakédw.

Do sprawy odnidst sie tez sam prezydent Barak Obama, ktory
skrytykowat Sony za usuniecie z kin filmu. Innego zdania byli
jednak hakerzy, ktérzy przeprowadzili cyberatak. Ci pochwalili
firme. ,To bardzo madrze, ze postanowiliscie odwo%tad
wprowadzenie do kin filmu »The Interview«. Zapewniamy
bezpieczenstwo waszych danych, chyba ze narobicie dodatkowych
ktopotdw” — gtosi przestanie hakerow do Sony Pictures, o
ktéorym poinformowata telewizja CNN.

AKCJA

Obama podczas swojej konferencji prasowej méwit tez, ze nie
mozna pozwoli¢ ,jakiemu$ dyktatorowi” narzucaé¢ cenzury w
Stanach Zjednoczonych. Podkreslit, ze to moze zacheca¢ innych
do zastraszania tworcow, ktorych dzieta zawierajg niewygodne
tresci. Sony ,popetnito btad” — powiedziat Obama. — Jesli ktos
jest w stanie zastraszy¢ twércéw filmu satyrycznego, to
wyobrazmy sobie, co zrobi, gdy nie spodoba mu sie film
dokumentalny albo wiadomosci telewizyjne — dodat. Jeszcze
gorzej bedzie, mowit prezydent USA, ,jesli producenci i
dystrybutorzy sami narzucg sobie autocenzure, bo bedg sie bali
kogo$ urazic¢”. — My, Amerykanie, tacy nie jestesmy -
powiedzia*. Wyrazit zal, ze szefowie Sony nie przyszli



wczesniej, by z nim porozmawiad. Powiedziatby im, by nie
pokazywali, ze mozna ludzi zastraszac.

Pomimo ze zarzad Sony zdystansowat sie do stdéw Obamy, a szef
wytworni Michael Lynton wyrazit zal, iz prezydent USA nie
porozmawiat z nim wczed$niej na ten temat, Sony Pictures
zaczeto bada¢ inne mozliwosci rozpowszechnienia filmu o
zamachu na przywdédce Korei Pétnocnej. — Jednak dotychczas
zadna z medialnych platform nie wykazata Kkonkretnego
zainteresowania — powiedziat Michael Lynton.

Dodatkowo wytwérnia opublikowata oSwiadczenie, w ktérym
napisata, ze ,natychmiast rozpoczeta badanie alternatywnych
sposobdw, ktdre umozliwityby rozpowszechnienie filmu na innej
platformie”. OsSwiadczenie gtosi, ze ,wolnos¢ wypowiedzi nie
powinna by¢ nigdy ograniczana przez grozby lub wymuszenia”.
Michael Lynton powiedziat* tez, ze wytwdérnia po odmowie
wyswietlania filmu przez wtascicieli sieci kinowych nie mia%a
innego wyjscia, jak wycofa¢ go z kin. Mato tego, w CNN szef
Sony Pictures powiedziat, ze w tym przypadku prezydent, prasa
i opinia publiczna btednie oceniajg to, co sie stato.

Kolejna zagadka byto zachowanie innych wytwérni w Hollywood,
poniewaz zadna z tych najwiekszych nie staneta publicznie po
stronie Sony Pictures po dokonanym na nig cyberataku 1
podejmowanych przez nig prébach wprowadzenia filmu do Kkin.

CO DALEJ?

Zgodnie ze wspomnianym mottem: ,Wszyscy ktamig” Korea Pdétnocna
zaprzeczyta atakom, Chiny zaprzeczyty, ze komukolwiek
pomagaty, Sony zaprzeczyto, ze sie przestraszyto, a prezydent
USA zaprzeczyt, ze atak pozostanie bez odpowiedzi. Kto w tych
relacjach ktamie? Kto oszukuje, a kto mowi tylko czes¢ prawdy?
Tego na razie sie nie dowiemy.

Niemniej jednak Chiny potepity wszelkie cyberataki, ale nie
wspomniaty o Korei Pé*nocnej ani o Sony. Musiaty tak
zareagowa¢, poniewaz systemy komputerowe operatora elektrowni



jadrowych w Korei Potudniowej roéwniez zostaty zhakowane.
Teoretycznie wykradzione informacje nie miaty duzego znaczenia
i nie byto zagrozenia dla bezpieczenstwa instalacji jadrowych,
w tym 23 reaktoréw atomowych. Jednak strach pozostat, a
niedtugo po ataku doszto do awarii, w ktdérej zostali
poszkodowani pracownicy jednej z elektrowni. Taki numer
stwarzat juz bezposrednie zagrozenie dla Chin, zatem i ten
kraj musiat zareagowa¢ mniej lub bardziej stanowczo.

Z kolei Korea Pétnocna zaproponowata USA wspdlne Sledztwo w
sprawie cyberataku na Sony. Nie wiadomo, czy byto to
spowodowane obawami zapowiadanego odwetu ze strony USA.
Jakkolwiek urzednicy z pétnocy podeszli do sprawy jak zwykle
emocjonalnie i zagrozili, ze odmowa przeprowadzenia wspdlnego
Sledztwa i dalsze grozby odwetu mogg mie¢ ,powazne
konsekwencje dla USA”.

Co do wspllnego Sledztwa mozna miecC powazne watpliwo$ci, gdyz
— jak zapowiedziat Obama — USA rozwaza ponowne umieszczenie
Korei Péinocnej na czarnej 1iscie krajow finansujacych
terroryzm.

Korea Pdétnocna znajdowata sie na tej liscie przez ok. 20 lat,
ale zostata z niej usunieta w 2008 r., za prezydentury
George’a W. Busha. Stato sie to w ramach negocjacji w sprawie
programu atomowego wt*adz w Pjongjangu. Po ataku hakerodw
niektérzy amerykanscy kongresmeni apelowali o ponowne
umieszczenie Pjongjangu na czarnej lisScie. Obecnie figuruja na
niej tylko Iran, Sudan, Syria 1 Kuba. Sankcje zwigzane z
obecno$cig na liscie ograniczajag amerykanska pomoc, eksport
broni i niektdére transakcje finansowe. W rzeczywistos$ci
ponowne wpisanie Korei Pétnocnej na 1liste moze by¢
skomplikowane. By to zrobi¢, Departament Stanu musiatby
ustalié¢, ze Pjongjang wielokrotnie wspierat miedzynarodowe
akty terroru — co zazwyczaj odnosi sie do brutalnych,
fizycznych atakdéw, a nie przestepstw komputerowych.

FINAL



Koniec koncéw ktos zaatakowat jednak Koree Pdétnocng, ktodra
zostata odcieta od internetu w ogéle. OdpowiedZ byta raczej
staba, bo w catym kraju zarejestrowanych jest nieco ponad
tysigc numerdow IP. Poza tym ataku prawdopodobnie dokonano z
terenu Chin, z miasta lezgcego niedaleko Korei Pétnocnej.
Gorzej bytoby, gdyby komu$ udato sie wedrze¢ do wewnetrznej
sieci komputerowej péinocnych Koreanczykéow — wtedy mozna by
byto nieZzle namieszacd.

Tymczasem pomimo wczesniejszego zbanowania filméw w kinach
czes¢ sieci w USA i Europie odpowiedziata na propozycje
dystrybucji filmu pozytywnie. Mato tego, ,The Interview”
pojawit sie na kilku portalach udostepniajgcych filmy online.
Spowodowato to, ze obecnie film ten mozna Sciggnal praktycznie
z kazdego serwera filmowego. Film, nalezy podkreslié, ktory
nigdy nie miatby takiej reklamy, gdyby ktos nie prdébowat go
zablokowa¢. Czy komus$ rzeczywisScie zalezato na jego blokadzie?
Hm.. ,Wszyscy ktamig”.
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