Cyfrowe gry wojenne USA 1
Chin

19 kwietnia 2012
Guardian twierdzi, ze w ubiegtym roku USA i Chiny dwukrotnie w

tajemnicy przeprowadzity gry wojenne w cyberprzestrzeni.
Kolejne sg planowane na maj biezgcego roku.

Celem gier by*o zapobiezenie eskalacji konfliktu w
cyberprzestrzeni, do ktdérego mogtoby dos¢, gdyby ktéras ze
stron poczuta sie zagrozona bardziej niz zwykle. Jednak sam
fakt ich zorganizowania, a przede wszystkim wyrazenie zgody
przez Chiny, daje analitykom do mysSlenia. Wiadomo bowiem, ze
Chiny bardzo aktywnie uczestniczg w atakach na amerykanskie
sieci.

— Chiny doszty do wniosku, ze uktad sit sie zmienit i to w
taki sposdb, ktory daje im przewage. Armia Ludowo-Wyzwolencza
jest bardzo wrogo nastawiona. Uwazajg USA za swdj cel.
Uwazajg, ze ich ataki s3g usprawiedliwione 1 sgdza, ze Stany
Zjednoczone chylg sie ku upadkowi — méwi Jim Lewis, jeden z
dyrektorow think-tanku Centrum Studidéw Strategicznych i
Miedzynarodowych (CSIS) w Waszyngtonie.

Wspomniane gry wojenne zostaty zorganizowane dzieki
zaangazowaniu CSIS oraz Chinskiego Instytutu Wspdtczesnych
Relacji Miedzynarodowych. Dzieki temu, ze gry bytly
organizowane przez think-tanki, amerykanscy urzednicy oraz
pracownicy agencji wywiadowczych mogli zachowywal sie bardziej
swobodnie. Mogg wymienia¢ sie ze swoimi chinskimi partnerami
opiniami, prezentowa¢ stanowisko swoich rzaddéw, jednak nie ma
to takiego znaczenia, jak oficjalne przedstawienie tych samych
probleméw przez politykodw.

— Koordynowalidmy gry wojenne z Departamentem Stanu i
Departamentem Obrony. Oficjele najpierw byli obserwatorami,
potem stali sie uczestnikami. Podobnie byto po chinskiej
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stronie — méwi Lewis.

Podczas pierwszej z gier zadaniem obu stron byt*o zareagowanie
na atak zaawansowanego programu komputerowego, takiego jak
Stuxnet. Druga gra miata symulowa¢ atak drugiego z uczestnikoéw

gry.

— Obie rozgrywki byty niesamowite. Pierwsza gra poszta dobrze.
Druga juz nie tak dobrze. Chinczycy byli bardzo przebiegli.
Wystali dobrze przygotowanych ludzi. Chcielibysmy znalez¢
sposéb na zmiane ich zachowania, ale znajduja
usprawiedliwienie na swoje dziatania. Uwazaja, ze dosSwiadczyli
imperializmu i przez caty wiek byli ponizani — méwi Lewis.
Chinczycy gteboko nie ufajg Stanom Zjednoczonym. Sa
zaniepokojeni amerykanskim potencjatem militarnym. Sadzg, ze
mamy wielkg strategie zachowania hegemonii USA 1 uznajag to za
wyzwanie rzucone bezpo$rednio im. W Chinach ci, ktdérzy sa
zwolennikami wspOtpracy nie sa tak silni, jak zwolennicy
konfliktu — dodaje.

Przeprowadzenie tego typu gier wojennych byto potrzebne, gdyz
chinskie ataki na zachodnie sieci i kradzieze technologii
staty sie tak ucigzliwe, iz USA i Wielka Brytania zaczety
dawa¢ Pekinowi do zrozumienia, iz nie bedg sie bezczynnie temu
przygladaty. Ponadto, jak tatwo zauwazy¢, USA za prezydenta
Obamy mniej uwagi poswiecaja Europie, a bardziej skupiaja sie
na obszarze Azji 1 Pacyfiku, gdzie ich interesom zagraza
rosngca chinska potega.

— Ze wszystkich krajéw zaangazowanych w cyberszpiegostwo Chiny
sg jedynym, ktéry moze stad¢ sie militarnym przeciwnikiem USA.
Sity zbrojne obu krajéw znajdujg sie w swoim bezposSrednim
sgsiedztwie i dochodzi do wrogich incydentow. Ryzyko
popetnienia pomytki jest bardzo duze, dlatego tez prdébujemy
zrozumiec¢ stanowisko obu stron — stwierdza Lewis.

Zdaniem analityka w najblizszym czasie Stany Zjednoczone stang
sie bardziej agresywne w stosunku do Chin. Zaréwno z Biatego



Domu, ze Zrédet dyplomatycznych, jak i ze strony stuzb
dochodzg sygnaty, ze USA uznaty, iz pozwolono Chinom na zbyt
wiele 1 dtuzsze tolerowanie sytuacji, w ktdérej
wyspecjalizowane jednostki chinskiej armii catymi miesigcami i
latami szpieguja amerykanskie urzedy, firmy, uczelnie i sity
zbrojne jest nie do przyjecia.

— Musimy zaczg¢ rozmawia¢ o dziataniach ofensywnych, majacych
na celu powstrzymanie agresora. Nie mozemy oczekiwac, ze
prywatne przedsiebiorstwa same obronig sie przed zagraniczna
agencja wywiadowczg. Sg rzeczy, ktore musimy zrobid¢ w
sytuacji, gdyz ktos prowadzi cyfrowe dziatania wywiadowcze
bedgce odpowiednikiem wywiadowczego przygotowania ataku
wojskowego na naszg infrastrukture energetyczng. Moim zdaniem
to zaszto juz za daleko i wymaga odpowiedzi. Bo jakie inne
motywy mogg sta¢ za dokt*adnym mapowaniem naszej
infrastruktury? Dotychczas mielismy ciezka reke jesli chodzi o
uzycie konwencjonalnych metod wojskowych i dyplomatycznych.
Teraz musimy odstoni¢ karty i uzy¢ wszystkich mozliwych
Ssrodkdéw. Powinnid$my zaczgé¢ méwié¢ o aktywnej obronie -
twierdzi, nie wymieniajgc Chin wprost, Frank Cilluffo,
specjalny doradca George’a Busha ds. bezpieczenstwa
wewnetrznego.
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