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Ponizszy artykut jest syntezg czesSci szerszego raportu
opracowanego dla Ministerstwa Cyfryzacji oraz Fundacji
Stratpoints. Link do raportu na samym koncu.

Najprosciej méwigc phishing to sposob oszustwa, ktérego metoda
zaliczana jest do 1inzynierii spotecznej, a polega na
podszywaniu sie pod inng osobe lub instytucje w celu
wytudzenia okreslonych informacji lub w celu wprowadzenia
nieprawdziwych Ulub prawdziwych informacji w obieg tych
instytucji. Najcze$Sciej spotykanym zastosowaniem jest
korespondencja e-mail od autora podszywajgcego sie pod
okreslong instytucje lub organizacje celem wyciggniecia danych
osobowych lub ptatnosci elektronicznych.

Zazwyczaj odbywa sie to poprzez otwarcie odnosnika do
fatszywej strony, ktdéra podszywa sie pod inny podmiot. Na
stronie imitujacej wtasciwy podmiot znajduje sie okienko do
logowania tak jak we wtasciwym serwisie. Wprowadzane dane sa
gromadzone i przekazywane do wtamywacza, ktdry wykorzystuje je
do zalogowania do prawdziwego serwera. Inna technika polega na
wystaniu korespondencji e-mail z fatszywego serwera z prosbg o
przestanie jaki$ informacji lub dokumentéw. W ten sposdb
istnieje szansa, ze ofiara ataku nie zauwazy niewtasciwego
adresu e-mail i automatycznie odpowie tak, jak odpowiedziataby
nadawcy wtasciwemu.

Zagrozenie phishingiem nie dotyczy wytgcznie uzytkownikéw
serwiséw spotecznosciowych, klientdéw instytucji finansowych
czy innych organizacji komercyjnych. Phishing stanowi realne
wyzwanie dla bezpieczenstwa panstwa, gdyz w szczegdélnosci
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dotyczy fundamentalnych struktur instytucji panstwowych.
Zagrozenie ptynie bezposSrednio z faktu braku powszechnej
Swiadomos$ci spotecznej na temat tego czym charakteryzujg sie
adresy wtasciwe wyzej wymienionych instytucji oraz jak
sprawdzi¢ wiarygodnos¢ danego serwisu. Przecietny Kowalski nie
wie jaki adres internetowy jest wtasciwy dla ABW, Sadu
Rejonowego, Urzedu Skarbowego czy CBA. Zatem
najprawdopodobniej jedng z pierwszych rzeczy jaka zrobi, to
sprawdzenie w wyszukiwarce Google, czy pierwszy znaleziony
adres jest taki sam jak ten, ktdéry zostat podany w Zrddle
ataku. Problem zaczyna sie jednak w momencie, kiedy adresy sg
rézne, ale reprezentujg wizualnie taka samg instytucje, a
jednoczesnie adres fatszywy podpiety jest bezposSrednio pod
domene prawdziwej instytucji.

Najprostszym sposobem imitacji serwera wtasciwego jest
podpiecie sie pod domene wojewddzkg lub utworzenie serwisu w
domenie krotkiej. Mozemy zatem zarejestrowa¢ np. domene
policja.com.pl ktdéra bedzie imitowad serwis wtasciwy
policja.pl. Dla przecietnego uzytkownika w wiekszo$ci wypadkéw
policja.com.pl bedzie adresem podejrzanym, gdyz Policja nie
jest przeciez instytucjag komercyjng. Natomiast w przypadku
adresu Policja.Wroclaw.pl jego czujno$¢ zostanie znacznie
uspiona, gdyz Wroclaw.pl jest przeciez oficjalnym portalem
internetowym Wroctawia. Nie wiadomo zatem, dlaczego nie
zostaty zarezerwowane 1 zablokowane dla stron trzecich
subdomeny 2z nazwami najwazniejszych 1 najbardzie]j
charakterystycznych instytucji. Nie dziwi zatem fakt, ze
zostaty one btyskawicznie przejete nie tylko przez
komercyjnych odbiorcéw, ale rdéwniez przez nieznane podmioty
poza granicami Rzeczypospolitej Polski. Co wiecej adres
Policja.Wroclaw.pl moze natychmiast przekierowac zapytanie
http na adres serwisu wtasciwego, natomiast poczte
transportowang SMTP pozostawial na serwerze atakujgcym.

Najbardziej narazeni sg zwykli ludzie, uzytkownicy Internetu,
ktérzy nie majg powszechnej wiedzy na temat potencjalnych



zagrozen. Ta grupa jest najliczniejsza i w najwiekszym stopniu
narazona na masowe manipulacje oraz potencjalne ataki.
Wiekszo$¢ atakéw pozostaje niezidentyfikowana przez ofiary, a
potencjalne pytania stawiane sg dopiero w przypadku zgtoszenia
na policje, gdy mamy do czynienia ze stratga materialng
znaczgcego rozmiaru. Nie wiadomo jednak jak wiele operacji
przeprowadzono oraz jaka ilos¢ pozyskanych informacji zostata
uspiona na czas potencjalnego, masowego ataku. Jezeli wydaje
Ci sie czytelniku, ze taki scenariusz jest mato prawdopodobny,
to uswiadom sobie fakt, iz czesto czytasz dokument pobrany z
internetu, ktdérego pochodzenia tak naprawde nie znasz, w
formacie umozliwiajgcym wykonanie 1instrukcji na Twoim
komputerze juz w momencie, gdy pierwszy raz kliknagte$ na niego
myszka, a sama liczba potencjalnych atakéw np. poprzez format
dokumentu .pdf liczy wiele, wiele stron. Skoro Ty wtasnie w
tej chwili mogtes pas¢ ofiarg takiego ataku, to znaczy ze na
Twoim miejscu wtasnie mégt byc¢ ktokolwiek inny. Na szczescie
tym razem nie musisz sie niczego obawia¢, ale potraktuj to
jako osobistg przestroge i nowe doswiadczenie.

Stuzby specjalne i stuzby mundurowe sg wyjatkowo narazone na
zagrozenia cybernetyczne ze wzgledu na fakt wagi pozyskanej
lub utraconej informacji. Oprdécz wspomnianych wyzej metod
podszywania sie pod inne serwery (czyli de facto inne osoby 1
inne instytucje), manipulacje korespondencjg i informacja,
istnieje szereg innych technik informatycznych, ktdore moga
zostaé¢ wykorzystane w potgczeniu z socjotechnika. Nalezy tutaj
rowniez szczegdlnie podkreslié¢, ze zagrozeni sg nie tylko sami
funkcjonariusze, ale réwniez ich najblizsze osoby czyli
rodzina, ktéra powinna by¢ objeta szczegélng ochrong.
Najprostszym sposobem ,dotarcia” do osoby posiadajacej
posSwiadczenia bezpieczenstwa jest droga przez media
spotecznosSciowe, z ktdrych korzystaja cztonkowie rodziny czyli
np. nastoletnie dzieci 1lub wspéimatzonek. Ostatecznie
najprawdopodobniej wszyscy cztonkowie rodziny korzystajag z tej
samej sieci WiFi, a jeden zainfekowany zdalnie komputer czy
telefon moze skutecznie rozprzestrzeni¢ zagrozenie przez



wszelkie inne media, w tym rowniez router WiFi. Ten z kolei
przekazuje informacje do telefonu komérkowego lub laptopa, z
ktérym ofiara ataku nie rozstaje sie w swoim miejscu pracy.
Warto zatem mie¢ Swiadomo$¢, jak wiele krokéw i samodyscypliny
jest niezbedne w celu utrzymania odpowiedniego poziomu
bezpieczenstwa.

Nie inaczej wyglgda sytuacja w przypadku wymiaru
sprawiedliwos$ci, a w szczegdlnosci policji oraz pracownikoéw
sgdow. Po pierwsze w obu przypadkach mamy do czynienia
praktycznie z masowg skalg zjawiska. Po drugie wyciek
kluczowej informacji lub wprowadzenie fatszywej informacji
moze doprowadzi¢ nie tylko do upadku catej sprawy procesowej,
ale réwniez narazi¢ na odpowiedzialnos¢ karng lub fizyczne
niebezpieczenstwo poszczegdlne osoby. Myli sie ten, kto uwaza,
ze adwokaci, kuratorzy, radcy prawni czy policjanci nie
przesytajg korespondencji do prokuratordéw lub sedzidéw droga
elektroniczng na skrzynki stuzbowe 1 odwrotnie. Niezaleznie od
tego jakie mamy przepisy i procedury w tym zakresie, taka
sytuacja codziennie ma miejsce. Inng szczegdlnie narazong
grupa sa postowie, senatorowie, radni, prezydenci, czyli
ogélnie politycy. Prosze wyobrazi¢ sobie sytuacje, gdy do
polityka siedzgcego w pewnej komisji, na kilka godzin przed
posiedzeniem, przychodzi ,poufna informacja” z ,zaufanego
zrodta” o tym, ze jego kolega z *awki sejmowej prowadzi
negocjacje z lobbystg zainteresowany zmiang ustawy w takim Llub
innym zakresie. W wiekszosSci przypadkdéw taka korespondencja
bedzie mia*a znaczacy wptyw na przebieg obrad, a polityk
zachowa zarowno informacje, jak i jej zZrédto dla siebie, nie
badajgc autentycznosci oraz pochodzenia takiej korespondencji.
Ciekawym procesem jest juz zaobserwowany fakt korzystania z
telefonéw komérkowych i tabletdw przez postdéw w trakcie
gtosowania. Te urzadzenia korzystajg z adreséw internetowych
nie tylko oficjalnych skrzynek poselskich, ale roéwniez
skrzynek prywatnych. Niektdérzy nawet wykorzystujg sejmowe
adresy e-mail do logowania sie w grach komputerowych
ustawiajgc w grze komputerowej takie samo hasto jak do swojego



sejmowego konta pocztowego. Przyktady mozna by mnozyc.

Edukacja jest podstawowg metoda obrony. Niezbednym elementem
jest ksztattowanie powszechnej sSwiadomo$ci spotecznej w
zakresie tego, czym sg zagrozenia cybernetyczne, jakie moga
mie¢ skutki oraz jak im nalezy przeciwdziatac¢. Dotyczy to
zarowno zwyktych uzytkownikdéw, jak rowniez urzednikdéw oraz
innych pracownikéw administracji publicznej.

Absolutnie niezbednym elementem polityki bezpieczenstwa jest
stosowanie zaufanych certyfikatow. Przecietny Jan Kowalski
musi wyrobi¢ w sobie nawyk sprawdzania autentyczno$ci adresu
internetowego zanim wys$le korespondencje lub otworzy jakis
zatgcznik czy link. Jednak nalezy pamietad, ze adresy te muszg
mie¢ podstawowy mechanizm umozliwiajgcy identyfikacje, czyli
wtasnie certyfikat zaufany oraz podpis cyfrowy wiadomos$ci.
Trzecim elementem jest powszechne stosowanie kryptografii. Nie
ma absolutnie zadnego usprawiedliwienia dla przesytania
informacji pomiedzy jednostkami wojskowymi czy departamentami
w ministerstwie bez zastosowania Kkryptografii. Zakres
stosowania tego mechanizmu nalezy znaczgco poszerzy¢ nie tylko
w kontaktach pomiedzy poszczegélnymi jednostkami, ale rdwniez
pomiedzy zwyktym uzytkownikiem a organizacjami. Oczywi$cie nie
da sie wszystkich zobligowa¢ do stosowania kryptografii i nie
o to tutaj chodzi. Jednak z catg pewnos$cig nalezy wprowadzi¢
pewne stopniowanie w zalezno$ci od skali ryzyka 1
proporcjonalnie do tego ryzyka, wprowadza¢ rozwigzania
kryptograficzne. Nalezy réwniez zastanowi¢ sie nad mozliwoScig
zablokowania mozliwo$ci rejestracji pewnych adresow. Nie
bardzo wiadomo dlaczego umozliwiono rejestracje dowolnych
subdomen w adresach regionalnych. Pewne stowa kluczowe powinny
by¢ po prostu zastrzezone, natomiast fatszywe serwery
identyfikowane 1 monitorowane.

Nalezy szczegdélnie podkreslié, ze paraliz infrastruktury
teleinformatycznej jest wspdtczesnie kluczowym elementem
wszystkich potencjalnych atakdéw na panstwo. Niezaleznie od
faktu czy jest to wojna hybrydowa o matym lub duzym zasiequ,



czy tez jest to element wojny konwencjonalnej. Do skutecznego
przeprowadzenia takiego ataku teleinformatycznego niezbedne
jest state prowadzenie dziatan rozpoznawczych i dywersyjnych.
Stuzby Specjalne i Stuzby Mundurowe powinny by¢ szczegdlnie
Swiadome istniejgcych zagrozen oraz podejmowaé¢ wszelkie
inicjatywy zmierzajgce do minimalizacji potencjalnego
niebezpieczenstwa w tym zakresie. Obrona teleinformatyczna
jest tutaj statym komponentem skt*adajgcym sie na aktywne
dziatania prewencyjne oraz nieustanne modelowanie i
usprawnianie procesOw eksploatacji i zabezpieczenia systemdw
komputerowych. Bezpieczenistwo cybernetyczne niesie ze sobg
zupetnie nowe wyzwania 1 zagrozenia. Nie jest to ani odlegta
przysztos¢ ani tym bardziej element mniej istotny niz
bezpieczenstwo energetyczne czy bezpieczeAstwo publiczne.
Przeciwnie, bezpieczenstwo cybernetyczne bedzie sie coraz
bardziej wybija¢ na pierwszy plan jako ten komponent, ktéry
tagczy sie ze wszystkimi pozostatymi.
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