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W 2007 r., podczas konfliktu wtadz Estonii z mniejszosScig
rosyjska i samg Rosjag, ta byta republika radziecka stata sie
obiektem zmasowanych cyberatakéw. Jak stwierdza Andreas
Schmitt z Uniwersytetu Technicznego w Delft (Holandia),
»Zagrozity one dostepnos$ci i funkcjonalno$ci ustug kluczowych
dla funkcjonowania spoteczenstwa estonskiego”, przy czym
wyglagda na to, ze po raz pierwszy w historii uzyto ich jako
»5rodka przymusu w konflikcie politycznym z jakim$ panstwem”.
0d tego czasu fale cyberatakéw przezyty rowniez Gruzja i
Ukraina. Swiatu grozg cyberwojny.

Spoteczenstwa uprzemystowione stopniowo stworzyty ,globalng
wioske”, proroczo nazwang tak w 1967 r. przez Marshalla
McLuhana: coraz wieksza cze$¢ codziennej dziatalnosci kazdego
z nas zalezy od tej samej wolnej 1 otwartej sieci Internetu.
Kiedy jednak w cyberprzestrzeni mamy do czynienia z interesami
wojska, zycie cywilne znajduje sie na pierwszej linii. MOwigc
stowami raportu o francuskiej strategii obrony 1
bezpieczeAstwa systeméw informacyjnych, sytuacja ta czyni z
cyberprzestrzeni zaréwno ,nowg wieze Babel”, jak i ,nowe
Termopile” [1]. Zyje sie w niej, a jednoczed$nie toczy sie w
niej walke.

Mnozgce sie tam konflikty miedzypanstwowe czesto nazywa sie
~Cyberwojna”, cho¢ zaden akt przemocy informatycznej nie
wywotat jeszcze zbrojnego konfliktu [2]. Nazwa ta urzeka tym
bardziej, ze wspétgra z ttem kulturowym, odkad w 1983 r. na
ekrany wszedt hollywoodzki film ,Gry wojenne” i do tego
stopnia uksztattowat wspdlne imaginarium, ze wywart wptyw na
polityke publiczng w dziedzinie prowadzenia wojen cyfrowych

[3].
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Cyberwojna pojawita sie na oktadce tygodnika Time juz w 1995
r., ale dopiero w 2007 r. doszty na wielkag skale do g*tosu
cyfrowe moce ofensywne i defensywne panstw, najpierw w serii
cyberatakéw przeprowadzonych z Rosji na serwery instytucji
panstwowych, bankéw i medidw Estonii. Nastepnie, w 2008 r.,
obiektem podobnych napasci padty serwery panstwowe Gruzji. W
2014 r., po Majdanie 1 wybuchu konfliktu z Rosja, fale
cyberatakdéw nekaty Ukraine. Incydenty te potwierdzity, ze maja
racje ci stratedzy, ktorzy uwazajg, iz cyberataki naleza
obecnie do srodkéw stosowanych w konfliktach miedzynarodowych
Llub dwustronnych. Ilustrowaty one réwniez szczegdlne stosunki
zachodzgce miedzy sferg cywilng a sferg wojskowg: to dzieki
nieformalnej pracy i wspétdziataniu estonskiej spotecznosci
technicznej panstwu temu udato sie wyjs¢ z czegos$, co estonski
minister obrony Jaak Aaviksso nazwatl stanem zagrozenia dla
bezpieczenstwa narodowego [4].

Wydarzenia te zachecity wielkie mocarstwa do organizowania
sie. W 2010 r. w ramach United States Strategic Command
(USSTRATCOM) oficjalnie utworzono United States Cyber Command
(USCYBERCOM), ktdérego kwatera znajduje sie w Fort Meade (stan
Maryland). Gen. Keith Alexander, ktéry od 2005 r. kierowat
Agencja Bezpieczenstwa Narodowego (NSA), stangt rdéwniez na
czele tej nowej struktury. Jej misja polega, wedtug
Departamentu Obrony, na ,zapewnieniu Stanom Zjednoczonym i ich
sojusznikom swobody dziatania w cyberprzestrzeni” przy
jednoczesnym ,pozbawianiu tej swobody” ich nieprzyjaciét [5].
Ten sam cztowiek, admirat Mike Rogers, kieruje dzi$ zardéwno
USCYBERCOM, jak 1 NSA i obie te funkcje pozostajg pod tym
samym dowdédztwem, wbrew zaleceniom poczynionym po sprawie
Edwarda Snowdena przez prezydenta Baracka Obame [6].

W czerwcu 2010 r. doszto do jednego z najbardziej
symbolicznych wydarzen we wspdtczesnej cyberwojnie. Grupa
badaczy biatoruskich wykryt*a robaka komputerowego, Kktéry
pozwalat atakowal systemy przemystowe elektrowni Siemensa, a
zwtaszcza elektrowni atomowych i hydroelektrowni. Program ten,



nazwany Stuxnetem, to pierwsza ,cyberbron” przypadkiem
znaleziona ,w przyrodzie”, tzn. samoreplikujgca 1 szerzgca sie
w Swiatowej sieci. New York Times ujawnit w czerwcu 2012 r.,
ze chodzi o wyréb amerykanski i izraelski, poczatkowo uzyty
przeciwko wirdwkom wzbogacajgcym uran, ktéore wtadze iranskie
zainstalowaty w Natanz, i1 wytworzony w ramach programu
szpiegostwa informatycznego, zwanego Olympic Games. Cyberwojna
nie ma ani regut, ani konturdw, ale pierwsze wystrzaty juz w
niej padty.

Ma ona rdéwniez swoje wojska. Kiedy dziennikarze Wall Street
Journal postanowili sporzadzié¢ spis ,cyberbroni” na S$wiecie,
co jest bardzo trudnym zadaniem, poniewaz panuje tu daleko
idgca nieprzejrzystos¢, okazato sie, ze co najmniej 29 panstw
dysponuje jednostkami wojskowymi lub wywiadowczymi formalnie
przeznaczonymi do prowadzenia dziatan ofensywnych w ,sferze
cyber” — gt*éwne z tych panstw to Stany Zjednoczone, Rosja,
Chiny, Iran, Izrael i Korea Pé6tnocna. Do tego dochodzi 50
panstw, ktdére w podobnych celach zakupujg oprogramowania i
gotowe narzedzia do hackingu. Uwage badaczy zwracajg na siebie
wyroby Hacking Team, Fin Fisher czy Zerodium, ale przemyst ten
troszczy sie o dyskrecje. ,Cyberwojna powoduje nowy wyscig
zbrojen”, stwierdzajg autorzy badan przeprowadzonych przez
Wall Street Journal [7]. Madros¢ wojskowa gtosi, ze ,wszelki
konflikt ma obecnie wymiar cyber”, co ze wzgledu na inflacje
sprzetu moze by¢ samorealizujgca sie przepowiednig.

NIE MA TAM CZEGOS TAKIEGO, JAK PRAWORZADNOSC

0 ile moce panstwowe organizujg sie i ksztattujag od 2008 r., o
tyle ramy prawne takich dziatan cyber pozostaja niejasne. Byty
dyrektor NSA i Centralnej Agencji Wywiadowczej (CIA) gen.
Michael Hayden chetnie to przyznaje i w zwigzku z tym cytuje
wypowiedZ prezydenta Estonii Toomasa Hendrika Ilvesa.
Powiedziat on, ze z powodu braku umowy spotecznej w duchu
Locke’a cyberprzestrzen stanowi niemal czysto hobbesowski
Swiat, w ktorym nie obowigzuja zadne regquty, a ,zycie
cztowieka”, jak pisat autor Lewiatana, ,jest samotne, biedne,



bez stonca, zwierzece i krdétkie”[8]. A zatem, skomentowat
Hayden, ,po prostu nie ma tam czegos takiego jak
praworzadnos¢” [9].

W 2009 r. z inicjatywy afiliowanego do NATO Cooperative Cyber
Defence Centre of Excellence (NATO CCD COE) z siedzibg w
stolicy Estonii miedzynarodowa grupa ekspertdéw przystgpita do
niezaleznej pracy akademickiej nad miedzynarodowymi ramami
prawnymi, ktére miatyby zastosowanie do konfrontacji w
cyberprzestrzeni. Opublikowany przez te grupe w 2013 r.
Podrecznik tallinski stara sie odpowiedzie¢ na nastepujgce
pytanie: jesli miedzynarodowe prawo konfliktdéw zbrojnych ma
zastosowanie w cyberprzestrzeni, a z pewnosScig tak jest, to na
czym to polega? [10] Prace te, wychodzace od hipotetycznych
regut majgcych zastosowanie w okresie konfliktu zbrojnego, a
nie od norm, ktdre obowigzuja w sporach miedzypanstwowych w
czasach pokoju, odzwierciedlajg stan debat miedzy wielkimi
mocarstwami w tej dziedzinie.

Militaryzacja cyberprzestrzeni postepuje znacznie szybciej niz
konstrukcja mechanizméw pokoju pozytywnego, ktdora powinna jej
towarzyszy¢. Dopiero w 2012 r., w wyniku wspdlnej inicjatywy
Brazylii, Nigerii, Standw Zjednoczonych, Szwecji, Tunezji i
Turcji, Organizacja Naroddéw Zjednoczonych uznata, ze prawa
cztowieka muszg mieé réwniez zastosowanie online, niezaleznie
od tego, o jakie media chodzi i bez wzgledu na jakiekolwiek
granice. Dopiero w 2013 r. w raporcie Grupy Ekspertéw
Rzgdowych Pierwszej Komisji ONZ do spraw Rozbrojenia 1
Bezpieczenstwa Miedzynarodowego oSwiadczono, ze prawo
miedzynarodowe, a zwtaszcza Karta Narodéw Zjednoczonych, ma
zastosowanie w cyberprzestrzeni [1l1l]. Teraz konieczne jest
okreslenie, jak to prawo miedzynarodowe mozna wdrazac.

Inng osobliwosScig wyscigu zbrojen w sferze cyber jest to, ze
toczy sie on w niestabilnym i ruchomym konteks$cie, gdzie
dyskusyjne jest nawet to, co to jest cyberkonflikt. James
Clapper, dyrektor amerykanskiego Wywiadu Narodowego (DNI),
poproszony w lutym 2016 r. przez senackg komisje sit zbrojnych



o zdefiniowanie rodzajow cyberatakdow czy cyberincydentéw,
ktére mogtyby spowodowa¢ riposte wojskowa, odpowiedziat
wymijajgco: ,Jest to kwestia percepcji.” Gen. Vincent Stewart,
kierujgcy Agencja Wywiadowczg Departamentu Obrony (DIA),
wyjasnit, ze nie bytoby stuszne zaliczanie wszystkich wydarzen
cyber jako atakéw, niezaleznie od tozsamosSci tych, ktérzy sie
ich dopuszczajg, 1 od ich motywacji. ,Pozyteczne”, stwierdzit,
,bytoby odréznienie incydentéw cyber od aktéw wojennych.” [12]
Kontrowersja ozywa wraz z kazdym incydentem. W listopadzie
2014 r. atak informatyczny na Sony Pictures Entertainment
wywotat kakofonie: w Stanach Zjednoczonych jedni uwazali, ze
jest to akt ,cyberterroryzmu” czy ,cyberwojny”, a inni — ze to
»Zwykty hack”, przejaw ,hacktywizmu”, ktdéry mozna podciggngd
pod ,cyberprzestepstwo”. Spér przesadzit Obama mdéwigc, ze to
akt , cyberwandalizmu”.

Praktyczne skutki tej debaty semantycznej sg fundamentalne dla
demokracji: okres$lajg ramy prawne, ktdére maja tu zastosowanie,
konsekwencje i zamieszanych w takie akty aktoréw. W ,realu”,
tzn. poza linig, nie stawia sie armii w stan gotowos$ci z
powodu rozbitej ptyty chodnikowej. W cyberprzestrzeni taka
przesadna reakcja jest mozliwa. W miare bowiem wzrostu
zalezno$ci spoteczenstw od Internetu musza one dostosowywad
swoje prawa 1 mechanizmy spoteczne do potrzeb zachowania
pokoju, sprawiedliwosci i bezpieczenstwa — i to w konteksScie,
w ktorym sSwiatowe kompleksy wojskowo-przemystowe rozwijaja i
narzucajg intruzywne metody kontroli.

PLAC ZABAW CZY POLE BITWY?

A przeciez pierwsi architekci sieci i cyberlibertarianie
marzyli o cyberprzestrzeni wymykajagcej sie spod wszelkie]
kontroli panstwowej, niezaleznej od suwerennos$ci, ktérej
hotdujg ,znuzone giganty z miesa 1 stali”, jak to pisat poeta
John Perry Barlow w Deklaracji Niepodlegtosci Cyberprzestrzeni
[13]. Takiej wizji gen. Hayden przeciwstawia wizje
cyberprzestrzeni pomyslanej jako pigta domena operacji
wojskowych — po ladzie, przestrzeni, morzu i powietrzu: ,Gdy



rzucimy okiem w przesztos¢, to okaze sie, ze nie zdawalismy
sobie sprawy, iz istniato wéwczas cate pokolenie, ktore
uwazato cyberprzestrzen za globalne dobro wspdlne, za
dziewiczy plac zabaw, a nie za potencjalng strefe konfliktu
miedzy poteznymi panstwami narodowymi. Debata o tych
konkurujagcych ze soba archetypach trwa do dzis.” [14]
Cyberprzestrzen nie jest ani strefg zmilitaryzowang, ani
dziewiczym placem zabaw; wydaje sie raczej, ze konflikty,
ktére szerzg sie w tej przestrzeni, zarysowujg w niej szarg
strefe.

Jesli ,szara strefa” tak czesto cechuje cyberwojne, to
dlatego, ze jest ona nieodtgczna od samego pojecia cyberwojny.
Pojawita sie juz w pierwszych pracach posSwieconych
zagadnieniom strategii dziatania panstw w cyberprzestrzeni.
Np. w Stanach Zjednoczonych jedna z pierwszych definicji
»wojny informacyjnej” i jej skutkéw strategicznych siega 1976
r. W sporzadzonym dla Boeinga raporcie Thomas Rona, doradca
naukowy Departamentu Obrony, zdefiniowat takag wojne jako
»rFywalizacje na szczeblu strategicznym, operacyjnym 1
taktycznym, prowadzong przez cate spektrum pokoju, kryzysu,
eskalacji kryzysu, konfliktu, wojny, zakonhczenia wojny i
odbudowy/renowacji miedzy rywalami, przeciwnikami czy wrogami
przy uzyciu Srodkéw informacji w celu osiggniecia postawionych
sobie celdéw” [15] — a zatem jako rywalizacje, ktére rozwija
sie zaréwno w czasach pokoju, jak i w czasach wojny.

Niejasnos$¢ terminu cyberwojna przyczynia sie do wzrostu ryzyka
wybuchu takiej wojny i termin ten uniemozliwia objecie
sytuacji, ktdére opisuje, jasnymi ramami prawnymi. Powinien
zatem budzié¢ nieufnos$é¢: nie pozwala mysle¢ o pokoju w
cyberprzestrzeni — tam, gdzie jutro pokdéj bedzie nam bardzo
potrzebny.
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