Cyberszpieg Flame otrzymat
rozkaz autodestrukcji

14 czerwca 2012

Cyberszpiegowskie narzedzie Flame zaczyna wycofywaé¢ sie z
zarazonych komputerdow i to w taki sposob, aby utrudnione byto
badanie jego powigzan z twdrcami. Mozna pokusic¢ sie o teorie,
ze osoby stojace za wczed$niejszymi narzedziami cyberwojny
czegos$ sie nauczyty.

Pod koniec maja wyszto na jaw, ze komputery na Bliskim
Wschodzie zostatly zaatakowane przez wysoce zaawansowanego
szkodnika Flame, ktéry mégt wykrada¢ z nich réznego rodzaju
informacje, od dokumentéw poczgwszy na nagraniach rozméw
skonczywszy.

Flame’'a potgczono z innymi zaawansowanymi narzedziami, takimi
jak Stuxnet 1 Duqu. Na poczagtku czerwca New York Times
ujawnit, ze Stuxnet mdégt by¢ narzedziem stworzonym przez USA i
Izrael w celu zaktdcania iranskiego programu nuklearnego. To
narzedzie niechcgcy wymkneto sie na wolnos$¢. Czy Flame tez
miat dziata¢ tylko w ukryciu na zlecenie jakiego$ rzadu?

Wyglada na to, ze ujawnienie Flame’a nie byto na reke jego
twércom. Gdy firma Kaspersky Lab jako pierwsza opublikowata
informacje o tym cyberszpiegu, =zauwazono, iz jest on
wyposazony w modut autodestrukcji. W ubiegtym tygodniu firma
Symantec odnotowa*a natomiast, ze serwery kontroli Flame’a
wystaty do niektdérych zainfekowanych komputerdéw komende
inicjujacg samozniszczenie.

Flame ,deinstaluje” sie w taki sposdb, aby nie pozwolic na
péZzniejszg analize jego aktywnosSci oraz powigzan z twdrcami.
Specjalny plik browse32.ocx zawiera liste plikéw i folderéw
uzywanych przez Flame’a, ktdre w momencie samozniszczenia Sg
nie tylko usuwane, ale rdéwniez nadpisywane losowymi znakami.
Réwniez modut odpowiedzialny za autodestrukcje zostaje
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ostatecznie usuniety. Badacze Symanteca zaobserwowali ten
proces na zainfekowanych komputerach, ktdore zachowano dla
celow badawczych.

Komenda autodestrukcji zostata wystana do zarazonych
komputerow krétko po opublikowaniu informacji na temat
Flame’'a. Co ciekawe, szkodnik by* wyposazony w inny komponent
autodestrukcji o nazwie SUICIDE, ale z jakiego$S powodu jego
tworcy nie uzyli go, decydujagc sie na skorzystanie z
browse32.ocx. Trudno powiedzie¢ dlaczego.

W kontek$Scie wczes$niejszych informacji o pochodzeniu Stuxneta
mozna wyciggng¢ jeden wniosek — jesli Stuxnet naprawde nie
miat wyjs¢ na wolnosé, to tworzgc kolejne cyberbronie jego
twércy mogli przewidzie¢ konieczno$¢ autodestrukcji i
wprowadzili jg do kolejnych narzedzi. Ktokolwiek robi te
szkodniki, bardzo nie chce, by je z nim %gczono.
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