Cyberszpiedzy w mundurach

11 czerwca 2014
Zachodnim ekspertom ds. bezpieczenstwa wudato sie

zidentyfikowac¢ drugg chinskg jednostke wojskowg odpowiedzialng
za przeprowadzanie cyberatakdéw na europejskie i amerykanskie
firmy z branzy lotniczej, kosmicznej i telekomunikacyjnej. Juz
wczesniej powigzano grupe APT1 z Jednostka 61398.

Zdaniem pracownikéw kalifornijskiej firmy CrowdStrike,
dziatajgca od lat grupa ,Putter Panda” to czes¢ Jednostki
61486 chinskiej armii. Identyfikacji dokonano na podstawie
licznych postéw, fotografii i rejestru domen dokonanych przez
jednego z cztonkdéw grupy. Cztowiek ten, korzystajacy z
nazwiska Chen Ping posiada adresy e-mail 1 aliasy powligzane z
licznymi domenami, na ktérych przechowywane jest szkodliwe
oprogramowanie i narzedzia hakerskie. Z wpiséw na blogach i
witrynach internetowych mozna dowiedzie¢ sie, ze Chen mieszka
w Szanghaju i interesuje sie bezpieczeristwem IT. Na jednym ze
zdje¢ wida¢ go w gronie przyjaciét, a w tle widzimy lezgce
dwie czapki oficeréw chifnskiej armii. Inne zdjecie, podpisane
,biuro”, przedstawia wielkie anteny satelitarne w kompleksie
budynkéw. Wiadomo, ze anteny te znajdujg sie na terenie
jednego z budynkdéw w Szanghaju, w ktérym siedzibe ma jednostka
wywiadu elektronicznego. Jakby jeszcze tego by*o mato, podczas
rejestracji jednej z domen Chen podat adres wspomnianego
budynku.

,Gdy przyjrzymy sie postepowaniu niektdrych ludzi
zaangazowanych w zaawansowane operacje cyberszpiegowskie, to
widzimy, ze mogliby by¢ nieco bardziej rozsadni” — méwi George
Kurtz, dyrektor firmy CrowdStrike.

Pomimo jednak nierozwagi Chena, sama Jednostka 61486 to trudny
przeciwnik. ,Majg spory zestaw narzedzi, ktére sami zbudowali
i dos¢ duze mozliwosci szpiegowskie” — przyznaje Adam Meyers z
CrowdStrike.
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