Cyberprzestepcy uderzyli w
brytyjska infrastrukture
energetycznag

18 maja 2020

Jedna z kluczowych firm dla brytyjskiej energetyki,
specjalizujgca sie w przesytaniu energii Elexon, padta ofiarg
cyberataku. W jego wyniku pracownicy stracili dostep do e-
maila i nie mogli zdalnie *gczy¢ sie z firmowg sieciq.

Przedsiebiorstwo ujawnito, ze w wyniku ataku ucierpiata
jedynie jego sie¢ wewnetrzna i laptopy zdalnych pracownikow.
Na szczescie nie ucierpiat ani BSC Centreal Systems, ktory
zarzadza dostawami energii, ani systemy podlegtej Elexonowl
firmy EMR.

Na razie brak oznak, by atak mégt zaktdécic brytyjski system
energetyczny. Jest to jednak kolejny sygnat Swiadczacy o
rosngcej liczbie atakéw na krytyczng infrastrukture w Wielkiej
Brytanii. W ciggu ostatnich tygodni National Cyber Security
Centre wystato do przemystu kilka ostrzezeA dotyczacych
cyberbezpieczenstwa. Agencja ostrzegta m.in. firmy
farmaceutyczne i inne przedsiebiorstwa dziatajgce na rynku
medycznym, ze wspierane przez wrogie panstwa grupy
cyberprzestepcze wziety na cel infrastrukture zwigzang z walka
z epidemig COVID-19. Podobnych probleméw dosSwiadczyty tez
Stany Zjednoczone.

Ataki na infrastrukture energetyczng moga mie¢ bardzo rézne
reperkusje. 0d drobnych zak*décen codziennej pracy po
dtugotrwate wytaczenia pradu obejmujgce znaczne potacie kraju,
co z kolei moze niekorzystanie odbi¢ sie na dziataniu innej
krytycznej infrastruktury, np. szpitali. Dlatego tez rzady
wielu krajow powotaty specjalne agendy majace za zadanie
zapobieganie takim atakom i pomoc firmom w bronieniu sie przed
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nimi. Ponadto przedsiebiorstwa prywatne dziatajgce w
krytycznych sektorach gospodarki sg zobowigzane do posiadania
odpowiedniej infrastruktury obronnej. W Wielkiej Brytanii
firmy energetyczne mogg zostal ukarane grzywng w wysokosci
nawet 17 miliondéw funtéw za brak odpowiedniej infrastruktury i
reakcji.
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