Cyberprzestepcy szantazuja
kancelarie prawna

14 maja 2020

Cyberprzestepcy zaatakowali 1 okradli kancelarie prawng
obstugujgca m.in. Lady Gage, Drake’a czy Madonne. Teraz
szantazujg ofiare ujawnieniem 756 gigabajtdéw ukradzionych
danych. Majag wsréd nich znajdowa¢ sie kontrakty,
korespondencja prywatna czy umowy poufnos$ci.

Nowojorska kancelaria Grubman Shire Meiselas & Sacks oferuje
swoje ustugi przemystowi rozrywkowemu 1 mediom. Jak
poinformowali badacze z firmy Emsisoft, kancelaria zostata
zaatakowana za pomocg ransomware REvil (Sodinokibi).
Przestepcy ukradli m.in. numery telefondéw klientdéw kancelarii,
adresy e-mail, ich prywatng korespondencje, umowy podpisane z
agencjami reklamowymi i inne dokumenty zwigzane z praca
stynnych osoéb.

oNiewielkag czes$¢ tych danych umieszczono w internecie. Sg tam
zrzuty ekranowe kilku uméw czy dane folderdéw, do ktérych
cyberprzestepcy uzyskali dostep. Grupa twierdzi, ze ukradta
756 gigabajtow danych, ktére opublikuje, jesli kancelaria im
nie zaptaci” — mowi Brett Callow, analityk z Emsisoft.

Grubman Shire Meiselas & Sacks obstuguje najstawniejszych ze
stawnych. Jej klientami sg Elton John i Rod Stewart, Lil Nas X
1 U2 czy tacy giganci jak Facebook, Sony oraz HBO.

~Mozemy potwierdzi¢, ze padlismy ofiarg cyberataku.
Poinformowalismy naszych klientéw i pracownikéw. Zatrudnilismy
Swiatowej klasy ekspertoéow, ktorzy specjalizujg sie w takich
sprawach i pracujemy nad rozwigzaniem problemu” — oSwiadczyli
przedstawiciele firmy.

Nie wiadomo, jakiej kwoty domagaja sie szantazysci. Jednak na
poparcie swoich grozb opublikowali dokumenty, wsréod ktdrych
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jest prawdopodobnie kontrakt podpisany w 2019 roku przez
agenta Madonny w zwigzku z organizacjg jej trasy World Tour
2019-2020 czy inny dokument podpisany przez Christine
Aguilere. ,Ujawnienie ukradzionych informacji moze prowadzi¢
do kradziezy tozsamosSci, podszywania sie pod kogos, atakodw
phishingowych i innych rodzajéw oszustw. Niewykluczone tez, ze
przestepcy moga prébowal kontaktowal sie bezpoSrednio z
ludZzmi, ktorych dane ukradli i zada¢ od nich pieniedzy” — moéwi
Callow.

Ataki z uzyciem REvil nie sg niczym nowym. W biezacym roku
zaatakowano w ten sposéb kilkanasScie celdw. Przestepcy m.in.
ukradli i ujawnili dane z National Eating Disorders
Association, organizacji zajmujacej sie pomocom osobom z
zaburzeniami odzywiania. Okradli tez gietde wymiany walut
Travelex i wymusili na niej zaptate ponad 2 milionéw dolardw
okupu.
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