Cyberprzestepcy do wiezienia

9 czerwca 2013

Do dwoch lat wiezienia ma grozi¢ w UE za cyberatak z zamiarem
przestepczym, a ataki z uzyciem botnetdw oraz na zasoby
krytyczne maja by¢ karane jeszcze surowiej. Nowe rozwigzania w
tej sprawie przyjeta komisja LIBE Parlamentu Europejskiego.

W Parlamencie Europejskim nad nowym prawem dotyczgcym karania
cyberprzestepcédw pochylita sie Komisja Wolnosci Obywatelskich,
Sprawiedliwo$ci i Spraw Wewnetrznych (LIBE). Przegtosowata ona
propozycje nowego prawa, ktdére ma zaostrzy¢ kary.

Komisja LIBE zgodzita sie, aby kara do dwdéch lat wiezienia
byta przewidziana w catej Unii dla oséb, ktére ,w celach
przestepczych” zdobywajg nieautoryzowany dostep do danych,
przechwytujg je lub ingerujg w nie.

Co wiecej, jesli atak przeprowadzany jest za pomoca botnetu,
minimalny wyrok bedzie wynosit* trzy lata wiezienia. Gdy bedzie
to dziatanie zorganizowanej grupy przestepczej lub atak na
infrastrukture krytyczng (np. systemy sieci energetycznych),
minimalng karg bedzie pie¢ lat pozbawienia wolnoSci.

Sprawozdawczyni Monika Hohlmeier wyrazita opinie, ze unijne
prawo dotyczgce cyberprzestepczosci jest konieczne, gdyz
zjawisko to nie zna granic.

— Wazne jest, by kazdy zrozumia*, ze przeprowadzanie
wielkoskalowych atakéw na infrastrukture informatyczng nie
jest nieistotnym wykroczeniem! Z drugiej strony za$, nikt nie
twierdzi, ze bedziemy grozic¢ wiezieniem wszystkim, ktérzy
uzyskali dostep do danych czy to przypadkowo, czy poprzez
dokonanie pomniejszych préb sforsowania zabezpieczehA — méwita
Monika Hohlmeier.

Europostowie przekonujg, ze cyberprzestepczos¢ powoduje 12 mld
euro strat rocznie, ale nowe prawo ma tez swoich przeciwnikow.


https://wolnemedia.net/cyberprzestepcy-do-wiezienia/

Jan Philipp Albrecht z frakcji Zielonych obawia sie, ze
istnieje niebezpieczenstwo penalizacji atakdéw ,nieztosliwych”
oraz szerszej rzeszy hackerdow, co moze wpityngé¢ ujemnie na
og6lny poziom e-bezpieczenistwa.

Prawo to nie wszystko. Istotne bedzie to, jak przepisy beda
stosowane w praktyce przez sady. Jesli sedziowie bedg w stanie
odrozni¢ ztosliwy cyberatak od nie-ataku lub ,nieztosliwego
ataku”, wszystko bedzie dobrze. Wcigz jednak zyjemy w czasach,
kiedy niektdre osoby catkiem powaznie nazywaja ,atakiem”
zwykte znalezienie niezabezpieczonych plikéw w sieci.
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