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Wielki kryzys finansowy, kleska gtodu, zamieszki a nawet
wybuch wojny to mozliwe konsekwencje cyberataku, ktdry zdaniem
ekspertéw moze miec miejsce jeszcze przed 2025 rokiem.

W 1991 roku podczas wystgpienia przez amerykanskim Kongresem
ekspert do spraw bezpieczendstwa Winn Schwartau ostrzegt
zgromadzonych przed moggcym nadejs¢ w kazdej chwili
.elektronicznym Peal Harbor”. Pomimo uptywu lat, zagrozenie
wcigz jest realne. Przyznajg to uczestnicy badania jakie wsréd
specjalistédw w zakresie technologii przeprowadzit Pew Internet
and American Life Project. Zdaniem az 60% ekspertéw do 2025
roku dojdzie do ataku, ktéry stanie sie przyczyna Smierci
wielu ludzi a takze utraty, zniszczenia lub kradziezy majatku
o wartosci wielu miliardéw dolarédw.

Ich zdaniem ogdélna wrazliwos¢ na cyberatak ros$nie z kazdym
dniem, co wigze sie nie tylko z faktem, ze coraz wiecej
urzadzen jest powigzanych i zaleznych od sieci, ale tez od
nowych, sieciowych przeciwnikow, ktérych bardzo trudno
zlokalizowa¢ i zneutralizowad¢. Jeden z ekspertéw, Stewart
Baker stwiedza: ,Kiedy$ obawialismy sie, ze naszg
infrastrukture uszkodzg Rosjanie lub ChinAczycy. Teraz musimy
sie martwi¢ réwniez Iranem, Syrig i Pd6%*nocng Koreg, ale juz
wkrotce Zrédtem zagrozenia mogg sie roéwnie dobrze stad
Hezbollah czy Anonymous”. Tak wyglada to z punktu widzenia
Amerykanow, ktdrzy dostrzegajac zagrozenie zwracaja uwage
rowniez na mozliwo$¢ zaatakowania jednego z sojusznikdéw USA,
np. Korei Potudniowej czy Japonii, ktdére w obliczu konfliktu z
Chinami muszg sie liczy¢ z ryzykiem ataku na ich systemy
komputerowe.

Z pewnosScig dodatkowe ryzyko niesie ze sobg wprowadzanie
kolejnych wudogodnien technicznych +takich jak coraz
powszechniejsze smartfony, drony az po sterowane komputerowo
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czotgi i okrety wojenne. To wszystko, w przypadku udanego
cyberataku moze zosta¢ wytgczone lub wykorzystane przeciwko
ich wtascicielom.
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