Cyberatak USA 1 Izraela na
program atomowy Iranu
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Kompleks Dimona potozony na pustyni Negev jest znany jako
pilnie strzezone serce izraelskich badan nuklearnych. W
ostatnich dwéch latach baza ta otrzymata jeszcze jedno, réwnie
tajne, zadanie: jako poligon doswiadczalny dla potgczonych
amerykansko-izraelskich wysitkow do udaremnienia iranskich
prob atomowych.

Za drutem kolczastym otaczajacym Dimone Izrael zbudowat
wiréwki praktycznie identyczne jak te, ktére Iran umie$Scit w
Natanz w celu wzbogacenia uranu. To wtasnie w tym kompleksie
testowano komputerowego wirusa Stuxnet, program, ktéry jak sie
ocenia zniszczyt jedng pigtg iranskiego sprzetu i opd6znit
zbudowanie przez Iran swoich pierwszych gtowic atomowych.
Amerykanski ekspert w sprawie wywiadu nuklearnego podkresla,
ze udato sie dokona¢ zniszczen wtasnie dzieki testowaniu
oprogramowania na praktycznie identycznym sprzecie.

Meir Dagan, szef Mossadu, ktdéry jest oskarzany przez
Iranczykéw o $mier¢ kilku ze swoich naukowcédw, oswiadczyt
niedawno, niemal rdéwnoczesnie z Hillary Clinton, ze iranski
program atomowy napotkat trudno$ci techniczne, ktére opdzniag
zbudowanie bomby o kilka lat.

Podczas wywiadéw udzielonych przez ostatnie trzy miesigce,
eksperci ze Standw Zjednoczonych i Europy, ktérzy badali
wirusa, opisywali go jako twér o niezwyktej budowie i o wiele
wiekszym skomplikowaniu niz ktokolwiek mégt sie spodziewac,
kiedy ztosliwy kod zaczat krgzy¢ po sieci w 2009.

Wiele jest jeszcze niewiadomych dotyczgcych wirusa, dla
przyktadu kto jest twdérca kodu, ktéry wydaje sie mieé wielu
autordw ze wszystkich kontynentéw. Po doktadnej analizie kodu
znalazty sie w nim elementy, ktdére moga naprowadzié¢ na prawde.
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Na poczatku 2008 roku niemiecka firma Siemens wspoipracowata z
amerykanskimi laboratoriami w Idaho w celu zidentyfikowania
stabosci w kontrolerach stuzgcych do operowania maszynami
przemystowymi, a ktére sa wykorzystywane wtasnie przez
Iranczykéw w osrodkach wzbogacania uranu.

Siemens twierdzi, ze byty to standardowe badania majgce na
celu podniesienie bezpieczenstwa sprzedawanego przez nich
sprzetu, jednak mimo wszystko, dzieki nim Rzgdowe Laboratorium
w Idaho zyskato dostep do specyfikacji sprzetu uzywanego przez
Iranczykdow. Poznali takze najpopularniejsze btedy
bezpieczenstwa w tym sprzecie i wszystko wskazuje na to, ze
wykorzystali je juz w nastepnym roku za posSrednictwem
Stuxneta.

Wirus sktada sie z dwoch gtdéwnych czesci. Pierwszg zostata
zaprojektowana, aby wprawié¢ iranskie wiréwki nuklearne w ruch,
ktory by je zniszczy*. Druga zapisywata jakie zwykle sygnaty
sg wysytane do operatordow wirdwek, a nastepnie wysytata
doktadnie takie zapisy, tak aby na monitorach wszystko
wygladato tak jak powinno, podczas gdy naprawde wirdwki same
sie niszczyty.

Atak nie byt jednak w peini skuteczny. Wedtug raportu
miedzynarodowych inspektordéw nuklearnych wieksza czes¢ wirdwek
przetrwata. Jednak cze$¢ ekspertédw badajgcych kod Stuxneta
twierdzi, ze zawiera on furtki, dzieki ktorym przyszite wersje
wirusa moga ponowic natarcie.

Ralph Langner, niezalezny ekspert komputerowy, ktéry jako
jeden z pierwszych zdekompilowat kod Stuxneta twierdzi, ze
kazdy kto dobrze go przeanalizuje moze zbudowa¢ cos podobnego.
Langner wyraza tez obawe, ze atak byt tylko pierwszym
rozdziatem rodzgcych sie wtasnie cyberwojen.

Oficjalnie, ani Amerykanie, ani Izraelczycy nie chca
wypowiedzie¢ nawet nazwy ztosliwego programu, nie wspominajgc
juz o przyznaniu sie do uczestniczenia w jego tworzeniu.



Jednak Izraelscy oficjele pytani o efekty pracy wirusa
usmiechajg sie szeroko, a Gary Samore, gtdéwny strateg Obamy,
kiedy zadano mu ostatnio takie pytanie odpowiedziat z
usmiechem: ,Ciesze sie styszgc, ze majag problemy ze swoimi
wirdwkami, a USA wspdlnie ze swoimi sojusznikami robi wszystko
by jeszcze bardziej im utrudnié prace”.

Dla wielu informatykdéw, ekspertéw od wzbogacania uranu i
bytych urzednikéw jest jasne, ze Stuxnet jest projektem
amerykansko-izraelskim, ktéry otrzymat pewng pomoc, Swiadomg
czy nie, od Brytyjczykéw i Niemcow.

Polityczny poczatek programu siega jeszcze administracji
Busha. W styczniu 2009 The New York Times doniést, ze Bush
zatwierdzit tajny program majgcy na celu zniszczenie
elektrycznych i komputerowych systeméw w Natanz, gtdédwnym
osrodku wzbogacania uranu w Iranie. Prezydent Obama
przyspieszyt projekt i podobnie uczynili Izraelczycy, od dawna
juz szukajgcy mozliwosci by przeszkodzi¢ Iranowi w jego
programie nuklearnym bez wszczynania wojny.

Wikileaks ujawnita, ze dyplomacja USA zwracata szczegdlng
uwage, na zakupowane przez Iran kontrolery i wirus pojawit sie
miesigc po depeszy opisujgcej dostawe uktaddéw Siemensa do tego
kraju. Stuxnet zostat wychwycony przez Symantec, Kktory
zdziwiony odkryt, Zze ztosliwy program nie czyni praktycznie
zadnych szkdéd. Tajemnica zaintrygowat*a Langnera, ktory
prowadzit wtasng, matg firme komputerowg na przedmiesciach
Hamburga. To wtasnie on odkryt, Zze wirus uaktywnia sie jedynie
jezeli wykryje szczegdlng konfiguracje kontroleréw spotykang
tylko w zakt*adach wzbogacania uranu. Okazato sie, ze twdrcy
wirusa przywigzali szczegdlng wage do tego, by wirus atakowat
tylko konkretnie zaprogramowany w nim cel. Dla przyktadu jedna
z linii kodu odnosi sie wytacznie do 984 maszyn potgczonych ze
sobg. Co ciekawe, kiedy miedzynarodowi inspektorzy odwiedzili
Natanz w koncéwce 2009 roku okazato sie, ze Iranczycy
wytgczyli 984 maszyny pracujgce tam jeszcze poprzedniego lata.
Jednak wirus okazat* sie jeszcze bardziej ztozony niz Langner



sie spodziewat. Pewne 1linie kodu sprawiaty, ze wirus
pozostawat w usSpieniu, a nastepnie przyspieszat obrot wirdwek
tak, by te zniszczyty sie same, kiedy inna czes¢ programu
wysytata nagrane wczesniej sygnaty o poprawnej pracy, co
uniemozliwiato zataczenie sie systemu bezpieczeAstwa i
wytgczenie laboratoridéw. Okazato sie, ze Stuxnet nie dziata
jak zwykte komputerowe wirusy, ale jest zaprojektowany, by
uderzy¢ w konkretny cel z wojskowg precyzja. Do stworzenia
programu potrzebna byta doktadna wiedza o uktadach Siemensa,
jak i zrozumienie w jaki doktadnie sposdb dziatajg Iranskie
osrodki wzbogacania uranu. Dokadng wiedze na te tematy maja
wtasnie Izraelczycy i Amerykanie.

W listopadzie prezydent Iranu Mahmud Ahmadinezad przerwat
cisze na temat wptywu Stuxneta na program wzbogacania uranu 1
oswiadczyt, ze cyberatak spowodowat niewielkie problemy z
niektérymi wiréwkami. Najdokt*adniejszy raport na temat
dziatania Stuxneta wydat prywatny Instytut Nauki 1
Miedzynarodowego Bezpieczenstwa z Waszyngtonu. W raporcie
opisane sg wypadki, ktore zaczety sie w potowie 2009
zakonczyty sie na konficu tego roku w kulminacyjnym ataku, ktéry
zmusit technikéw do wytgczenia 984 maszyn. Raport nazwat
wypadki powaznym problemem i za ich wystgpienie obwinit
Stuxnet.
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