Cyberatak bytby katastrofa
dla Wielkiej Brytanii
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Komitet Obrony w Departamencie Obrony Wielkiej Brytanii
ostrzegt, ze brytyjskie Ministerstwo Obrony (MoD), pozostaje
wysoce podatne na cyberataki i musi zrobi¢ wiecej, by wesprzed
jego obrone. Podkresla sie obawy, ze brytyjska armia zalezy od
technologii, dla ktérych nie posiada sprawdzonych
zabezpieczen, pozostawiajgc brytyjskie sity na ryzyko
»Smiertelnego zagrozenia” ze strony sieci cyfrowych.

W swoim bardzo krytycznym sprawozdaniu odnos$nie rzgdowe]
cyberstrategii, komisja stwierdza: ,Rzgd musi wprowadzié¢ -
jesli tego jeszcze nie uczynit - mechanizmy, ludzi,
wyksztatcenie, umiejetnosci, mySlenie i polityke, ktore biorag
pod uwage zardwno mozliwosci i 1luki, ktdére daje
cyberprzestrzen. Nadszedt czas by rzad zwrécit uwage na ten
temat”.

Cyberbezpieczenstwo pozostaje najwazniejszym priorytetem dla
koalicji rzadzacej w Wielkiej Brytanii, z budzetem ok. 650 mln
funtéw. Ma na celu wzmocni¢ obrone brytyjska, promowacd
kampanie bezpieczeAstwa w sieci oraz zapewnic¢ dodatkowe
inwestycje dla krajowego wywiadu GCHQ (Governmental
Communication Headquaters).

,Dowody, jakie otrzymalid$my, stawiajg nas w poczuciu
niepokoju, poniewaz sity zbrojne sg uzaleznione od technologii
informacyjnych i komunikacyjnych, ktére to systemy moga na
trwate ucierpie¢ w cyberataku, a ich zdolno$¢ do pracy moga
okaza¢ sie smiertelnym zagrozeniem” — czytamy w raporcie. ,To
nie jest wystarczajgce dla sit zbrojnych, aby zrobi¢ wszystko,
by zapobiec atakowi.. rzad powinien okreslac szczegdty planéw
gotowosci na miejscu, o ile taki atak nastgpi Jesli nie ma
zadnego, nalezy to zrobi¢. I pilnie jakis stworzyc¢”.
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Opinia odnos$nie programu Strategia Obrony i Bezpieczenistwa
2010 poinstruowata wszystkie departamenty rzadowe, aby
umiescic¢ cyberobrone na szczycie ich programéw. Postowie,
ktorzy sg autorami raportu wzywajg do wiekszego zaangazowania
sie w tej sprawie. ,To jest nasz poglad, ze
cyberbezpieczenstwo jest na tyle powazne, znaczgca i
kompleksowa aktywnos¢ w tej dziedzinie zapewni zwiekszeniem
ministerialnej wuwagi. W*asciwy minister powinien miec
uprawnienia do kierowania ministerstwami aby podjg¢ dziatania,
jezeli nie wystepuje one jako wymagane”.

Raport zwraca tez uwage na niewygodnej rzeczywistosci, dzieki
zeznaniom ekspertéw wywiadowczych GCHQ. Ich wurzednicy
przyznali, ze: ,Najwieksze zagrozenie elektronicznego ataku
nadal stwarzane jest przez podmioty panstwowe w tym przede
wszystkim Rosje i Chiny, ktére stojg za wiekszosScig atakodw.
Ich cele sq w rzadzie, jak réwniez w przemysle”.
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