CSE atakuje komputery 1
podwaza reputacje radykatow

28 czerwca 2025
Wedtug nowego raportu kanadyjska agencja cyberwywiadu nie

tylko atakuje komputery 1 sieci grup ekstremistycznych, ale
takze podwaza ich reputacje i wiarygodnos¢.

W swoim najnowszym rocznym raporcie opublikowanym w pigtek,
Communications Security Establishment (CSE) przedstawito nowe
szczegbty dotyczace dziatan podejmowanych w ramach ,aktywnej
operacji cybernetycznej”. W skrdcie, raport opisuje sposOb, w
jaki CSE prowadzi zatwierdzone przez ministra obrony kampanie,
ktérych celem jest zakt*dcanie, wptywanie lub ingerowanie w
zagrozenia online stwarzane przez wrogie podmioty, takie jak
panstwa obce, zorganizowana przestepczos$s¢ lub grupy
ekstremistyczne.

Dziatania te wykraczajg daleko poza stereotypowy obraz
technologicznych geniuszy w kapturach, ktdrzy wtamuja sie do
komputerdw zagranicznych cyberprzestepcow i siejg spustoszenie
w ich systemach (cho¢ i to sie zdarza). W ubiegtym roku CSE
przeprowadzato operacje przeciwko organizacjom stosujgcym
przemoc i ekstremizm. ,Korzystajgc z wieloptaszczyznowego
podejscia ukierunkowanego na infrastrukture techniczng i
obecno$¢ online grup VEO (Violent Extremist Organizations),
CSE przeprowadzito aktywne operacje cybernetyczne, aby
zaszkodzi¢ wiarygodnosci i wptywom kluczowych lideréw grup,
ograniczajac ich zdolnos¢ do inspirowania i przewodzenia” -
czytamy w raporcie. — ,Operacje te miaty réwniez na celu
ostabienie zaufania i zmniejszenie spéjnosci miedzy liderami i
zwolennikami, podwazajac jednos¢ i site tych organizacji”.

Zapytana w wywiadzie, czy CSE prowadzi internetowe kampanie
zniestawiajgce przywddcéw organizacji ekstremistycznych,
zastepczyni szefa Cyber Centre, Bridget Walshe, odméwita
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podania szczeg6t6w. ,Trudno mi wchodzié¢ w szczegdéty dotyczace
faktycznie stosowanych technik, poniewaz ich ujawnienie
wptynetoby na ich skutecznos$¢” - powiedziata Walshe. CSE
twierdzi, ze w ubiegtym roku fiskalnym otrzymata zezwolenie na
przeprowadzenie czterech aktywnych lub obronnych operacji
cybernetycznych, w tym jednej wymierzonej w 10 najwiekszych
grup zajmujacych sie oprogramowaniem ransomware atakujgcym
Kanade.

W jednym przypadku, pod koniec zesztego roku, agencja wykryta
grupe ransomware atakujacg Kanadyjczykédw pracujgcych w
sektorze infrastruktury krytycznej. W ciggu 48 godzin, jak
czytamy w raporcie, zespoity CSE zidentyfikowaty i powiadomity
ofiary oraz przeprowadzity cyberoperacje w celu zaktdécenia
dziatalnosci grupy przestepczej. Agencja wywiadowcza
poinformowata rdéwniez, ze pomogta zidentyfikowa¢ legalne
przedsiebiorstwa, ktére potajemnie wspieraty dziatania
militarne, polityczne i handlowe rzgddéw obcych panstw, majgce
na celu ostabienie Kanadyjskich Sit Zbrojnych.

Walshe nie chciata powiedziel, czy przedsiebiorstwa te byty
kanadyjskie lub czy miaty powigzania z Kanadg, ale zauwazyia,
ze mandat CSE nie pozwala jej podejmowaé¢ dziatan przeciwko
obywatelom Kanady.

CSE po raz kolejny stwierdza, ze Chinska Republika Ludowa jest
zdecydowanie najwiekszym zagrozeniem dla bezpieczenstwa
narodowego Kanady, a jej dziatania obejmuja zaréwno
szpiegostwo, kradziez wtasnosci intelektualnej, jak i represje
transnarodowe. Cele Chin sg rozlegte i obejmujg rzad,
spoteczenstwo obywatelskie, media, przemyst zbrojeniowy oraz
sektor badawczo-rozwojowy. ,Skala, umiejetnosci handlowe i
ambicje programu cybernetycznego ChRL w cyberprzestrzeni nie
majg sobie rdéwnych”. Rosja rdéwniez pozostaje kluczowym aktorem
zagrozenia, ktory kontynuuje dziatalnos¢ szpiegowska,
rozpowszechnia dezinformacje 1 przeprowadza operacje
wywierania wptywu przeciwko Kanadyjczykom.



W odréznieniu od lat ubiegtych, w raporcie rocznym za rok
2024-2025 nie wspomniano o Korei Pdétnocnej, a jedynie o
zagrozeniu cybernetycznym ze strony Iranu. Mimo to Walshe
stwierdzita, ze oba te rezimy nadal stanowig problem dla
Kanady.
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